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0. Johdatus tahan sertifikaattisisaltoon

0.1 Taman dokumentin tarkoitus

Tama sertifikaattisiséltd muodostaa pohjan Testauspaallikkoa koskeville International Software Testing
Qualification —sertifioinnin Jatkotason vaatimuksille. ISTQB® on toimittanut sertifikaattisisallén seuraa-
via tarkoituksia varten:

1. Kansallisille hallituksille kd&annettavaksi paikalliselle kielelle seka koulutustarjoajien akkreditoin-
tia varten. Kansalliset hallitukset voivat muokata sertifikaattisisaltéa tietyn kielen tarpeiden mu-
kaisesti sekd muokata viitteita vastaamaan paikallisia julkaisuja.

2. Koelautakunnille: Jokaisen sertifikaattisisallon oppimistavoitteita vastaavien tutkintokysymysten
tuottamiseksi paikallisella kielell&.

3. Koulutustarjoajille: koulutusmateriaalin tuottamiseen seké soveltuvien opetustapojen valitse-
miseksi.

4. Sertifiointikokelaille: tutkintoon valmistautumista varten (joko osana valmennuskurssia tai itse-
naisesti).

5. Kansainvdliselle ohjelmisto- ja jarjestelmatestaajien yhteisoélle: ohjelmisto- ja jarjestelmates-
tauksen ammatin edistamiseksi seka kirjojen ja artikkeleiden pohjamateriaaliksi.

ISTQB® voi antaa my6s muille yhteisdille luvan kayttaa tata sertifiointisisaltéd muihin tarkoituksiin edel-
Iyttaen, ettd ndma hakevat ja saavat tarkoitukseen etukateen kirjallisen suostumuksen.

0.2 Yleiskatsaus

Jatkotaso muodostuu kolmesta erillisesta sertifikaattisisallosta:
o Testauspaallikko
e Testausasiantuntija
e Tekninen testausasiantuntija

Dokumentti Jatkotason yleiskatsaus siséltaa seuraavat tiedot:
e Jokaisen sertifikaattisisallén tavoitteet liiketoiminnan kannalta
Jokaisen sertifikaattisisallon yhteenveto
Sertifikaattisiséltdjen valiset yhteydet
Oppimistasojen (K-tasojen) kuvaus
Liitteet

0.3 Kuulusteltavat oppimistavoitteet

Oppimistavoitteet tukevat liiketoiminnan tavoitteita ja niita kaytetdan laadittaessa koetta Jatkotason Tes-
tauspaallikdn sertifioinnin saavuttamiseksi. Yleisesti ottaen kaikki taméan sertifikaattisisallon osat ovat
kuulusteltavissa K1-tasolla. Se tarkoittaa, ettd kokelas tunnistaa, muistaa ja pystyy palauttamaan mie-
leensé termin tai kasitteen. K2-, K3- ja K4-tasojen oppimistavoitteet on kuvattu kyseessa olevan luvun
alussa.
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1. Testausprosessi — 420 min.

Avainsanat

lopetusehdot, testattava tilanne, testauksen kontrollointi, testauksen paattdminen, testauksen yhteen-
vetoraportti, testaussuunnittelu, testiloki, testin suorittaminen, testin toteutus, testiproseduuri, tes-
tiskripti, testisuunnittelu, testitapaus

Oppimistavoitteet: Testausprosessi

1.2 Testauksen suunnittelu, seuranta ja valvonta
TM-1.2.1 (K4) Analysoida jarjestelm&an liittyvéat testaustarpeet, jotta voidaan suunnitella testausteh-
tavat ja tuotokset, joiden avulla saavutetaan testaukselle asetut tavoitteet

1.3 Testien analysointi

TM-1.3.1 (K3) Hyodyntaa jaljitettavyytta, kun tarkistetaan maariteltyjen testattavien tilanteiden taydel-
lisyyttd ja yhdenmukaisuutta testauksen kohteeseen, testausstrategiaan ja testaussuunni-
telmaan verrattuna.

TM-1.3.2 (K2) Selittda tekijat, jotka saattavat vaikuttaa yksityiskohtaisuuden tasoon, jolla testattavat
tilanteet maaritetdén, seka hyddyt ja haitat, jotka liittyvat testattavien tilanteiden yksityiskoh-
taiseen maérittelyyn.

1.4 Testisuunnittelu
TM-1.4.1 (K3) Kayttaa jaljitettavyytta suunniteltujen testitapausten taydellisyyden ja yhdenmukaisuu-
den tarkistamiseen verrattuna madritettyihin testattaviin tilanteisiin.

1.5 Testien toteutus

TM-1.5.1 (K3) Kayttaa tietoa riskeistd, priorisoinnista, testiympariston ja testiaineiston riippuvuuksista
seka rajoitteista, kun laaditaan testien suoritusaikataulua, joka on taydellinen ja yhdenmu-
kainen testauksen tavoitteiden, testistrategian ja testaussuunnitelman kanssa.

1.6 Testin suoritus
TM-1.6.1 (K3) Kayttaa jaljitettavyyttd, kun seurataan testauksen etenemisen valmistumista ja yhden-
mukaisuutta testauksen tavoitteiden, testausstrategian ja testaussuunnitelman kanssa.

1.7 Lopetusehtojen arviointi ja raportointi
TM-1.7.1 (K2) Selittdd, miksi tarkan ja oikea-aikaisen tiedon keruu testausprosessin aikana on tar-
keda tarkan raportoinnin ja paatdskriteerien arvioinnin tukemiseksi.

1.8 Testauksen paatéstehtavat

TM-1.8.1 (K2) Vetaa yhteen tiedot neljasta paatdstehtavien ryhmasta.

TM-1.8.2 (K3) Toteuttaa projektin jalkipalaveri prosessien arvioimiseksi ja kehitysalueiden l6yta-
miseksi.
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1.1 Esittely

ISTQB® Perustason sertifikaattisisaltd kuvaa perustestausprosessin, johon kuuluvat seuraavat tehta-
vat:

Suunnittelu ja valvonta

Analysointi ja suunnittelu

Toteutus ja suoritus

Lopetusehtojen arviointi ja raportointi

Testauksen paatostehtavat.

Perustason sertifikaattisisallossa todetaan, ettéd vaikka tehtévat ovat loogisesti perékkaisia, prosessissa
ne voivat menna paallekkain tai tapahtua samanaikaisesti. Yleensa naita paatehtavia taytyy muokata
jarjestelman ja projektin kannalta sopiviksi.

Jatkotasolla joitakin naista tehtavista kasitellaan erillising, jotta prosesseista saadaan tarkempaa tietoa
ja niita voidaan optimoida, jotta tehtavat sopivat paremmin ohjelmistokehityksen elinkaareen, seka te-
hokkaan testauksen monitoroinnin ja hallinnan helpottamiseksi. Tehtavéat on nyt jaoteltu seuraavasti:
e  Suunnittelu, monitorointi ja valvonta
e Analysointi
e  Suunnittelu
Toteutus
Suoritus
Lopetusehtojen arviointi ja raportointi
Testauksen paatostehtavat.

1.2 Testauksen suunnittelu, seuranta ja valvonta

Tama kappale keskittyy testauksen suunnittelun, seurannan ja hallinnan prosesseihin. Kuten Perusta-
solla on tuotu esiin, ndma tehtavat ovat testauksen hallinnan rooleja.

1.2.1 Testauksen suunnittelu

Testauksen suunnittelu alkaa kaikilla testaustasolla, kun kyseisen tason testausprosessi kaynnistetaan,
ja se jatkuu lapi projektin kyseisen tason paatdstehtéavien valmistumiseen asti. Siihen kuuluu testauksen
mission ja testausstrategiassa maariteltyjen tavoitteiden saavuttamiseksi tarvittavien tehtavien ja resurs-
sien tunnistaminen. Testaussuunnitteluun kuuluu myds niiden menetelmien maarittéminen, joilla voi-
daan kerata ja seurata mittaritietoja, joita kaytetaan projektin ohjaamiseen, suunnitelmien noudattami-
sen seuraamiseen seka tavoitteiden saavuttamisen arviointiin. Hyédyllisten metriikoiden méaarittaminen
suunnitteluvaiheessa mahdollistaa tydkalujen valinnan, koulutuksen aikatauluttamisen seka dokumen-
toinnin ohjeistuksen laatimisen.

Testausprojektille valittu strategia (tai strategiat) auttaa maarittamaan tehtavat, jotka pitaisi suorittaa
suunnitteluvaiheessa. Kun esimerkiksi kaytetaan riskipohjaista testausstrategiaa (ks. luku 2), riskiana-
lyysia kaytetdan ohjaamaan testisuunnitteluprosessia, joka liittyy tunnistettujen tuoteriskien pienenta-
miseksi tarvittavien toimenpiteiden suunnitteluun seka riskeihin liittyvien varasuunnitelmien laatimiseen.
Mikali tunnistetaan useita todennékéisia ja vakavia tietoturvaan liittyvia mahdollisia vikoja, merkittava
osuus tydmaarasta pitaisi kayttaa tietoturvatestien laatimiseen ja suorittamiseen. Yhta lailla, jos huoma-
taan, ettd suunnittelukuvauksista l6ytyy yleensé vakavia vikoja, testisuunnitteluprosessiin voidaan paa-
tya lisédméaén enemman suunnittelukuvausten staattista testausta (katselmointeja).

Tietoa riskeistd voidaan kayttdd myds, kun paatetaan eri testaustehtavien kiireellisyydesta. Esimerkiksi
silloin, jos jarjestelman suorituskyky muodostaa suuren riskin, suorituskykytestaus voidaan suorittaa
heti, kun integroitu koodi on saatavilla. Samoin, jos kdytetdan reaktiivista strategiaa, testausohjeen laa-
timisen ja dynaamisessa testauksessa, kuten tutkivassa testauksessa, kaytettavien tyokalujen suunnit-
telu voi olla aiheellista.
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Taman lisaksi testaussuunnitteluvaiheessa Testauspaallikon tulee maarittdd selkeasti testauksen I&-
hestymistavat, mukaan luettuna kéytettavat testaustasot, jokaisen testaustason tavoitteet ja padmaaréat,
seka mita testaustekniikoita kaytetaan millakin testaustasolla. Esimerkiksi tiettyjen ilmailualan jarjestel-
mien riskipohjaisessa testauksessa riskiarviointi maarittad, minka tason koodikattavuus vaaditaan ja
nain ollen mité testaustekniikoita pitaisi kayttaa.

Testauksen pohjamateriaalin (esim. tiettyjen vaatimusten tai riskien), testattavien tilanteiden ja niita kat-
tavien testien valilla saattaa esiintyd monimutkaisia yhteyksiéd. Naiden tuotosten vélilla esiintyy usein
monen-suhde-moneen -yhteyksid. Ne on ymmarrettava, jotta testien suunnittelu, seuranta ja hallinta
voidaan toteuttaa tehokkaasti. Myds tyokaluihin liittyvat paatokset voivat riippua tuotosten valisten yh-
teyksien ymmartamisesta.

Yhteyksia saattaa esiintyd myos kehitystiimin ja testaustiimin laatimien tuotosten vélilla. Voi olla, etta
tarvitaan esimerkiksi jaljitettavyysmatriiseja, jotta voidaan seurata jarjestelméasuunnittelijoiden laatimien
yksityiskohtaisten suunnittelukuvausten, liiketoiminta-asiantuntijoiden laatimien liiketoimintavaatimus-
ten ja testaustiimin méaarittdmien testauksen tuotosten valisia yhteyksia. Mikali aiotaan suunnitella ja
kayttaa alemman tason testitapauksia, voidaan suunnitteluvaiheessa méaaritella vaatimus, etta toteutus-
tiimin yksityiskohtaiset suunnittelukuvaukset on hyvaksytettava ennen kuin testitapausten luominen voi
alkaa. Ketteraa elinkaarimallia kaytettdessa voidaan pitdéd epamuodollisia tiedonsiirtopalavereita tiedon
valittdmiseksi tiimilté toiselle ennen testauksen aloitusta.

Testaussuunnitelmassa voidaan myos luetella ohjelmiston tietyt piirteet, jotka kuuluvat testauksen piiriin
(riskianalyysin perusteella, jos sitd on kaytetty), ja siind kuvataan yksiselitteisesti myos piirteet, jotka
jadvat testauksen ulkopuolelle. Projektin muodollisuudesta ja siind noudatettavasta dokumentointita-
sosta riippuen jokaiseen testauksen piiriin kuuluvaan ominaisuuteen voidaan liittdd vastaava testisuun-
nitelma.

Téassa vaiheessa voidaan myos edellyttaa, ettéd Testauspaallikko tyoskentelee yhdessa projektiarkkiteh-
tien kanssa alustavien testiymparistémaarittelyiden laatimiseksi, tarvittavien resurssien saatavuuden
varmistamiseksi, sen varmistamiseksi, etta ympariston laatimiseen tarvittavat henkilot ovat sitoutuneet
tehtévaan, ja jotta hAn ymmartad testiympariston laatimiseen ja toimittamiseen tarvittavat kustannukset,
aikataulun ja tarvittavan tyén maaran.

Lopuksi kaikki ulkoiset riippuvuudet ja projektiin liittyvat palvelutasosopimukset (SLA, Service Level Ag-
reement) pitdisi tunnistaa ja tarvittaessa niiden osalta on tehtava ensimmaiset yhteydenotot vastakkai-
siin osapuoliin. Esimerkkeja riippuvuuksista ovat ulkopuolisiin ryhmiin kohdistuvat resurssipyynnoét seka
riippuvuudet muista projekteista (jos kyseessa on ohjelmistoprojekti), ohjelmistotoimittajista tai toteutus-
kumppaneista, julkaisutiimista ja tietokannanhoitajista.

1.2.2 Testauksen seuranta ja hallinta

Jotta testauspaallikko pystyy tuottavasti valvomaan testauksen etenemisté, on suunniteltava testausai-
kataulu ja menetelmat, joilla voidaan seurata testauksen tuotoksia ja resursseja suunnitelmaa vastaan.
Naiden menetelmien pitaisi sisaltda yksityiskohtaiset mittarit ja tavoitteet, joita tarvitaan testauksen tuo-
toksien ja tehtéavien tilan vertaamiseksi testaussuunnitelmaan ja strategisiin tavoitteisiin.

Pienissa ja yksinkertaisemmissa projekteissa testauksen tuotoksien ja tehtavien vertaaminen suunnitel-
maan ja strategisiin tavoitteisiin voi olla suhteellisen helppoa, mutta yleensa tdméan saavuttamiseksi on
maaritettdva yksityiskohtaisemmat tavoitteet. Naihin voivat siséltya testauksen tavoitteiden ja testauk-
sen pohjamateriaalin kattavuuden saavuttamiseen liittyvat mittarit ja tavoitteet.

Erityisen tarkedad on yhdistaa testauksen tuotoksien ja tehtdvien tila testauksen pohjamateriaaliin ta-
valla, joka on ymmarrettava ja merkittava projektin ja liiketoiminnan sidosryhmien kannalta. Tahén voi-
daan paasta maarittelemalla tavoitteet ja seuraamalla edistymista testattavien tilanteiden ja niiden muo-
dostamien ryhmien perusteella, jos muut testauksen tuotokset yhdistetaan testauksen pohjamateriaaliin
testattavien tilanteiden avulla. Oikein suunniteltuna jaljitettdvyys antaa mahdollisuuden my0os jaljitetta-
vyyden tilan raportointiin ja tekee kehityksen tuotoksien, testauksen pohjamateriaalin ja testauksen tuo-
toksien vélisistd monimutkaisista suhteista lapinakyvampia ja ymmarrettavampia.
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Joskus monimutkaiset mittaritiedot ja tavoitteet, joita sidosryhmét vaativat seurattaviksi, eivat liity suo-
raan jarjestelmén toiminnallisuuteen tai maarityksiin, erityisesti jos muodollista dokumentaatiota on vain
vahan tai ei ollenkaan. Esimerkiksi liiketoiminnan sidosryhmaét voivat olla kiinnostuneempia saamaan
aikaan toiminnallisen liiketoimintakierroksen kattavuuden vaikka maarittely on Kirjoitettu jarjestelman toi-
minnallisuuden nakoékulmasta. Liiketoiminnan sidosryhmien mukanaolo projektin aikaisessa vaiheessa
VOi auttaa maarittamaan nama mittarit ja tavoitteet, joita ei pelkastdédn kayteta projektin etenemisen
paremmassa hallinnassa, vaan ne voivat myds auttaa ohjaamaan testaustehtévia ja vaikuttamaan niihin
lapi projektin. Sidosryhmien mittarit ja tavoitteet voivat johtaa esimerkiksi siihen, etté testisuunnittelun ja
testien toteutustydn tuotokset ja/tai testien suoritusaikataulu rakennetaan niin, ettéa ne helpottavat tes-
tauksen etenemisen tarkkaa seurantaa naité mittareita vasten. Nama tavoitteet auttavat myos tuotta-
maan jaljitettdvyyden tietylld testaustasolla ja niitd voidaan kayttdd myos tuottamaan jaljitettavyytta Iapi
eri testaustasojen.

Testauksen hallinta on jatkuva tehtava. Siihen kuuluu todellisen edistymisen seuranta suunnitelmaa
vasten ja tarpeen vaatiessa korjaavien toimenpiteiden kaynnistaminen . Testauksen hallinta ohjaa tes-
tausta niin, etta testauksen missio, strategiat ja tavoitteet saavutetaan, ja siihen kuuluu suunnitteluteh-
tavien uudelleen lapikdyminen tarpeen mukaan. Se, miten hallinnasta saatuihin tietoihin reagoidaan,
riippuu yksityiskohtaisista suunnittelutiedoista.

Testaussuunnitteluun liittyvien dokumenttien sisalto ja testauksen hallintaan liittyvat tehtavat kasitellaan
luvussa 2.

1.3 Testien analysointi

Sen sijaan, etta testien analysointia ja suunnittelua kasiteltaisiin yhdessa, kuten Perustason sertifikaat-
tisisalléssa on kuvattu, Jatkotason sertifikaattisisalto kasittelee niita erillisind tehtéavina, vaikka tiedos-
taakin, ettd ne voidaan suorittaa rinnakkaisina, integroituina tai iteratiivisina tehtavina testisuunnittelun
tuotoksien laatimisen helpottamiseksi.

Testianalyysi on tehtava, joka maarittaa testattavien tilanteiden muodossa sen, “mita” testataan. Tes-
tattavat tilanteet voidaan tunnistaa analysoimalla testauksen pohjamateriaalia, testauksen tavoitteita ja
tuoteriskeja. Niita voidaan pitd&a onnistumisen yksityiskohtaisina mittareina ja tavoitteina (esim. osana
lopetuskriteereitd) ja ne pitdisi pystya jaljittamaéan takaisinpain testauksen pohjamateriaaliin ja maaritel-
tyihin strategisiin tavoitteisiin, mukaan luettuna testauksen tavoitteet ja muut mittarit, joita projekti tai
sidosryhma on asettanut onnistumiselle. Testattavia tilanteita pitaisi myos pystya jaljittdmaéan eteenpain
testisuunnitelmiin ja muihin testauksen tuotoksiin sitd mukaa, kun niitéa luodaan.

Tietylla testaustasolla testianalysointi voidaan tehda heti, kun kyseisen testaustason pohjamateriaali on
laadittu ja vakaa. Testattavien tilanteiden tunnistamiseen voidaan kayttda muodollisia testaustekniikoita
ja muita yleisia analyyttisia tekniikoita (esim. analyyttiset riskipohjaiset lahestymistavat ja analyyttiset
vaatimuspohjaiset lahestymistavat). Testattavissa tilanteissa voidaan maarittda arvoja tai muuttujia, riip-
puen testaustasosta, analyysin suoritushetkella kaytettavissé olevasta tiedosta ja valitusta yksityiskoh-
taisuuden (eli dokumentaation tarkkuuden) tasosta.

Kun tehdaan paatosta testattavien tilanteiden maarittelyssa kaytettavasta yksityiskohtaisuuden tasosta,
on mietittdva monia asioita, mm.

Testaustaso

Testauksen pohjamateriaalin yksityiskohtaisuus ja laatu

Jarjestelman/ohjelmiston monimutkaisuus

Projekti- ja tuoteriskit

Suhde testauksen pohjamateriaalin ja sen valilla, mita testataan ja miten.

Kaytettava ohjelmistokehitysmalli

Kaytettava testauksenhallintavaline

Testisuunnitelmien ja muiden testauksen tuotoksien méaarittelyssa ja dokumentoinnissa kaytet-
tava taso

e Testausasiantuntijoiden tiedot ja taidot
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e Testausprosessin ja itse organisaation kypsyystaso (huomaa, ettd suurempi kypsyys voi vaatia
korkeampaa yksityiskohtaisuuden tasoa tai mahdollistaa matalamman yksityiskohtaisuuden ta-
son)

e Projektin muiden sidosryhmien edustajien kaytettéavyys konsultoinnissa.

Testattavien tilanteiden maarittdminen yksityiskohtaisesti johtaa yleensa suurempaan testattavien tilan-
teiden maaréaéan. Voi olla, ettéd esimerkiksi verkkokauppasovellukseen liittyy yksi yleinen testattava ti-
lanne, “Testaa uloskirjautuminen”. Jos testattavia tilanteita dokumentoidaan yksityiskohtaisesti, tamé
voidaan kuitenkin jakaa useisiin testattaviin tilanteisiin, jolloin jokaista kaytettavistd maksutapaa kohti
on yksi tilanne, jokaista kohdemaata kohti yksi tilanne, ja niin edelleen.

Yksityiskohtaiseen testattavien tilanteiden kuvaamiseen liittyy mm. seuraavia etuja:

e Lisaa joustavuutta suhteessa muihin testauksen tuotoksiin (esim. testitapaukset), testauksen
pohjamateriaalin seka testauksen tavoitteisiin ja tarjoaa nain Testauspaallikblle paremmat mah-
dollisuudet testauksen seurantaan ja hallintaan.

o Edesauttaa vikojen ehkaisemista, kuten on todettu jo Perustasolla, kun toteutetaan projektin
aikaisessa vaiheessa testauksen ylemmilla tasoilla, niin pian kun testauksen pohjamateriaali on
maaritelty ja mahdollisesti jo ennen kuin jarjestelméan arkkitehtuuri ja yksityiskohtaiset suunnit-
telukuvaukset ovat saatavilla.

o Esittaa testauksen tuotokset sidosryhmien edustajille kayttamalla kasitteita, jotka ovat heille ym-
marrettavid (usein testitapaukset ja muut testauksen tuotokset eivat merkitse mitaén liiketoimin-
nan edustajille ja yksinkertaiset mittaritiedot, kuten suoritettujen testitapausten maara, eivat tar-
koita mitaan sidosryhmien edustajien kattavuusvaatimuksien kannalta).

e Auttaa vaikuttamaan ei pelk&stdan muihin testaustehtéviin vaan myos muihin toteutuksen teh-
taviin ja auttaa ohjaamaan niita.

e Mahdollistaa testien suunnittelun, toteutuksen ja suorituksen seka tuloksena syntyvien tuotos-
ten optimoinnin yksityiskohtaisten mittaritietojen ja tavoitteiden paremman kattavuuden perus-
teella.

e Luo perustan selkeammalle jaljitettavyydelle testaustasolla vaakasuunnassa.

Yksityiskohtaiseen testattavien tilanteiden kuvaamiseen liittyy mm. seuraavia haittoja:
e Saattaa olla aikaavievaa
o Yllapidettavyys voi olla vaikeaa muuttuvassa ymparistossa
¢ Muodollisuuden taso taytyy maarittaa ja koko tiimin pitdd noudattaa sita.

Yksityiskohtainen testattavien tilanteiden méaarittely voi olla erityisen tehokasta seuraavissa tilanteissa:

¢ Valitun ohjelmistokehityksen elinkaarimallin, kustannuksiin ja/tai aikaan liittyvien tai muiden ra-
joitteiden vuoksi kaytetaan kevytta testisuunnitteludokumentointia, kuten tarkistuslistoja.

e Testauksen pohjamateriaalina on kaytettavissa vain vahan muodollisia vaatimuksia tai muita
kehityksen tuotoksia, tai niita ei ole lainkaan.

e Kyseessa on laaja, monimutkainen tai korkean riskin projekti, joka vaatii seurantaa ja valvontaa
tasolla, jota ei voida saavuttaa pelkastaan kehityksen tuotoksiin liitettyjen testitapausten poh-
jalta.

Testattavat tilanteet voidaan méaaritella karkeammalla tasolla, kun testauksen perusta voidaan liittéa
helposti ja suoraan testisuunnittelun tuotoksiin. Nain on todennakdisemmin seuraavissa tilanteissa:
e Yksikkdtason testauksessa
e Yksinkertaisemmissa projekteissa, joissa on yksinkertaiset hierarkkiset suhteet sen valilla, mita
pitda testata ja kuinka se pitaa testata.
e Hyvéksymistestauksessa, jossa kayttotapauksia voidaan kayttad apuna testien maarittelyssa.

1.4 Testisuunnittelu

Testisuunnittelu on tehtava, jossa maaritellaan “miten” jokin asia testataan. Siihen kuuluu testitapausten
luominen tunnistettujen testattavien tilanteiden tai testauksen pohjamateriaalin perusteella tarkenta-
malla niitd askelittain testausstrategiassa ja/tai testaussuunnitelmassa lueteltuja testaustekniikoita kéayt-
tamalla.
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Testitapaukset voivat liittyd suoraan (tai epasuorasti toisten testattavien tilanteiden kautta) testauksen
pohjamateriaaliin ja asetettuihin tavoitteisiin, rippuen testauksen seurantaan, hallintaan ja jaljitettavyy-
teen kaytettavista lahestymistavoista. Naihin tavoitteisiin voivat kuulua strategiset tavoitteet, testauksen
tavoitteet ja muut projektin tai sidosryhmien asettamat onnistumiskriteerit.

Testisuunnittelu voidaan tehda kullakin testaustasolla, kun sen testattavat tilanteet on tunnistettu ja saa-
tavilla on riittavasti tietoa joko korkean tai matalan tason testitapausten luomiseksi sovittua testisuunnit-
telun lahestymistapaa noudattamalla. Ylemmill& testaustasoilla on todennakdisempéa, etta testisuun-
nittelu on erillinen tehtéva, joka seuraa aiemmin tehtya testianalyysia. Alemmilla testaustasoilla on to-
dennékdistd, ettd testien analysointi ja suunnittelu tehdéaéan yhteensovitettuna tehtavana.

On myds todennakadista, etta jotkut normaalisti testien toteutusvaiheessa suoritettavat tehtavat integroi-
daan testien suunnitteluprosessiin, kun kaytetaan iteratiivista lahestymistapaa suoritettavaksi tarvitta-
vien testien laatimisessa; téllainen tehtava on esimerkiksi testiaineiston laatiminen. Tama lahestymis-
tapa voi itse asiassa optimoida testattavien tilanteiden kattamisen, kun prosessin aikana luodaan joko
matalan tason tai korkean tason testitapauksia.

1.5 Testien toteutus

Testien toteutus on tehtéva, jonka aikana Testausasiantuntijat jarjestavat ja priorisoivat testit. Silloin,
kun kaytetddn muodollista dokumentointia, testien toteutus on tehtéva, jolloin testisuunnitelmien poh-
jalta laaditaan konkreettiset testitapaukset, testiproseduurit ja testiaineisto. Jotkut organisaatiot, jotka
noudattavat IEEE 829 [IEEE829] standardia, maarittelevat testien syétteet ja niihin liittyvat odotetut tu-
lokset testitapaussuunnitelmaan ja testiaskeleet testiproseduurin kuvaukseen. On kuitenkin yleisempaa,
etté jokaisen testin syotteet, odotetut tulokset ja testiaskeleet dokumentoidaan yhdessa. Testien toteu-
tukseen kuuluu myds tallennettavan testiaineiston luominen (esim. tiedostot tai tietokannan taulut).

Testien toteutusvaiheessa tehdaan myos viimeiset tarkistukset sen varmistamiseksi, etté testaustiimi
on valmis aloittamaan testien suorituksen. Tarkistuksiin voi kuulua my6s sen varmistaminen, etta tarvit-
tava testiymparisto, testiaineisto ja ohjelmakoodi on toimitettu (mahdollisesti suorittamalla ympéariston
ja/tai koodin hyvaksymistestejd) ja ettd kaikki testitapaukset on kirjoitettu, katselmoitu ja ettd ne ovat
valmiita suoritettavaksi. Se voi sisaltda myos kyseisen testaustason eksplisiittisten ja implisiittisten aloi-
tuskriteerien tayttymisen tarkistuksen (ks. kappale 1.7). Testien toteutus voi myds sisaltaa yksityiskoh-
taisen testiympariston ja testiaineiston kuvauksen laatimisen.

Testauksen tuotosten (esim. testitapausten ja testattavien tilanteiden) yksityiskohtaisuus voi vaikuttaa
testien toteutukseen liittyvan tyon yksityiskohtaisuuteen ja monimutkaisuuteen. Erityisesti, kun testit on
tarkoitus arkistoida pitkdaan uudelleenkaytettaviksi regressiotesteiksi, testit saattavat sisaltaa yksityis-
kohtaisen kuvauksen testin suorittamiseksi tarvittavista askelista, jotta varmistetaan luotettava, yhden-
mukainen testin suoritus riippumatta siitd, kuka testin suorittaa. Jos on noudatettava erilaisia séadoksia
tai saantoja, testien pitéisi tuottaa todisteet siité, ettd soveltuvia standardeja on noudatettu (ks. kappale
2.9).

Manuaalisten ja automatisoitujen testien suoritusjarjestys pitisi sisallyttaa testien toteutuksen aikana
testien suoritusaikatauluun. Testauspadllikéiden on tarkistettava huolellisesti, onko olemassa rajoitteita,
riskit ja prioriteetit mukaan luettuna, jotka saattavat edellyttédé testien ajamista tietyssa jarjestyksessa tai
tietylla laitteistolla. Testiympéariston tai testiaineiston riippuvuuksien on oltava tiedossa ja ne pitaa tarkis-
taa.

Aikaiseen testien toteutukseen saattaa liittya joitakin haittoja. Esimerkiksi ketterassé ohjelmistokehityk-
sessa koodi saattaa muuttua merkittavasti iteraatiokierroksesta toiseen, minkéa seurauksena suuri osa
toteutustydsta voi tulla tarpeettomaksi. Jopa ilman niinkin muutosaltista elinkaarimallia kuin Ketteré oh-
jelmistokehitys, mika tahansa iteratiivinen tai inkrementaalinen elinkaarimalli voi johtaa huomattaviin
muutoksiin iteraatioiden valilla, mika tekee skriptatuista testeista epéaluotettavia tai aiheuttaa niihin koh-
distuvia merkittavia yllapitotarpeita. Sama patee huonosti johdettuun perakkaiselinkaarimalliin, jossa
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vaatimukset muuttuvat usein, jopa myohaan projektissa. Ennen kuin aloitetaan merkittéava testien toteu-
tusponnistus, on viisasta ymmartaa ohjelmistokehityksen elinkaarimalli ja testaukseen saatavilla olevien
ohjelmiston ominaisuuksien ennakoitavuus.

Aikaiseen testien toteutukseen saattaa liittya joitakin etuja. Esimerkiksi testauksen pohjamateriaalin
kanssa yhdenmukaiset konkreettiset testit tarjoavat lapikaytyja esimerkkeja siitd, kuinka ohjelmiston pi-
taisi kayttaytya. Liiketoiminnan asiantuntijat kokevat todennékdisesti konkreettisten testien todentami-
sen abstraktien liketoimintasaéntdjen todentamista helpommaksi, ja siksi he saattavat myos tunnistaa
lisd& heikkouksia ohjelmiston maarittelyissa. Téllaiset todennetut testit voivat tarjota ohjelmistosuunnit-
telijoille ja toteuttajille valaisevia esimerkkejé ohjelmalta vaaditusta kayttéaytymisesta.

1.6 Testin suoritus

Testien suoritus alkaa, kun testauksen kohde on toimitettu ja suorituksen aloituskriteerit on taytetty.
Testit pitaisi suunnitella tai ainakin maaritella ennen testien suoritusta. Tydkalujen pitaisi olla valmiina,
erityisesti testauksen hallintaa, havaintojen seurantaa ja testien suorituksen automatisointia (mikali sita
kaytetaan) varten. Testitulosten seurannan, mukaan luettuna mittareiden seuranta, pitéisi olla kdynnissa
ja kaikkien tiimin jasenten tulisi ymmartaa, mita seurattavat tiedot tarkoittavat. Tulosten kirjaamista ja
vikojen raportointia varten pitéisi olla olemassa standardit, jotka on julkistettu. Varmistamalla, ettd nama
asiat ovat kunnossa ennen testien suoritusta, suoritus voi edeta tuottavasti.

Testit pitaisi suorittaa testitapausten mukaisesti, vaikka Testauspaallikon kannattaa harkita pienen jous-
ton sallimista, jotta testaaja voi tutkia muita kiinnostavia testiskenaarioita ja kayttaytymista, jota huoma-
taan testauksen aikana. Kun noudatetaan testausstrategiaa, joka on ainakin osittain reaktiivinen, pitaisi
jonkin verran aikaa varata testaussessioille, joissa kaytetddn kokemuspohjaisia ja vikaperusteisia tek-
niikoita. Mink& tahansa tallaisen ei-skriptatun testauksen yhteydessa havaitun hairion osalta tulee tie-
tysti kuvata poikkeamat kirjatusta testitapauksesta, jotta hairid voidaan toistaa. Automatisoidut testit
noudattavat niille maaréattyja ohjeita ilman poikkeuksia.

Testauksen suorituksen aikana Testauspaallikdn paatehtava on seurata edistymista verrattuna testaus-
suunnitelmaan ja mikali tarpeen, kynnistaa ja suorittaa korjaavat toimenpiteet testauksen ohjaamiseksi
mission, tavoitteiden ja strategian kannalta onnistuneeseen paatokseen. Tahan Testauspaallikkd voi
kayttaa jaljitettavyytta testituloksista takaisin testattaviin tilanteisiin, testauksen pohjamateriaalin ja viime
kadessa testauksen tavoitteisiin, sekéa myos testauksen tavoitteista testauksen tuloksiin pain. Tama pro-
sessi on kuvattu yksityiskohtaisesti kappaleessa 2.6.

1.7 Lopetusehtojen arviointi ja raportointi

Testauksen edistymisen seurannan ja hallinnan dokumentointia ja raportointia kéasitellaan yksityiskoh-
taisesti kappaleessa 2.6.

Testausprosessin kannalta on tarkeda varmistaa, etté on olemassa tehokkaat prosessit, joiden avulla
saadaan tarpeellista tietoa testauksen paatoskriteerien arviointia ja raportointia varten.

Kerattavien tietojen vaatimusten ja keruumenetelmien maarittdminen ovat osa testauksen suunnittelua,
seurantaa ja hallintaa. Testien analysoinnin, suunnittelun, toteutuksen ja suorituksen aikana Testaus-
paallikon pitaisi varmistaa ettd kyseisista vaiheista vastuussa olevat testaustiimin jasenet tuottavat vaa-
ditut tiedot tarkasti ja oikea-aikaisesti tehokkaan arvioinnin ja raportoinnin helpottamiseksi.

Raportoinnin tiheys ja yksityiskohtaisuuden taso riippuvat projektista ja organisaatiosta. Tasté pitaisi
sopia testauksen suunnitteluvaiheessa yhdessa keskeisten projektin sidosryhmien kanssa.

1.8 Testauksen paatostehtavat

Sen jalkeen kun testaus on todettu paattyneeksi, avaintuotokset pitéisi tallentaa ja joko siirtda eteenpain
asiaankuuluvalle henkil6lle tai arkistoida. Kokonaisuutena naita tehtavia kutsutaan testauksen péatos-
tehtaviksi. Testauksen paatostehtavat jakautuvat neljdan paaryhmaan:
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1. Testauksen valmistumisen tarkastaminen — sen varmistaminen, ettd kaikki testaustyd on todella
saatu tehtya loppuun. Esimerkiksi kaikkien suunniteltujen testien pitaisi olla joko suoritettu tai
tarkoituksella ohitettu, ja kaikkien tunnettujen vikojen pitaa olla joko korjattu ja uudelleentestattu,
siirretty tulevaan julkaisuun tai hyvaksytty pysyvana rajoitteena.

2. Testausmateriaalin luovutus — hyddylliset tuotokset luovutetaan niitd tarvitseville. Esimerkiksi
tunnetuista lykatyisté tai hyvaksytyista vioista pitaa viestittaa niille, jotka kayttavat jarjestelmaa
ja tukevat sen kayttoa. Testit ja testiymparistot pitdd luovuttaa niille, jotka ovat vastuussa ylla-
pitotestauksesta. Regressiotestijoukot (joko automatisoidut tai manuaaliset) pitda dokumen-
toida ja luovuttaa yllapitotiimille.

3. Kokemuksista oppiminen — pidetaén tai osallistutaan jalkipalaveriin, jossa voidaan dokumen-
toida tarkeét opitut asiat (seka testausprosessin ettéa koko ohjelmistokehityksen elinkaaren néa-
kokulmasta). Naissa kokouksissa laaditaan suunnitelmat sen varmistamiseksi, ettéd hyvat kay-
tannot voidaan toistaa ja etta huonoja kaytantoja ei joko toisteta tai ongelmiin varaudutaan pro-
jektisuunnitelmissa, mikali niitd ei voida ratkaista. Huomioon otettaviin asioihin kuuluvat mm.
seuraavat:

a. Oliko kayttajien edustus laaturiskien analysointipalavereissa liittavan laaja-alainen? Esimer-
kiksi myohaan ldydettyjen ennakoimattomien vikaryppdaiden vuoksi tiimi on voinut todeta,
ettd tulevissa projekteissa laaturiskien analysointipalavereihin pitéisi osallistua laaja-alai-
sempi joukko kayttgjien edustajia.

b. Olivatko arviot paikkansapitavia? Arvioita on voitu esimerkiksi tulkita merkittavasti vaarin ja
siksi tulevissa arvioinneissa on otettava huomioon tdma ja tulkintavirheiden taustalla olevat
syyt, esim. oliko testaus tuottamatonta vai oliko arvio todellisuudessa pienempi kuin sen
olisi pitanyt olla.

c. Mitka ovat vikojen trendit ja syy-seuraus-analyysissa havaitut tulokset? Arvioi esimerkiksi,
vaikuttivatko myodhaiset muutospyynnoét analyysin ja kehityksen laatuun, etsi trendeja, jotka
antavat viitteitd huonoista kaytannoista, esim. jatettiinkd ajan saastamiseksi valiin testaus-
taso, jolla viat olisi voitu l6ytaa aikaisemmin ja kustannustehokkaammin. Tarkista, onko vi-
katrendeilla yhteyksia esim. uusiin teknologioihin, henkiléstomuutoksiin tai osaamiseen
puutteeseen.

d. Onko havaittavissa mahdollisia prosessin kehittamistilaisuuksia?

e. esiin suunnitelmiin n&dhden odottamattomia poikkeamia, joihin pitéisi varautua tulevissa
suunnitelmissa?

4. Tulosten, lokien, raporttien sek& muiden dokumenttien ja tuotosten arkistoiminen kokoonpanon-
hallintajarjestelmaan. Esimerkiksi testaussuunnitelma ja projektisuunnitelma seka tiedot, missa
jarjestelméssa ja versiossa niita kaytettiin, pitaisi tallentaa suunnitelma-arkistoon.

Nama tehtavat ovat tarkeitd, ne jaavat usein tekematta, ja niiden pitaisi olla eksplisiittisesti osa testaus-
suunnitelmaa.

On tyypillista, etta yksi tai useampia naista tehtavista jatetddn pois yleensa siksi, etta projektitiimin ja-
senet siirretddn uusiin tehtaviin tai tiimi lakkautetaan liian aikaisin, seuraavien projektien resurssi- tai
aikataulupaineiden vuoksi tai tiimin loppuun palamisen vuoksi. Sopimuspohjaisissa projekteissa, kuten
esimerkiksi tilaustydna tehtavassa kehitystydssa, vaaditut tehtavat pitaisi maaritella sopimuksessa.
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2. Testauksenhallinta— 750 min.

Avainsanat

kokonaistestaussuunnitelma, laaturiski, projektiriski, riski, riskianalyysi, riskiarviointi, riskien tunnistami-
nen, riskienhallinta, riskien lieventdminen, riskipohjainen testaus, riskitaso, tasokohtainen testaussuun-
nitelma, testattavat tilanteet, testauksen kontrollointi, testauksen lahestymistapa, testauksen seuranta,
testauksen tydmaaran arviointi, testauksenhallinta, testausjohtaja, testauspaallikko, testitaso, tuoteriski

Oppimistavoitteet: Testauksenhallinta

2.2 Testauksenhallinnan taustaa

TM-2.2.1  (K4) Analysoida ohjelmistoprojektin tai ohjelman sidosryhmid, olosuhteita ja tarpeita, mu-
kaan luettuna ohjelmistokehityksen elinkaarimalli, ja tunnistaa optimaaliset testaustehtévét.

TM-2.2.2 (K2) Ymmartad, kuinka ohjelmistokehityksen elinkaaren tehtavét ja tuotokset vaikuttavat
testaukseen, ja kuinka testaus vaikuttaa ohjelmistokehityksen elinkaaren tehtaviin ja tuo-
toksiin.

TM-2.2.3 (K2) Selittaa tavat, joilla voidaan hallita kokemuspohjaiseen testaukseen ja ei-toiminnalli-
seen testaukseen liittyvia testauksen hallintaan kuuluvia asioita.

2.3 Riskipohjainen testaus ja muita lahestymistapoja testien priorisointiin ja tyo-
maarien kohdentamiseen

TM-2.3.1 (K2) Selittdd, milla eri tavoin riskipohjainen testaus vastaa riskeihin

TM-2.3.2 (K2) Selittdd esimerkkien avulla tuoteriskianalyysissa kaytettéavia eri tekniikoita.

TM-2.3.3 (K4) Analysoida, tunnistaa ja arvioida tuotelaaturiskeja, ja vetaa yhteen riskit ja niiden arvi-
oidut riskitasot projektin avainsidosryhmien nakékulmista.

TM-2.3.4 (K2) Kuvata, kuinka tunnistettuja tuotelaaturiskeja voidaan pienentaa ja hallita niiden arvi-
oidun riskitason mukaisesti lapi ohjelmiston elinkaaren ja testausprosessin.

TM-2.3.5 (K2) Antaa esimerkkeja testien valintaan ja priorisointiin seka tydomaarien kohdentamiseen
liittyvista vaihtoehdoista.

2.4 Testausdokumentaatio ja muut tuotokset

TM-2.4.1 (K4) Analysoida naytteita testauspolitiikoista ja testistrategioista, seka luoda kokonaistes-
taussuunnitelmia, tasokohtaisia testaussuunnitelmia ja muita testaustuotoksia, jotka ovat
taydellisia ja yhdenmukaisia edelld mainittujen dokumenttien kanssa.

TM-2.4.2 (K4) Analysoida méaaratyn projektin projektiriskeja ja valita sopivat riskienhallintavaihtoeh-
dot (lieventaminen, varautuminen, siitdminen ja/tai hyvaksyminen).

TM-2.4.3 (K2) Kuvata esimerkkien avulla, kuinka testauksen lahestymistavat (testausstrategiat) vai-
kuttavat testaustehtaviin.

TM-2.4.4 (K3) Maaritella mahdollisuuksien mukaan eri standardointiorganisaatioilta saatavilla olevia
mallipohjia hyédyntamalla organisaation, elinkaaren ja projektin tarpeisiin sopivat testauk-
sen tuotosten dokumentaation normit ja mallipohjat.

2.5 Testauksen tydmaaraarviointi

TM-25.1 (K3) Laatia osoitetun projektin kaikille testausprosessiin liittyville tehtaville tydmaaraarviot
kaikkia soveltuvia arviointitekniikoita kayttamalla.

TM-25.2 (K2) Ymmartaa ja kuvata esimerkkien avulla tekijat, jotka saattavat vaikuttaa testauksen
tydmaéaraarvioihin.

2.6 Testauksen mittaritietojen maarittaminen ja kaytto

TM-2.6.1 (K2) Kuvata ja vertailla tyypillisia testaukseen liittyvid metriikoita.

TM-2.6.2 (K2) Vertailla testauksen edistymisen seurannan eri ulottuvuuksia.

TM-2.6.3 (K4) Analysoida ja raportoida testitulokset jéljella olevien riskien, vikojen, testien suorituk-
sen ja testien kattavuuden tilan seka luottamuksen perusteella ja tuottaa ndin ndkemyksia
ja suosituksia, joiden avulla projektin sidosryhmien edustajat voivat tehda julkaisupaatoksia.
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2.7 Testauksen liiketoiminnallinen arvo

TM-2.7.1 (K2) Antaa esimerkkeja jokaisesta neljasta laatukustannuksia maarittavasta kategoriasta.

TM-2.7.2  (K3) Arvioida testauksen arvo laatukustannusten perusteella, ottaen huomioon myés maa-
rélliset ja laadulliset seikat, ja vélittaa arvio testauksen sidosryhmille.

2.8 Hajautettu, ulkoistettu ja paikallisesti ulkoistettu testaus
TM-2.8.1 (K2) Ymmartaa tekijat, joita tarvitaan, kun halutaan onnistuneesti kayttaa hajautettua, ul-
koistettua ja sisaisesti ulkoistettua testauksen henkilostdstrategiaa.

2.9 Teollisuusstandardien soveltamisen hallinta
TM-2.9.1 (K2) Vetaa yhteen ohjelmistotestaukseen liittyvien standardien lahteet ja kayttétavat.
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2.1 Esittely

Jatkotasolla testauksen ammattilainen on alkanut erikoistua urallaan. Tama luku keskittyy alueisiin, joilta
testauksen ammattilaisilta oletetaan olevan osaamista, kun he siirtyvat Testauspaallikén ja Testausjoh-
tajan tehtaviin. Tassa sertifikaattisisalléssa kaytamme naista kaikista ammattilaisista yhteisesti nimitysta
Testauspaallikkod, vaikka on selvaa, ettd eri organisaatioissa naille nimikkeille on erilaisia méaaritelmia ja
tehtavissa toimivilla henkildilla on eritasoisia vastuita.

2.2 Testauksenhallinnan taustaa

Esimiesten keskeinen vastuu on varmistaa resurssit (ihmiset, ohjelmisto, laitteisto, ymparisto jne.) lisa-
arvoa tuovien prosessien suorittamiseksi ja hyédyntaa niitd. Ohjelmisto- ja IT-johtajien kohdalla proses-
sit ovat usein osa projektia tai ohjelmaa, joka téahtaa sisaiseen tai ulkoiseen kayttéon tarkoitetun ohjel-
miston tai jarjestelman toimittamiseen. Testauspaallikén kohdalla prosessit liittyvat testaukseen, erityi-
sesti testauksen perusprosessiin, joka on kuvattu Perustason sertifikaattisisalléssa ja taman sertifikaat-
tisisallon luvussa 1. Koska testausprosessit tuovat lisdarvoa vain tukemalla projektin tai ohjelman yleista
onnistumista (tai estamalla vakavammat epaonnistumiset), Testauspaallikdn taytyy suunnitella ja hallita
testausprosesseja sen mukaisesti. Toisin sanoen, Testauspaallikon taytyy jarjestaa testausprosessit ja
niihin liittyvéat tehtavat ja tuotokset tilanteen mukaan muiden sidosryhmien, niiden tehtavien (esim. oh-
jelmistokehityksen elinkaari, jossa testaus tapahtuu) ja tuotosten (esim. vaatimusmaarittelyt) edellytta-
malla tavalla.

2.2.1 Testauksen sidosryhmien ymmartaminen

Henkil6t kuuluvat testauksen sidosryhmiin silloin, kun testaustehtévillg, testauksen tuotoksilla tai lopul-
lisen jarjestelman tai tuotoksen laadulla on heille merkitysta. Sidosryhmien kiinnostus voi kohdistua suo-
raan tai epasuoraan testaustehtéviin osallistumiseen, suoraan tai epasuoraan testauksen tuotoksien
vastaanottoon, tai projektin tai ohjelman aikaansaamien tuotosten suoraan tai epasuoraan laatuvaiku-
tukseen.

Vaikka testauksen sidosryhmaét vaihtelevatkin projektin, tuotteen, organisaation ja muiden tekijoiden
mukaan, seuraavat roolit voivat siséltya niihin:

e Toteuttajat, kehityspaallikot ja kehitysjohtajat. Naiden sidosryhmien edustajat toteuttavat tes-
tattavan ohjelmiston, ottavat vastaan testitulokset, ja usein heidan on ryhdyttava toimenpitei-
siin raportoitujen tulosten perusteella (esim. korjattava raportoidut viat).

e Tietokanta-arkkitehdit, jarjestelmaarkkitehdit ja suunnittelijat. Nama sidosryhmien edustajat
suunnittelevat ohjelmiston, ottavat vastaan testitulokset ja usein heidan on ryhdyttava toimen-
piteisiin raportoitujen tulosten perusteella.

e Markkinointi- ja liiketoiminta-asiantuntijat. Nama sidosryhmien edustajat maarittelevat ominai-
suudet ja niihin liittyvan laatutason, jotka ohjelmiston taytyy siséltda. He ovat myos usein mu-
kana maaritteleméassa tarvittavaa testikattavuutta, katselmoimassa testituloksia ja tekemasséa
paatoksia testitulosten perusteella.

¢ Ylempijohto, tuotepéaallikot ja projektin tukihenkildt. He ovat usein mukana maéarittelemassa
tarvittavaa testikattavuutta, katselmoimassa testituloksia ja tekemassa paatoksia testitulosten
perusteella.

e Projektipaallikot. Nama sidosryhmien edustajat ovat vastuussa projektiensa onnistuneesta la-
piviennistd, mika vaatii laadun, aikataulun, ominaisuuksien ja budjetin tasapainottamista. He
hankkivat usein testaustehtavissa tarvittavat resurssit ja tekevét yhteistyota Testauspaallikon
kanssa testauksen suunnittelussa ja hallinnassa.

e Tekninen tuki, asiakastuki ja help deskin henkilostd. Nama sidosryhmien edustajat tukevat
kayttajia ja asiakkaita, jotka hyotyvét toimitetun ohjelmiston ominaisuuksista ja laadusta.

e Suorat ja epésuorat kayttajat. Nama sidosryhmien edustajat kayttavat suoraan ohjelmistoa (eli
he ovat loppukayttajid) tai he ottavat vastaan ohjelmiston tuottamia tai tukemia tuotoksia tai
palveluita.

Lisaa testauksen sidosryhmista: ks. [Goucher09] luku 2.
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Tama sidosryhmien lista ei ole tyhjentava. Testauspaéllikbiden taytyy tunnistaa heidén projektinsa tai
ohjelmistonsa kannalta merkittavat testauksen sidosryhmat. Testauspaallikon taytyy myods ymmartaa,
millainen suhde sidosryhmalla tarkalleen on testaukseen ja kuinka testaustiimi voi palvella sidosryhmien
tarpeita. Ylla kuvattujen testauksen sidosryhmien tunnistamisen lisaksi Testauspaallikén tulee tunnistaa
muut ohjelmistokehityksen elinkaaren tehtavat ja tuotokset, jotka vaikuttavat testaukseen ja/tai joihin
testaus vaikuttaa. lIman téta testausprosessi ei ehka saavuta ihanteellista sisaista ja kokonaistehok-
kuutta. (ks. kappale 2.2.3).

2.2.2 Muita ohjelmistokehityksen elinkaaren tehtavia ja tuotoksia

Koska ohjelmistotestauksessa arvioidaan yhden tai useamman testaustehtavien ulkopuolella toteutetun
tuotoksen laatua, testaus kuuluu yleensa laajempaan ohjelmistokehityksen elinkaaren tehtavéakokonai-
suuteen. Testauspaallikdn pitaa suunnitella testaustehtavat ja ohjata niita, ja siksi hanen taytyy ymmar-
téda, kuinka nama muut tehtavat ja niiden tulokset vaikuttavat testaukseen, kuten todettiin jo Perustason
sertifikaattisisallosséa, ja kuinka testaus vaikuttaa muihin tehtaviin ja niiden tuloksiin.

Esimerkiksi Ketterid menetelmid kayttavissa organisaatioissa kehittgjat tekevat usein testiohjattua to-
teutusta, luovat automatisoituja yksikkotesteja ja integroivat jatkuvasti koodia (sek&a koodin testaami-
seen tarvittavia testeja) kokoonpanonhallintajarjestelmaan. Testauspaallikon pitaad tydskennella kehitys-
paallikon kanssa sen varmistamiseksi, etta testaajat ovat mukana naissé tehtéavissa ja toimivat niiden
kanssa yhdenmukaisesti. Testaajat voivat katselmoida yksikkotesteja ja tehda ehdotuksia ndiden testien
kattavuuden ja tehokkuuden parantamiseksi seka saadakseen paremman kasityksen ohjelmistosta ja
sen toteutuksesta. Testaajat voivat arvioida tapoja, joilla he voivat integroida omia automatisoituja tes-
tejaan, erityisesti toiminnallisia regressiotestejd, kokoonpanonhallintajarjestelmaan. [Crispin09]

Vaikka testaustehtavien, muiden testauksen sidosryhmien seka ohjelmistokehityksen elinkaaren tehta-
vien ja tuotosten véliset suhteet vaihtelevat projektin, valitun ohjelmistokehityksen elinkaaren ja monien
muiden tekijéiden mukaan, testauksella on keskinainen yhteys seuraavien tekijéiden kanssa, joihin se
liittyy l&heisesti:

e Vaatimusten laatiminen ja hallinta. Testauspaallikon taytyy testauksen tydmaaraa rajatessaan
ja arvioidessaan ottaa vaatimukset huomioon seka pysytella selvilla vaatimusten muutoksista
ja toteuttaa testauksen hallintatehtavia ndiden muutosten vaatimalla tavalla. Teknisen testaus-
asiantuntijan ja Testausasiantuntijan tulisi osallistua vaatimusten katselmointeihin.

e Projektinhallinta. Testauspaallikon tulee Testausasiantuntijan ja Teknisen testausasiantuntijan
avustuksella laatia aikataulu ja resurssivaatimukset Projektipaallikkoa varten. Testauspaallikon
taytyy tydskennelld yhdessa Projektipdallikon kanssa, jotta han ymmartaa projektisuunnitelman
muutokset ja voi toteuttaa ndiden muutosten vaatimat testauksen hallintatehtavat.

e Kokoonpanonhallinta, julkaisujen hallinta ja muutoksenhallinta. Testauspéaéllikén tulee yhdessa
testaustiimin kanssa laatia testattavan kohteen toimitusprosessit ja —menetelmat seka kirjata ne
testaussuunnitelmaan. Testauspaallikkd voi pyytdd Testausasiantuntijaa ja Teknista testaus-
asiantuntijaa laatimaan testit koonnin todentamiseksi ja varmistamaan versionhallinnan testien
suorituksen aikana.

e Ohjelmistokehitys ja yllapito. Testauspaallikon pitaisi tydskennelld yhdessa kehityspaallikdiden
kanssa testauskohteiden toimituksen koordinoimiseksi, mukaan lukien jokaisen testijulkaisun
sisaltd ja paivamaarat, seka osallistua Vianhallintaan (ks. luku 4).

e Tekninen tuki. Testauspaallikdn pitaisi tydskennelld yhdessa Teknisen tuen johtajan kanssa,
jotta testauksen paatostehtavien aikana varmistetaan testitulosten asianmukainen toimitus niin,
etta julkaisun jalkeiseen tuotetukeen osallistuvat henkil6t ovat tietoisia tunnetuista hdiridista ja
kiertoteistd. TAman lisdksi Testauspaallikon pitéisi osallistua Teknisen tuen johtajan kanssa tuo-
tantohdirididen analysointiin, jotta hén voi toteuttaa testausprosessin parannuksia.

e Teknisen dokumentaation toteuttaminen. Testauspaallikon pitisi tydskennelld Teknisen doku-
mentaation johtajan kanssa oikea-aikaisen testausdokumentaation toimittamisen seka kysei-
sistd dokumenteista I6ytyneiden vikojen hallinnoinnin varmistamiseksi.

Yll& kuvattujen testauksen sidosryhmien tunnistamisen liséksi Testauspaallikon taytyy tunnistaa muut
ohjelmistokehityksen elinkaaren tehtavét ja tuotokset, jotka vaikuttavat testaukseen ja/tai joihin testaus
vaikuttaa. Mikali néin ei tehdd, testausprosessi ei saavuta optimaalista sisaista ja kokonaistehokkuutta.
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2.2.3 Testaustehtavien ja muiden elinkaaren tehtavien yhteensovittaminen

Testauksen pitaisi olla keskeinen osa projektia riippumatta siitd, mita ohjelmistokehitysmallia kaytetaan.
Naihin kuuluvat:

perakkaismallit, kuten vesiputousmalli, V-malli ja W-malli. Perékkaismallissa kaikki tietyn vai-
heen tuotokset ja tehtévét (esim. vaatimukset, suunnittelu, toteutus, yksikkotestaus, integraa-
tiotestaus, jarjestelmatestaus ja hyvaksymistestaus) tehddan loppuun ennen seuraavan vai-
heen alkua. Testauksen suunnittelu, analysointi, testien suunnittelu ja toteutus etenevéat saman-
aikaisesti projektisuunnittelun, liiketoiminta-/vaatimusanalyysin, ohjelmisto- ja tietokantasuun-
nittelun ja ohjelmoinnin kanssa, ja paallekkdisyyden osuus riippuu kyseessé olevasta testaus-
tasosta. Testauksen suoritus etenee testausvaiheittain Perustason sertifikaattisisalléssa ja
tassa sertifikaattisiséllossa kuvatulla tavalla.

Iteratiiviset tai inkrementaaliset mallit, kuten Rapid Application Development (RAD) ja Rational
Unified Process (RUP). Iteratiivisessa tai inkrementaalisessa mallissa toteutettavat ominaisuu-
det ryhmitellaan (esim. liiketoiminnan prioriteetin tai riskin mukaan) ja sen jéalkeen jokainen
ryhma kay lapi projektin eri vaiheet, mukaan luettuna niiden tuotokset ja tehtavat. Vaiheet voi-
daan suorittaa joko perakkain tai toisensa kanssa rinnakkain, ja itse iteraatiot voivat olla perak-
kaisia tai paallekkain menevia. Projektin kaynnistyksen aikana tehdéaéan korkean tason testauk-
sen suunnittelu sekd analysointi samaan aikaan projektisuunnittelun ja liiketoiminta-/vaatimu-
sanalyysin kanssa. Yksityiskohtainen testauksen suunnittelu, testien analysointi sekéa testien
suunnittelu ja toteutus tapahtuvat joka iteraation alussa samanaikaisesti. Eri testaustasojen tes-
tien suoritus tapahtuu usein samanaikaisesti. Jokainen testaustaso kaynnistetdén niin aikaisin
kuin mahdollista ja se voi jatkua, vaikka sitd seuraavat ylemmat testaustasot ovat alkaneet.
Ketterat menetelmét, kuten scrum ja Extreme Programming (XP). Nama ovat iteratiivisia elin-
kaarimalleja, joissa iteraatiot ovat hyvin lyhyita (usein kahdesta neljaén viikkoon). Jokaisen ite-
raation tuotokset ja tehtavat viedaan loppuun ennen seuraavan iteraation alkua (eli iteraatiot
ovat perakkaisia). Testaus etenee samalla tavalla kuin iteratiivisissa malleissa mutta eri tes-
taustehtavat suoritetaan enemman paallekkain kehitystehtavien kanssa, mika tarkoittaa myos
testauksen suorituksen huomattavaa samanaikaisuutta kehitystehtavien kanssa. Kaikkien ite-
raation tehtavien, testaustehtavat mukaan luettuna, pitaisi olla valmiita ennen seuraavan iteraa-
tion aloitusta. Ketterassa projektissa Testauspaallikon rooli vaihtelee usein suorasta esimies-
roolista teknisen asiantuntijan/neuvonantajan rooliin.

Spiraalimalli. Spiraalimallissa kaytetdan prototyyppeja aikaisin projektissa sekd varmistamaan
jarjestelman toteutuskelpoisuus etta suunnittelu- ja toteutuspaatosten testaamiseksi, ja liiketoi-
minnan prioriteetteja ja teknisia riskeja kaytetdan apuna, kun valitaan, missa jarjestyksessa pro-
totyyppikokeilut suoritetaan. Nama prototyypit testataan sen maarittamiseksi, mitka teknisten
ongelmien osat ovat viela ratkaisematta. Kun tarkeimmat tekniset ongelmat on ratkaistu, projekti
etenee joko perdkkaismallin tai iteratiivisen mallin mukaan.

Voidakseen sovittaa testaustehtavat kunnolla jarjestelmén elinkaareen Testauspaallikon taytyy ymmar-
taa yksityiskohtaisesti organisaatiossa kaytettavia elinkaarimalleja. Esimerkiksi V-mallissa jarjestel-
maan sovellettava ISTQB:n perustestausprosessi voidaan linjata seuraavasti:

Jarjestelmatestauksen suunnittelutehtavat tapahtuvat yhtdaikaisesti projektisuunnittelun
kanssa, ja testauksen seuranta jatkuu, kunnes jarjestelmatestauksen suoritus ja paatdstehtavat
on saatu loppuun.

Jarjestelmatestauksen analysointi ja testien suunnittelutehtévat tapahtuvat yhtaaikaisesti vaati-
musmaarittelyjen, jarjestelman ja arkkitehtuurin (korkean tason) suunnittelukuvausten ja yksik-
kotestauksen (matalan tason) suunnittelukuvausten laatimisen kanssa.

Jarjestelmatestauksen toteutustehtavat voivat alkaa jarjestelmasuunnittelun aikana, vaikka
suurin osa ndistéa tehtévista tapahtuu tyypillisesti samaan aikaan koodauksen ja yksikktestauk-
sen kanssa niin, etta jarjestelméatestauksen toteutustehtavat jatkuvat usein aivan viime paiviin
asti ennen jarjestelmatestauksen suoritusta.

Jarjestelmatestauksen suoritustehtavat alkavat, kun jarjestelmatestauksen aloituskriteerit on
kaikki taytetty (tai niistd on luovuttu), mika tyypillisesti tarkoittaa, etta ainakin yksikkdtestaus ja
usein myds komponentti-integraatiotestaus ovat valmiita. Jarjestelméatestauksen suoritus jat-
kuu, kunnes jarjestelmatestauksen paatdskriteerit tayttyvat.
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e Jarjestelmatestauksen paatoskriteerien arviointia ja testitulosten raportointia tehdaan l&api jar-
jestelmatestauksen suorituksen, yleensa sitd tihedmmin ja nopeammin mita lahemmaksi pro-
jektin aikaraja tulee.

o Jarjestelmatestauksen paatostehtavat suoritetaan sen jalkeen, kun paatéskriteerit ovat taytty-
neet ja jarjestelméatestaus on vahvistettu suoritetuksi, vaikka niitd voidaan joskus lykéata, kunnes
hyvéksymistestaus on suoritettu ja kaikki projektin tehtavét on saatu valmiiksi.

Iteratiivisessa tai inkrementaalisissa elinkaarimallissa on suoritettava samat tehtavéat, mutta niiden ajoi-
tus ja laajuus voivat vaihdella. Esimerkiksi sen sijaan, etté projektin alussa asennettaisiin koko testaus-
ympaéristd valmiiksi, voi olla tuottavampaa toteuttaa vain se 0sa, jota tarvitaan kyseisessa iteraatiossa.
Mita pidemmalle suunnittelu tapahtuu kaikissa iteratiivisissa tai inkrementaalisissa malleissa, sita pi-
demmalle voidaan laajentaa perustestausprosessin soveltamista.

Kaikissa projektissa tapahtuvien suunnitteluvaiheiden liséksi timin kayttdma elinkaarimalli voi vaikuttaa
myos testien suoritukseen ja raportointiin. Esimerkiksi iteratiivisessa elinkaarimallissa voi olla tehokasta
laatia taydelliset raportit ja suorittaa iteraation jalkeisia katselmointi-istuntoja ennen seuraavan iteraation
aloittamista. Kun jokaista iteraatiota kasitelladn pienoisprojektina, tiimi saa mahdollisuuden tehda kor-
jauksia ja muokkauksia sen perusteella, mitd tapahtui edellisessa iteraatiossa. Koska iteraatiot voivat
olla lyhyita ja ajallisesti rajattuja, voi olla jarkevaa pienentaé raportointiin ja arviointiin kaytettavaa aikaa
ja tydmaaraa, mutta ndma tehtévat pitdisi suorittaa niin, etta voidaan seurata testauksen kokonaisedis-
tymista ja tunnistaa ongelma-alueet mahdollisimman pian. Iteraatiossa koetut prosessiin liittyvat ongel-
mat voivat helposti vaikuttaa seuraavaan iteraatioon ja jopa toistua sen aikana, mikali korjaaviin toimen-
piteisiin ei ryhdyta.

Yleista tietoa siitd, kuinka testaus sovitetaan yhteen muiden elinkaaren tehtéavien kanssa, voidaan kirjata
Testausstrategiaan (ks. kappale 2.4.2). Testauspaallikon pitaisi testaussuunnittelun ja/tai projektisuun-
nittelun aikana suorittaa projektikohtainen yhteensovittaminen joka testaustason osalta seké valituille
ohjelmistokehityksen elinkaaren ja testausprosessin tehtavien yhdistelmille.

Organisaation, projektin ja tuotteen tarpeista riippuen voidaan tarvita muitakin testaustasoja Perustason
sertifikaattisisallossad maariteltyjen lisaksi, kuten:

Laitteiston ja ohjelmiston integraatiotestaus

Jarjestelmaintegraatiotestaus

Ominaisuuksien vuorovaikutuksen testaus

Asiakastuotteen integraatiotestaus.

Jokaiselle testaustasolle pitda selkeasti maarittaa seuraavat asiat:
o Testauksen tavoitteet ja saavutettavissa olevat paamaarat
e Testauksen laajuus ja testattavat nimikkeet
e Testauksen pohjamateriaali seka keinot, jolla arvioidaan pohjamateriaalin kattavuus (eli jaljitet-
tavyys)
e Aloitus- ja lopetuskriteerit
e Testauksen tuotokset, mukaan luettuna tulosten raportointi
e Soveltuvat testaustekniikat seka keinot, joilla varmistetaan, etta kyseisilla tekniikoilla saavute-
taan riittdva kattavuus
e Testauksen tavoitteiden, aloitus- ja paatoskriteereiden seké tulosten raportoinnin kannalta kes-
keiset mittarit ja metriikat (mukaan luettuna kattavuusmittarit)
Eri testaustehtéavissa kaytettavat testaustydkalut (jos kaytetaan)
Resurssit (esim. testiymparisto)
Tiimiin kuuluvat ja tiimin ulkopuoliset vastuuhenkil6t ja -ryhmét
Yhdenmukaisuus organisaation, sdaddstenmukaisten tai muiden standardien kanssa (jos tarvi-
taan).

Kuten tassé luvussa my6hemmin todetaan, paras tapa on maaritellda nama asiat yhdenmukaisesti 1api
kaikkien testaustasojen, jotta valtetaan turhat ja vaaralliset aukot eri tasoilla tehtavien samanlaisten tes-
tien valilla.
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2.2.4 Ei-toiminnallisen testauksen hallinta

Ei-toiminnallisten testien suunnittelematta jattaminen voi johtaa vakavien, joskus tuhoisien laatuongel-
mien l6ytymiseen jarjestelmasta julkaisun jalkeen. Monet ei-toiminnallisen testaustyypit ovat kuitenkin
kalliita, joten Testauspaaéllikén on valittava riskien ja rajoitteiden perusteella, mité ei-toiminnallisia testeja
suoritetaan. TAman liséksi on olemassa monenlaisia ei-toiminnallisia testeja, joista jotkut eivat valtta-
matta sovi kyseisen sovelluksen testaukseen.

Koska Testauspaallikolla ei ehka ole riittavasti asiantuntemusta kaikkien suunnittelussa huomioon otet-
tavien asioiden hallitsemiseksi, hanen taytyy delegoida osa testisuunnittelun vastuusta Tekniselle Tes-
tausasiantuntijalle (ja joissain tapauksissa Testausasiantuntijalle), jolle ei-toiminnallisen testauksen teh-
tévat on osoitettu tehtavaksi. Testauspaallikdn pitaisi pyytdad asiantuntijoita ottamaan huomioon seuraa-
vat yleiset tekijat:

e Sidosryhmien vaatimukset

e Tarvittavat tyokalut

e Testiymparistd

e Organisatoriset tekijat

e Tietoturva.

Tarkempia tietoja: Ks. Jatkotason sertifikaattisiséltd, Tekninen testausasiantuntija [ISTQB ATTA SYL]

Toinen tarkea asia Testauspaallikélle huomioon otettavaksi on se, kuinka ei-toiminnalliset testit integ-
roidaan ohjelmistokehityksen elinkaareen. Tyypillinen virhe on odottaa ei-toiminnallisten testien aloitta-
mista, kunnes kaikki toiminnalliset testit ovat valmiit, mika voi johtaa kriittisten ei-toiminnallisten vikojen
myo6haiseen l6ytymiseen. Sen sijaan ei-toiminnalliset testit pitéisi priorisoida ja ryhmitella riskin perus-
teella. Usein on olemassa tapoja pienentaa ei-toiminnallisia riskeja testauksen varhaisessa vaiheessa
tai jopa toteutuksen aikana. Esimerkiksi jarjestelméan suunnittelun aikana tehtavat kayttoliittymaproto-
tyyppien kaytettavyyskatselmoinnit voivat olla varsin tehokkaita paljastamaan kaytettavyysvikoja, jotka
voisivat aiheuttaa merkittéavia aikatauluongelmia, mikali ne l8ydettaisiin jarjestelmatestauksen loppuvai-
heessa.

Iteratiivisissa elinkaarimalleissa muutosten ja iteraatioiden nopeus voi hankaloittaa keskittymista tiettyi-
hin ei-toiminnallisiin testeihin, jotka vaativat monimutkaisten testikehysten rakentamista. Yksittaista ite-
raatiota pidemman ajan vaativat testien suunnittelu- ja toteutustehtavat pitaisi jarjestaa erillisiksi iteraa-
tioiden ulkopuolisiksi tehtaviksi.

2.2.5 Kokemuspohjaisen testauksen hallinta

Vaikka kokemuspohjainen testaus tuottaakin hyotyja paljastamalla tuottavasti vikoja, jotka voivat muita
tekniikoita kaytettdessa jadda huomaamatta, ja toimimalla muiden tekniikoiden kattavuuden taydenta-
jana, se luo myods haasteita testauksen hallinnalle. Testauspaallikén pitéisi olla tietoinen kokemuspoh-
jaisten tekniikoiden, erityisesti tutkivan testauksen, haasteista samoin kuin hyddyistd. Taman tyyppisen
testauksen aikana on vaikea maaéritella saavutettu kattavuus testauksen tyypillisesti kevean dokumen-
toinnin ja testien minimaalisen etukateisvalmistelun vuoksi. Testitulosten toistettavuus vaatii erityista
hallinnollista huomiota erityisesti silloin, kun mukana on useita testaajia.

Yksi tapa kokemuspohjaisen testauksen ja erityisesti tutkivan testauksen hallintaan on jakaa tyd pieniin,
30 — 120 minuutin jaksoihin, joita joskus kutsutaan testisessioiksi. Tama aikarajoite rajoittaa ja keskittaa
sessiossa tehtéavan tydn ja tuo tietyn tasoista monitorointia ja aikataulutusta. Jokaiseen session kuuluu
testiohje, jonka Testauspaallikké antaa testaajalle joko kirjallisesti tai suullisesti. Testiohje sisaltaa tes-
taussessiossa kasiteltavan tai kasiteltavat testattavat tilanteet, mik& myds helpottaa keskittymista ja va-
hentaa paallekkaisyytta, jos useita ihmisia tekee samaan aikaan tutkivaa testausta.

Yksi tapa hallita kokemuspohjaista testausta on integroida tama itseohjautuva ja spontaani testaus pe-
rinteisempiin, ennalta suunniteltuihin testausistuntoihin. Testaajille voidaan esimerkiksi antaa lupa (ja
maaratty aika) tutkia ennalta maaritellyissa testeissé kuvattujen askelien, syotteiden ja odotettujen tu-
losten ulkopuolelta. Testaajille voidaan myds antaa suoritettavaksi tallaisia itseohjautuvia testaussessi-
oita osana heidan paivittaista testaustaan ennen tai jalkeen ennalta maariteltyjen testien suorituksen tai
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sen aikana. Jos tallaisissa testausistunnoissa tunnistetaan vikoja tai jatkotestauksen kannalta kiinnos-
tavia alueita, aiemmin madriteltyja testeja voidaan paivittaa.

Tutkivan testauksen istunnon alussa testaaja selvittda ja suorittaa testauksen kannalta tarvittavat alku-
jarjestelyt. Istunnon aikana testaaja oppii testattavasta jarjestelmasta, suunnittelee ja suorittaa oppi-
mansa perusteella testeja valittua testaustekniikkaa kayttden, tutkii mahdollisia vikoja ja kirjaa testin
tulokset testipaivéakirjaan. (Jos testien toistettavuus on tarpeen, testaajan pitaa kirjata ylés myos testin
syotteet, toimenpiteet ja tapahtumat.) Istunnon jalkeen voidaan pitaa jéalkipalaveri, joka antaa suunnan
seuraaville istunnoille.

2.3 Riskipohjainen testaus ja muita lahestymistapoja testien priorisointiin
ja tyémaarien kohdentamiseen

Hyvin yleinen testauksen hallintaan liittyva haaste on testien oikea valinta, kohdentaminen ja priorisointi.
Katettavaksi tarkoitetusta testattavien tilanteiden ja niiden yhdistelmien kaytannossa lahes rajattomasta
joukosta testaustiimin pitaa valita rajallinen joukko tilanteita, maarittda sopiva tyomaara kohdennetta-
vaksi niin, etté jokainen naista tilanteista katetaan testitapauksilla, ja jarjestaé tuloksena syntyvat testi-
tapaukset priorisoituun jarjestykseen, jossa tehtavaksi tarkoitetun yleinen ja toiminnallinen testaustyon
tehokkuus on optimoitu. Testauspaallikké voi kayttdd taman ongelman ratkaisemiseen riskien tunnista-
mista ja analysointia sekd muita menetelmid, vaikka monet asiaan liittyvat rajoitteet ja muuttujat voivat
vaatia ratkaisuksi kompromissia.

2.3.1 Riskipohjainen testaus

Riski tarkoittaa negatiivisen tai ei-toivotun lopputuloksen tai tapahtuman mahdollisuutta. Riski on ole-
massa aina, kun esiin voi tulla joku ongelma, joka heikentdd asiakkaan, kayttajan, asianosaisen tai si-
dosryhman ndkemysté tuotteen laadusta tai projektin onnistumisesta. Kun mahdollisen ongelman paa-
vaikutus liittyy tuotteen laatuun, ongelmaa kutsutaan laaturiskiksi, tuoteriskiksi tai tuotelaaturiskiksi. Kun
mahdollisen ongelman paavaikutus liittyy projektin onnistumiseen, ongelmaa kutsutaan projektiriskiksi
tai suunnitteluriskiksi.

Riskipohjaisessa testauksessa tunnistetaan laaturiskit ja ne analysoidaan tuotteen laaturiskianalyysissa
yhdessa sidosryhmien edustajien kanssa. Taméan jalkeen testaustiimi suunnittelee, toteuttaa ja suorittaa
testit laaturiskien pienentamiseksi. Laatu tarkoittaa ominaisuuksien, kayttaytymisen, piirteiden ja tun-
nusmerkkien kokonaisuutta, joka vaikuttaa asiakkaan, kayttgjan ja sidosryhmien tyytyvaisyyteen. Siksi
laaturiski tarkoittaa tilannetta, jolloin tuotteessa saattaa olla laatuongelmia. Jarjestelman laaturiskeista
ovat esimerkkeja virheelliset laskutoimitukset raporteissa (toiminnallinen tarkkuuteen liittyva riski), hidas
vaste kayttdjan antamaan syotteeseen (ei-toiminnallinen tehokkuuteen ja vasteaikaan liittyva riski) seka
vaikeudet ymmartaa nayttoja ja kenttia (ei-toiminnallinen kaytettavyyteen ja ymmarrettavyyteen liittyva
riski). Kun testit paljastavat vikoja, testaus on pienentényt laaturiskeja tuottamalla tietoa vioista ja anta-
malla mahdollisuuden kasitella ne ennen julkaisua. Kun testaus ei l6yda vikoja, testaus on pienentéanyt
laaturiskeja varmistamalla etté jarjestelma toimii oikein testauksenaikaisissa olosuhteissa.

Riskipohjainen testaus kayttaa tuoteriskeja testattavien tilanteiden valitsemisessa, tydmaéaarien kohden-
tamisessa naihin tilanteisiin ja tuloksena syntyvien testitapausten priorisointiin. Riskipohjaista testausta
varten on olemassa joukko erilaisia tekniikoita, jotka vaihtelevat merkittavasti sekd keratyn dokumen-
taation tyypin ja sen tason etta kaytettdvan muodollisuuden tason suhteen. Ajatellaanpa eksplisiittisesti
tai implisiittisesti, riskipohjaisen testauksen tavoitteena on kayttaa testausta vahentamaéan laaturiskien
kokonaistasoa ja erityisesti pienentda kyseista riskitasoa hyvaksyttavélle tasolle.

Riskipohjainen testaus kasittda seuraavat nelja paatehtavaa:
riskien tunnistaminen

e riskien arviointi
e riskien lieventaminen
e riskien hallinta.
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Nama tehtdvat menevét limittéin toistensa kanssa. Seuraavat alakappaleet kasittelevat jokaista naista
tehtavista erikseen.

Jotta riskien tunnistaminen ja arviointi toimisivat tehokkaimmin, niihin pitaisi osallistua edustajia kaikista
projektin ja tuotteen sidosryhmistd, vaikka joskus projektin realiteetit johtavat siihen, etta jonkun sidos-
ryhméan edustajat toimivat toisen sidosryhman edustajina. Kun esimerkiksi kehitetddn massamarkki-
noille tarkoitettua ohjelmistoa, pientd potentiaalisten asiakkaiden ryhmaa voidaan pyytda auttamaan
sellaisten mahdollisten vikojen tunnistamisessa, jotka heiddn kohdallaan vaikuttavat ohjelmiston kéyt-
toon kaikkein eniten; tédssa tapauksessa taméa pieni ryhma toimii koko lopullisen asiakaskunnan edus-
tajana. Koska testaajilla on erityisasiantuntemusta tuotteen laaturiskeistéd ja hairidista, heidan pitaisi
osallistua aktiivisesti riskien tunnistamis- ja arviointiprosessiin.

2.3.1.1 Riskien tunnistaminen

Sidosryhmien edustajat voivat tunnistaa riskeja kayttamalla yhta tai useampia seuraavista tekniikoista:
e Asiantuntijahaastattelut
¢ Riippumattomat arvioinnit

Riskiluetteloiden kaytto

Projektin jalkipalaverit

Riskityopajat

Aivoriihet

Tarkistuslistat

e Aikaisempien kokemusten hyddyntaminen.

Kun mukaan otetaan laajin mahdollinen sidosryhmien edustajien joukko, I6ydetaan riskien tunnistamis-
prosessissa todennéakdisesti suurin osa merkittavista tuotelaaturiskeista.

Riskien tunnistaminen tuottaa usein sivutuotteita, eli I16ydetddn ongelmia, jotka eivét ole tuotelaaturis-
keja. Esimerkkeja naista ovat tuotteeseen tai projektiin liittyvat yleiset kysymykset tai ongelmat, tai on-
gelmat viitedokumenteissa, kuten vaatimus- ja suunnittelukuvauksissa. Laaturiskien tunnistamisen si-
vutuotteena tunnistetaan usein myos projektiriskeja, mutta ne eivét ole riskipohjaisen testauksen paa-
kohde. Projektiriskien hallinta on kuitenkin tarkeaa koko testauksen kannalta, ei vain riskipohjaisessa
testauksessa, ja sita kasitellaén tarkemmin kappaleessa 2.4.

2.3.1.2 Riskien arviointi

Riskien tunnistamisen jalkeen voi alkaa riskien arviointi, joka tarkoittaa naiden tunnistettujen riskien tut-
kimista. Riskien arviointiin kuuluu erityisesti jokaisen riskin luokittelu ja riskeihin liittyvan todennakoisyy-
den ja vaikutuksen méaarittaminen. Riskien arviointiin voi littya myds muiden riskiin liittyvien seikkojen,
kuten esimerkiksi riskin omistajan, arviointi tai maarittdminen.

Riskin luokittelu tarkoittaa jokaisen riskin sijoittamista sopivaan riskityyppien ryhméaan, kuten esimerkiksi
suorituskyky, luotettavuus, toiminnallisuus jne. Jotkut organisaatiot kayttavat luokittelussa ISO 9126
standardia ([ISO9126] (joka on korvautumassa ISO 25000 standardilla [ISO25000]), mutta monet orga-
nisaatiot kayttavat muita luokittelumalleja. Riskien tunnistamisessa kaytettavaa tarkistuslistaa kaytetaan
usein myds riskien luokittelussa. On olemassa yleisia laaturiskien tarkistuslistoja, joita monet organisaa-
tiot rAataloivat omaan kayttéonsa. Kun tarkistuslistoja kaytetaan riskien tunnistamisen perustana, riskin
luokittelu tapahtuu usein tunnistamisen yhteydessa.

Riskitason méaarittdmiseen kuuluu tyypillisesti riskin toteutumisen todennékdisyyden seka toteutumi-
sesta seuraavan vaikutuksen arviointi, joka tehdaéan jokaiselle riskiaiheelle. Toteutumisen todennakoi-
syydella tarkoitetaan sitd, kuinka todennakdoisesti testattavassa jarjestelméssa on mahdollisia ongelmia.
Todennékdisyys tarkoittaa toisin sanoen teknisen riskin tason arviointia. Tuote- ja projektiriskien toden-
nakoisyyteen vaikuttavia seikkoja ovat mm. seuraavat:
e teknologian ja tiimien monimutkaisuus
e henkil6stoon ja koulutukseen liittyvat seikat liiketoiminta-asiantuntijoiden, suunnittelijoiden ja to-
teuttajien osalta
e tiimin sisaiset ristiriidat
e toimittajiin liittyvat sopimukselliset ongelmat
Versio 2012 Sivu 24/ 75 1.5.2015
Kaanndsversio 2015

© International Software Testing Qualifications Board, Finnish Software Testing Board



/ International

Sertifioitu testaaja ISTQB  Software Testing
Jatkotason sertifikaattisisalto - Testauspaallikko [ Qualifications Board

maantieteellisesti hajautettu tiimi

perinteiset vs. uudet lahestymistavat

tydkalut ja teknologia

heikko hallinnollinen tai tekninen johto

aikaan, resursseihin, budjettiin ja johtoon liittyvat paineet
aiempien laadunvarmistustehtavien puute

suuri muutosten maara

suuri aiemmin [8ytyneiden vikojen méaréa

rajapintoihin ja integraatioihin liittyvat ongelmat.

muihin sidosryhmien edustajiin. Projekti- ja tuoteriskien vaikutukseen liittyvia seikkoja ovat mm. seuraa-
vat:

kohteena olevan ominaisuuden kayttétiheys

ominaisuuden kriittisyys liiketoimintatavoitteiden saavuttamisen kannalta

maineelle aiheutuva haitta

liiketoiminnan menetys

mahdolliset taloudelliset, ekologiset tai sosiaaliset menetykset tai korvausvelvollisuudet
siviili- tai rikosoikeudelliset rangaistukset

lisenssin menetys

jarkevien vaihtoehtoisten toimintatapojen puute

e negatiiviseen julkisuuteen johtavien hairididen nakyvyys

e turvallisuus.

Riskitasoa voidaan arvioida numeerisesti tai laadullisesti. Jos todennakdisyydelle ja vaikutukselle voi-
daan antaa numeeriset arvot, kaksi arvoa voidaan kertoa kesken&an ja laskea nain numeerinen riskin
prioriteettiarvo. Tyypillisesti riskitaso voidaan kuitenkin arvioida vain laadullisesti. Tama tarkoittaa, etta
todennakoisyys voidaan kuvata hyvin korkeaksi, korkeaksi, keskitasoiseksi, matalaksi tai hyvin mata-
laksi, mutta todennékoisyytté ei voida esittda todellista tarkkuutta ilmaisevana prosenttiosuutena; sa-
malla tavalla vaikutuksesta voidaan puhua hyvin korkeana, korkeana, keskitasoisena, matalana tai hy-
vin matalana, mutta sité ei voida ilmaista taloudellisin termein kattavasti tai tasmaéllisesti. Riskitasojen
laadullista arviointia ei pitdisi pitda maarallistd huonompana; itse asiassa kun riskitasojen maarallisia
arvioita kaytetaan ei-tarkoituksenmukaisella tavalla, tulokset antavat sidosryhmien edustajille harhaan-
johtavaa tietoa siitd, missd maarin riskit on ymmarretty ja niitéa voidaan hallita. Riskitasojen laadulliset
arviot yhdistetaéan usein kertomalla tai laskemalla ne yhteen koostetuksi riskiarvioksi. Taté koostearviota
voidaan pitaa riskien prioriteettiarvona, mutta sita pitaisi kasitella jarjestysasteikkoon pohjautuvana laa-
dullisena, suhteellisena arviona.

Jos riskianalyysi ei perustu laajaan ja tilastollisesti merkittdvaan riskiaineistoon, riskianalyysi pohjautuu
sidosryhmien edustajien subjektiiviseen ndkemykseen todenndkodisyydesta ja vaikutuksesta. Projekti-
paallikoilla, toteuttajilla, kayttajilla. liketoiminta-asiantuntijoilla, arkkitehdeilla ja testaajilla on tyypillisesti
erilaiset nédkemykset ja nain ollen mahdollisesti erilaiset mielipiteet kunkin riskikohteen riskitasosta. Ris-
kianalyysiprosessin pitaisi sisdltdd keinot yhteisen ndkemyksen aikaansaamiseksi tai, pahimmassa ta-
pauksessa, ennalta sovitun (esim. johdon ohjeistuksen mukaisen tai riskikohteen keskiarvon, mediaanin
tai moodin) riskitason maarittamiseksi. T&man lisdksi pitaisi tarkistaa, etta riskitasojen jakauma kéayte-
tylla asteikolla on hyva sen varmistamiseksi, etté riskiarviot tuottavat kayttokelpoista ohjeistusta testien
jarjestyksen, priorisoinnin ja tydmaarien kohdentamisen suunnittelua varten. Muussa tapauksessa ris-
kitasoja ei voi kayttdd ohjaamaan riskien lieventadmiseen liiittyvia tehtavia.

2.3.1.3 Riskien lieventaminen

Riskipohjainen testaus alkaa laaturiskien analyysilla (tuotelaaturiskien tunnistaminen ja arviointi). TAma
analyysi on kokonaistestaussuunnitelman ja muiden testaussuunnitelmien perusta. Testit suunnitellaan,
toteutetaan ja suoritetaan suunnitelmassa (tai suunnitelmissa) kuvatulla tavalla riskien kattamiseksi.
Testin laatimiseen ja suorittamiseen tarvittava tydmaara on suhteessa riskin tasoon, mika tarkoittaa etta
yksityiskohtaisempia testisuunnittelutekniikoita (kuten esimerkiksi syétteiden pareittainen testaus) kay-
tetddn korkeampiin riskeihin, kun taas vahemman yksityiskohtaisempia testisuunnittelutekniikoita (kuten
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esimerkiksi ekvivalenssiositus tai aikarajattu tutkiva testaus) kaytetddn matalampiin riskeihin. Tamén
liséksi testien suunnittelun ja suorituksen priorisointi perustuu riskitasoon. Jotkut turvallisuuteen liittyvat
standardit (esim. FAA DO-178B/ED 12B, IEC 61508) maaraavat kaytettavat testisuunnittelutekniikat ja
kattavuustason riskitason perusteella. Taman liséksi riskitaso pitaisi ottaa huomioon, kun tehdaan paa-
toksia projektin tuotosten katselmoinnista (mukaan luettuna testitapaukset), riippumattomuuden ta-
sosta, testaajien kokemuksen tasosta seka suoritettavan varmistustestauksen (uudelleentestauksen) ja
regressiotestauksen maarasta.

Projektin aikana testaustiimin pitéisi pysytella tietoisena uusista tiedoista, jotka muuttavat laaturiskien
joukkoa ja/tai tunnettuihin laaturiskeihin liittyvaa riskitasoa. Laaturiskien analyysiin pitaisi tietyin ajoin
tehd& muutoksia, jotka johtavat testitapausten muutoksiin. N&aitd muutoksia pitéisi tehda ainakin silloin,
kun saavutetaan merkittAvampié tarkastuspisteitd. Muutoksiin kuuluvat uusien riskien tunnistaminen,
olemassa olevien riskien tason uudelleenarviointi ja riskien lieventamistehtévien tehokkuuden arviointi.
Jos esimerkiksi riskien tunnistaminen ja arviointi tehtiin vaatimusmaarittelyvaiheen aikana niin, etta se
perustui senhetkisin vaatimuksiin, pitaa riskit arvioida uudelleen sen jalkeen kun suunnittelukuvaukset
on saatu valmiiksi. Vastaavasti jos testauksen aikana komponentista 16ytyy huomattavasti odotettua
enemman vikoja, voidaan paatelld, etta vikojen todennakoisyys kyseisella alueella oli odotettua korke-
ampi ja taman perusteella muokata todennakéisyyden arviota ja kokonaisriskitasoa ylospain. Tama voi
johtaa kyseisen komponentin testausmaaran kasvattamiseen.

Tuotelaaturiskeja voidaan pienentda jo ennen kuin testauksen suoritus alkaa. Jos esimerkiksi riskien
tunnistamisen aikana havaitaan ongelmia vaatimuksissa, projektitiimi voi riskeja pienentavana toimen-
piteend suorittaa perusteellisia vaatimuskuvausten katselmointeja. Téma voi pienent&a riskitasoa, mika
saattaa tarkoittaa, ettd tarvitaan véhemman testeja jaljella olevien laaturiskien pienentamiseen.

2.3.1.4 Riskien hallinta ohjelmiston elinkaaressa

Ihannetilanteessa riskienhallintaa tehd&én koko ohjelmiston elinkaaren aikana. Mikéli organisaatiolla on
testauspolitikka ja/tai testausstrategia, naissa pitaisi maaritelld yleinen prosessi, jonka mukaan tuote-
ja projektiriskeja hallitaan testauksessa, ja kuvata kuinka riskienhallinta on sulautettu kaikkiin testaus-
vaiheisiin ja kuinka se vaikuttaa niihin.

Kypsassa organisaatiossa, jossa koko projektitimi on tietoinen riskeistd, riskienhallintaa tapahtuu mo-
nilla eri tasoilla eikd vain testauksessa. Tarkeisiin riskeihin ei pelkastaan puututa aikaisemmin jollakin
tietylla testaustasolla, vaan myos jo aiemmilla testaustasoilla. (Jos esimerkiksi suorituskyky on tunnis-
tettu laaturiskien avainalueeksi, suorituskykytestaus ei ala pelkastaén aikaisin jarjestelmatestauksessa,
vaan suorituskykytesteja suoritetaan yksikko- ja integrointitestauksessa.) Kypsat organisaatiot eivat tun-
nista pelkastaan riskeja, vaan myds riskien lahteet ja riskien seuraukset, jos riskit toteutuvat. Toteutu-
neiden vikojen osalta kaytetddn perussyyanalyysia riskien lahteiden perusteellisempaan ymmartami-
seen ja prosessin parantamiseen niin, etta viat pyritddn jo alun perin estamaan. Riskien lieventamista
tapahtuu lapi koko ohjelmistokehityksen elinkaaren. Riskianalyysi kayttéaéa kaikkia tietoja ja ottaa huomi-
oon tilanteeseen liittyvat tydtehtavat, jarjestelman kayttaytymisen analyysin, kustannuspohjaisen riskiar-
vioinnin, tuoteriskianalyysin, loppukayttdjien riskianalyysin ja korvausvelvollisuuksien riskianalyysin.
Riskianalyysi ylittda testauksen rajat ja testaustiimi osallistuu koko ohjelmiston riskianalyysiin ja vaikut-
taa siihen.

Useimmat riskipohjaiset testausmenetelmét kayttavat myads riskitasoon pohjautuvia tekniikoita testauk-
sen jarjestdmiseen ja priorisointiin, jolla varmistetaan tarkeimpien alueiden kattaminen seka tarkeimpien
vikojen I6ytdminen aikaisin testauksen suorituksessa. Joissain tapauksissa kaikki korkeimman tason
riskien testit suoritetaan ennen alemman tason riskien testeja ja testit suoritetaan tiukasti riskijarjestyk-
sessa (kutsutaan usein “syvyysjarjestykseksi”); toisissa tapauksissa kaytetaan naytteenottolahestymis-
tapaa, jolloin kaikkien tunnistettujen riskiaiheiden joukosta valitaan joukko testeja kayttdmalla riskia pai-
nottamassa valintaa samalla kuitenkin varmistamalla, etté jokainen riskiaihe tulee katettua ainakin ker-
ran (kutsutaan usein "leveysjarjestykseksi”).

Kaytetaanpa riskipohjaisessa testauksessa ensimmaisena sitten syvyys- tai leveysjérjestysta, on mah-
dollista, etté testaukseen varattu aika loppuu ennen kuin kaikki testit on suoritettu. Riskipohjainen tes-
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taus luo testaajalle mahdollisuuden raportoida johdolle senhetkisen riskitason perusteella ja antaa joh-
dolle mahdollisuuden paéttaa, laajennetaanko testausta vai siirretdanko jaljella olevat riskit kayttajien,
asiakkaan, help deskin/teknisen tuen ja/tai operaattoreiden hoidettavaksi.

Testien suorituksen aikana kaikkein edistyneimmat riskipohjaiset testaustekniikat — joiden ei tarvitse olla
kaikkein muodollisimpia tai raskaimpia — antavat projektin jasenille, projekti- ja tuotepaallikéille, esimie-
hille, johtajille ja projektin sidosryhmille mahdollisuuden seurata ja hallita ohjelmistokehityksen elin-
kaarta jaljella olevan riskitason pohjalta ja tehda sen perusteella mm. julkaisupaéatoksia. Tama edellyt-
taa, ettd Testauspaallikko raportoi testauksen tulokset riskien suhteen tavalla, jonka kaikki testauksen
sidosryhmat ymmartavat.

2.3.2 Riskipohjaiset testaustekniikat

Riskipohjaisia testaustekniikoita on paljon. Jotkut ndista tekniikoista ovat hyvin epamuodollisia. Esimerk-
kind voidaan mainita |lahestymistavat, joissa testaaja analysoi laaturiskeja tutkivan testauksen aikana
[Whittaker09]. Tama voi auttaa ohjaamaan testausta, mutta voi johtaa myods siihen, etta keskitytaan
likaa vikojen todennakdgisyyteen, ei niiden vaikutukseen, eika tésséa tavassa oteta huomioon organisaa-
tion poikittaisilta sidosryhmiltéd tulevaa panosta. Lisdksi tallaiset lahestymistavat ovat subjektiivisia ja
riippuvaisia yksittéisen testaajan taidoista, kokemuksista ja mieltymyksista. Sellaisenaan ndilla l&hesty-
mistavoilla harvoin saavutetaan riskipohjaisen testauksen taysia etuja.

Yrittdessaan saavuttaa riskipohjaisen testauksen hyddyt mutta samalla minimoida kustannukset monet
ammattilaiset kayttavat kevyita riskipohjaisia lahestymistapoja. Naméa yhdistavat vapaamuotoisten |&-
hestymistapojen nopean vasteajan ja joustavuuden muodollisempien lahestymistapojen tehokkuuteen
ja yksimielisyyden saavuttamiseen. Esimerkkeihin kevyemmista lahestymistavoista kuuluvat Pragmatic
Risk Analysis and Management (PRAM) [Black09], Systematic Software Testing (SST) [Craig02] ja
Product Risk Management (PRisMa) [vanVeenendaall2]. Tavanomaisten riskipohjaisen testauksen
ominaisuuksien liséksi nailla tekniikoilla on tyypillisesti seuraavat ominaisuudet:

¢ Ne ovat kehittyneet ajan my6ta riskipohjaisesta testauksesta eri teollisuudenaloilla saatujen ko-
kemusten perusteella, erityisesti tehokkuutta korostavien alojen kokemuksien pohjalta.

e Perustuvat seka liiketoimintaa ettéa teknisia nakoékulmia edustavista sidosryhmien edustajista
kootun tiimin laajaan mukanaoloon erityisesti riskien tunnistamisessa ja arvioinnissa.

e Ovat parhaimmillaan, kun ne otetaan kayttoon projektin aikaisimmissa vaiheissa, kun laaturis-
kien minimoinnin vaihtoehdot ovat laajimmillaan, ja kun riskianalyysin paatuotokset ja sivutuot-
teet voivat auttaa vaikuttamaan tuotteen maarittelyyn ja toteutukseen tavalla, joka minimoi riskit.

e Kayttavat generoituja lopputuloksia (riskimatriisia tai riskianalyysitaulukkoa) testaussuunnittelun
ja testattavien tilanteiden ja sita kautta kaikkien testauksen hallinnan ja analysoinnin tehtavien
pohjana.

e Tukevat testitulosten raportointia jaljella olevien riskien osalta kaikille testauksen sidosryhméata-
soille.

Jotkut naista tekniikoista (esim. SST) vaativat vaatimusmaarittelyitd riskianalyysin syétteeksi ja niité voi
kayttaa vain silloin, kun vaatimusmaarittelyt ovat saatavilla. Toiset tekniikat (esim. PRisMA ja PRAM)
kannustavat yhdistetyn riski- ja vaatimuspohjaisen strategian kayttéon, jossa vaatimuksia ja/tai muita
maarittelyitd kaytetaan riskianalyysin sybtteend, mutta ne voivat toimia myds pelkastaan sidosryhmien
syotteen perusteella. Vaatimusten kaytté sydtteena auttaa varmistamaan hyvan vaatimuskattavuuden,
mutta Testauspaallikon pitaa varmistaa, etta tarkeita riskeja, jotka eivat tule esiin vaatimusten kautta —
erityisesti ei-toiminnallisilla alueilla — ei jad huomioimatta. Kun hyvia, priorisoituja vaatimuksia on kay-
tettavissa syotteiksi, ndhdaan tyypillisesti vahva korrelaatio riskitasojen ja vaatimusten prioriteetin valilla.

Monet néista tekniikoista rohkaisevat myds kayttdmaan riskien tunnistamis- ja arviointiprosessia kei-
nona sidosryhmien vélisen yksimielisyyden luomiseen testauksen lahestymistapoihin liittyen. Tama on
iso hyoty, mutta edellyttaa, ettd sidosryhmat kayttavat aikaa osallistuakseen joko ryhman aivoriihi-istun-
toihin tai henkilokohtaisiin haastatteluihin. Riittdméatén sidosryhmien osallistuminen johtaa puutteisiin
riskianalyysissa. Sidosryhmat eivat tietenkdan aina ole yhta mielta riskin tasosta, joten laaturiskianalyy-
sia johtavan henkilon taytyy tyéskennelld luovasti ja positiivisesti sidosryhmien kanssa parhaan mah-
dollisen yhteisymmarryksen aikaansaamiseksi. Kaikki katselmointipalavereita vetavan koulutetun pu-
heenjohtajan taidot sopivat my6s laaturiskianalyysia johtavalle henkil6lle.
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Kuten muodollisemmat tekniikat, kevyemmatkin tekniikat sallivat todenndkéisyyden ja vaikutuksen pai-
nottamisen liiketoiminta- tai teknisten riskien korostamiseksi (esimerkiksi riippuen testauksen tasosta).
Toisin kuin muodollisemmat tekniikat, kevyemmat tekniikat kuitenkin

e kayttavat vain kahta tekijaa, todennakoisyytta ja vaikutusta

o kayttavat yksinkertaisia, laadullisia arvioita ja asteikkoja.
Naiden lahestymistapojen keveys tuo joustavuutta ja mahdollistaa soveltuvuuden monille eri toimialoille
seka lapi tiimien, joiden kokemus ja osaaminen voivat olla kaikentasoisia (mukana voi olla jopa ei-tek-
nisia ja aloittelevia henkil6itd).

Asteikon muodollisessa, raskaammassa paassa Testauspaallikélla on kaytettavissdan joukko vaihtoeh-
toja:

e Vaara-analyysi, joka laajentaa analyyttista prosessia yléspain ja yrittaa tunnistaa jokaisen riskin
taustalla olevia vaaratilanteita.

e Riskien toteutumisen kustannus, jossa riskiarviointiprosessi keskittyy maarittdmaan jokaisen
laaturiskin osalta kolme asiaa: 1) joka riskiaiheeseen liittyva hairién todennékoisyys (iimaistuna
prosentteina); 2) riskiaiheeseen liittyvan tyypillisen hairion aiheuttaman menetyksen kustannuk-
set, mikali hairié tapahtuu tuotantokaytossa (ilmaistuna rahallisena maarana); ja 3) tallaisten
hairididen testaamisen kustannukset.

e Vikavaikutusanalyysi (Failure Mode and Effect Analysis, FMEA) ja sen muunnelmat [Stama-
tis03], jossa tunnistetaan laaturiskit, niiden mahdolliset syyt ja todennékdiset vaikutukset, ja sen
jalkeen niille annetaan vakavuus-, kiireellisyys- ja Ioytoarviot.

e QFC (Quality Function Deployment), joka on laaturiskien hallintamenetelmé, joka keskittyy vaa-
rasta tai riittamattomastéa asiakkaan tai kayttajan vaatimusten ymmartamisesta syntyviin laatu-
riskeihin ja erityisesti niiden testaamiseen.

e Vikapuuanalyysi (Fault Tree Analysis, FTA), jossa erilaisiin joko testauksessa tai tuotannossa
todettuihin hairidihin tai mahdollisiin hairidihin (laaturiskeihin) kohdistetaan perussyyanalyysi,
joka lahtee liikkeelle vioista, jotka voivat aiheuttaa hairion, etenee sitten virheisiin tai vikoihin,
jotka voivat aiheuttaa aiemmin tutkitut viat, ja jatkuu eteenpdin, kunnes erilaiset alkuperaissyyt
on tunnistettu.

Riskipohjaisessa testauksessa kaytettavat yksittaiset tekniikat ja kunkin tekniikan muodollisuuden taso
riippuvat projektin, prosessin ja tuotteen kannalta huomioon otettavista asioista. Esimerkiksi vapaamuo-
toinen lahestymistapa, kuten Whittakerin tutkiva tekniikka voi sopia korjauspakettiin tai pikakorjaukseen.
Ketterissa projekteissa laaturiskianalyysi integroidaan taysin joka sprintin alkuvaiheeseen ja riskien do-
kumentointi sulautuu kayttajatarinan seurantaan. Jarjestelmien jarjestelmat vaativat erikseen jokaisen
jarjestelman riskianalyysin seka koko jarjestelmakokonaisuuden riskianalyysin. Turvallisuuskriittiset ja
tehtavakriittiset projektit vaativat tiukempaa muodollisuutta ja laajempaa dokumentaatiota.

Valitut tekniikat maaraéavat yleensa riskipohjaisen testauksen syotteet, prosessit ja tulokset. Tyypillisiin
syotteisiin kuuluvat sidosryhmien nakemykset, maaritykset ja historiatieto. Tyypillisiin prosesseihin kuu-
luvat riskien tunnistaminen, riskien arviointi ja riskien hallinta. Tyypillisiin tuloksiin kuuluvat lista laaturis-
keista (siséltdd myods riskitasot sekd suosituksen kaytettavasta testauksen tydmaarasta), syétedoku-
menteista, kuten maarityksista, l0ydetyista vioista, riskiaiheisiin liittyvista kysymyksisté tai ongelmista
seka testaukseen tai koko projektiin vaikuttavista projektiriskeista.

Yleensa riskipohjaisen testauksen kaikkein téarkein menestystekija on oikeista sidosryhmista muodoste-
tun tiimin osallistuminen riskien tunnistamiseen ja arviointiin. Kaikilla sidosryhmilla on oma nakemyk-
sensa siitd, misté tuotteen laatu muodostuu, sekd omat prioriteettinsa ja huolensa laatuun liittyen. Si-
dosryhmat jakaantuvat kuitenkin yleensa kahteen isompaan ryhméaan: liiketoiminnan sidosryhmét ja tek-
niset sidosryhmat.

Liiketoiminnan sidosryhmiin kuuluvat muun muassa asiakkaat, kayttajat, kayttdhenkildstd, help desk ja
teknisen tuen henkildstd. Nama sidosryhmat ymmartavét asiakasta ja kayttajaa, ja pystyvat nain tunnis-
tamaan riskeja ja arvioimaan niiden vaikutusta liikketoiminnan nakékulmasta.
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Teknisiin sidosryhmiin kuuluvat muun muassa kehittdjat, suunnittelijat, tietokannanvalvojat ja tietover-
konhoitajat. Nama sidosryhmat ymmartéavat taustalla olevat tavat, jotka voivat aiheuttaa ohjelmistohéi-
rién, ja voivat nain tunnistaa riskeja ja arvioida niiden todennakdisyytta teknisesta nakokulmasta.

Joillakin sidosryhmilla on seka liiketoiminnan etta tekninen nakdkulma. Esimerkiksi asiantuntijoilla, jotka
toimivat testaus- tai liiketoiminta-asiantuntijoiden rooleissa, on usein laajempi nakemys riskeista heidan
teknisen ja liiketoiminta-asiantuntemuksensa vuoksi.

Riskiaiheiden tunnistamisprosessissa syntyy melkoinen riskien lista. Sidosryhmien ei tarvitse kinastella
riskiaiheista; niin kauan, kun jokin sidosryhméa kokee jonkin asian jarjestelmén laatuun kohdistuvana
riskind, se on riskiaihe. On kuitenkin tarkeaa, etta sidosryhméat paasevat yksimielisyyteen riskitason ar-
viosta. Esimerkiksi kevyemmassa lahestymistavassa, joka kayttaé arviointikohteina todennékoisyytta ja
vaikutusta, osana prosessia on oltava yhteisen arviointimallin [6ytaminen seké todenn&akdisyydelle etta
vaikutukselle. Kaikkien sidosryhmien, testausryhmé& mukaan luettuna, on kaytettavd samaa asteikkoa
ja niiden on pystyttéava sopimaan yhdesta todennakoéisyyden seké vaikutuksen arvosta kunkin laaturis-
kiaiheen kohdalla.

Jos riskipohjaista testausta aiotaan kayttaa pidemman aikaa, Testauspaallikén on vietava riskipohjaista
testausta eteenpain ja kaynnistettava se onnistuneesti sidosryhmien parissa. Organisaation rajat ylitta-
van ryhméan on ymmarrettava riskianalyysin arvo, jotta varmistetaan tekniikan jatkuva kayttd. Tama edel-
Iyttéd, ettéd Testauspaallikké ymmartda sidosryhmien tarpeet ja odotukset sekad prosessiin osallistumi-
seen kaytettavissa olevan ajan.

Hyva sidosryhmien osallistuminen laaturiskien analysointiprosessiin tarjoaa Testauspaallikdlle tarkean
hyddyn. Niissé projekteissa, joiden méadritykset ovat puutteelliset ja vaatimukset heikkoja tai niité ei ole,
sidosryhmat voivat silti tunnistaa riskeja sopivan tarkistuslistan ohjaamana. Tama hyoty voidaan todeta,
kun vikojen loytotehokkuus testaustiimissa paranee riskipohjaisen testauksen kayttoonoton jalkeen.
Nain tapahtuu, koska kaytetddn kattavampaa testauksen pohjamateriaalia — tasséa tapauksessa laatu-
riskiaiheiden listaa.

Riskipohjaisen testauksen paatdstehtavien aikana testaustiimien pitaisi mitata, kuinka laajasti he kokivat
naiden hyottyjen toteutuneen. Monissa tapauksissa téhan liittyy vastaaminen joihinkin tai kaikkiin seu-
raavista neljasta kysymyksesta kayttdmalla mittareita ja keskustelemalla testaustiimin kanssa:
e LOysiko testaustiimi prosentuaalisesti enemman merkittavia vikoja kuin vahemman tarkeita vi-
koja?
o Loysiko testaustiimi suurimman osan térkeista vioista aikaisessa testauksen suorituksen vai-
heessa?
e Pystyikd testaustiimi selittdméaan testitulokset sidosryhmille riskeihin suhteutettuna?
o  Liittyik® testeihin, jotka testaustiimi jatti valiin (jos sellaisia oli) matalamman tason riski kuin nii-
hin, jotka suoritettiin?

Useimmissa tapauksissa onnistunut riskipohjainen testaus tuottaa mydntéavan vastauksen kaikkiin nel-
jaan kysymykseen. Pidemmalla tahtaimella Testauspaallikon pitéisi asettaa néille neljalle mittarille pro-
sessinkehitystavoitteet ja pyrkid parantamaan laaturiskianalyysiprosessin tehokkuutta. Tietenkin riski-
pohjaiseen testaukseen voidaan soveltaa muita metriikoita ja onnistumiskriteereitd, ja Testauspaallikén
pitdd huolellisesti miettid naiden metriikoiden valisid suhteita, strategisia tavoitteita, joita testaustiimi
palvelee, seka tiettyihin metriikoihin ja onnistumiskriteereihin pohjautuvasta johtamisesta seuraavaa
kayttaytymista.

2.3.3 Muita testien valinnan tekniikoita
Vaikka monet Testauspaallikot kayttavat riskipohjaista testausta yhtend testausstrategian osana, monet
kayttavat myods muita tekniikoita.

Yksi eniten nakyvilla olevista vaihtoehtoisista tekniikoista testattavien tilanteiden laatimiseen ja priori-
sointiin on vaatimuspohjainen testaus. Vaatimuspohjainen testaus voi hyddyntaa useita tekniikoita, ku-
ten monitulkintaisuuskatselmointeja, testattavien tilanteiden analysointia seké syy-seuraus-kaavioita.
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Monitulkintaisuuskatselmoinneissa tunnistetaan ja poistetaan moniselitteisyyksia vaatimuksista (jotka
toimivat testauksen pohjamateriaalina) usein kayttamalla tyypillisistéa vaatimusvioista laadittua tarkistus-
listaa (ks. [Wiegers03]).

Kuten on kuvattu [Craig02]ssa, testattavien tilanteiden analyysiin kuuluu vaatimusmaarittelyiden tarkka
lapikaynti katettavien testattavien tilanteiden tunnistamiseksi. Jos naille vaatimuksille on méaaritelty prio-
riteetti, sitd voidaan kayttaa testitapausten tydmaaran arvioinnissa ja priorisoinnissa. Prioriteettitiedon
puuttuessa on vaikea maaritella sopiva tydmaara ja testausjarjestys sekoittamatta vaatimuspohjaista
testausta riskipohjaiseen testaukseen.

Syy-seuraus-kaavioita kasitellaén Jatkotason sertifikaattisisallon Testausasiantuntija-osiossa, kun kasi-
tellaén testattavien tilanteiden yhdistelmien kattamista osana testien analysointia. Silla on kuitenkin laa-
jempi kayttdtarkoitus siina, etta se voi auttaa pienentamaan aarettdman laajan testausongelman hallit-
tavissa olevaksi testitapausten joukoksi ja tuottaa silti testauksen pohjamateriaalin 100 %:n toiminnalli-
sen kattavuuden. Syy-seuraus-kaaviot paljastavat myos testisuunnittelun aikana testauksen pohjama-
teriaalissa aukkoja, jotka voivat paljastaa vikoja aikaisessa ohjelmiston elinkaaren vaiheessa, mikali
testien suunnittelu aloitetaan vaatimusluonnoksia vasten. Yksi iso este syy-seuraus-kaavioiden kaytolle
on niiden luomisen monimutkaisuus. On olemassa tyOkaluja, jotka tukevat taman menetelman kayttoa,
joka manuaalisesti voi olla monimutkaista.

Yleinen vaatimuspohjaisen testauksen este on, etté usein vaatimusmaarittelyt ovat moniselitteisia, ei-
testattavia, epataydellisia tai niitd ei ole. Kaikki organisaatiot eivat ole halukkaita ratkaisemaan naita
ongelmia, joten téllaisiin tilanteisiin joutuvien testaajien on valittava toinen testausstrategia.

Toinen menetelmd, jota joskus kaytetdan laajentamaan olemassa olevien vaatimusten kayttdéa, on
kaytto- tai toiminnallisten profiilien luominen. Se on mallipohjainen lahestymistapa, joka kayttaa kaytto-
tapausten, kayttajien (joita kutsutaan usein persooniksi), syotteiden ja tulosten sekoitusta kuvaamaan
tarkasti jarjestelméan kayttoa todellisessa maailmassa. Taméan avulla voidaan testata toiminnallisuuden
lisdksi myos kaytettavyytta, yhteentoimivuutta, luotettavuutta, tietoturvaa ja suorituskykya.

Testien analyysin ja suunnittelun aikana testaustiimi tunnistaa kayttajaprofiilit ja yrittda kattaa ne testi-
tapauksilla. Kayttajaprofiili on arvio, joka perustuu saatavilla olevaan tietoon tai ohjelmiston todenmu-
kaiseen kayttdon. Se tarkoittaa, etté riskipohjaisessa testauksessa kayttajaprofiilit eivat ehka taydelli-
sesti mallinna lopullista todellisuutta. Jos kuitenkin saatavilla on riittévasti tietoa ja panostusta sidosryh-
milté, mallista saadaan riittava (ks. [Musa04]).

Jotkut Testauspaallikot kayttavat myos menetelmaéllisia lahestymistapoja kuten tarkistuslistoja sen maa-
rittimiseen, mita testataan, kuinka paljon ja missa jarjestyksessa. Hyvin vakaiden tuotteiden kohdalla
merkittdvimmat toiminnallisuudet ja ei-toiminnalliset testattavat alueet siséltava tarkistuslista yhdessa
olemassa olevien testitapausten kanssa voi olla riittdva. Tarkistuslista tarjoaa testien tydmaaran ja jar-
jestyksen suhteen heuristiikkoja, jotka pohjautuvat yleensa tehtyjen muutosten tyyppiin ja maaraan. Tal-
laiset l&hestymistavat muuttuvat yleensd véhemman kayttokelpoisiksi, kun testataan muita kuin vain
vahaisia muutoksia.

Lopuksi, eras tavallinen menetelmé on kayttaa reaktiivista lahestymistapaa. Reaktiivisessa lahestymis-
tavassa vain vahan testien analysointiin, suunnitteluun tai valmisteluun liittyvia tehtavia tapahtuu ennen
testien suoritusta. Testaustiimi keskittyy reagoimaan oikeasti toimitettavaan tuotteeseen. Kun ldydetaan
vikaryppdita, jatkotestaus keskittyy niihin. Priorisointi ja allokointi ovat taysin dynaamisia. Reaktiivinen
l&hestymistapa voi toimia muiden l&hestymistapojen tdydentdjand, mutta jos sitéa kaytetddn yksistaan,
sovelluksen keskeiset ja tarkeat alueet, joissa ei kuitenkaan ole paljon vikoja, jdavat usein huomiotta.

2.3.4 Testien priorisointi ja tydmaaran jakaminen testausprosessissa

Mit& hyvansa tekniikkaa — tai, viela parempi, tekniikoiden sekoitusta — Testauspaallikko kayttaakin, ha-
nen on sovitettava kyseinen tekniikka projektin ja testauksen prosesseihin. Esimerkiksi perékkaiselin-
kaarimalleissa (esim. V-malli) testaustiimi valitsee testit, maarittaa testauksen tydmaaran ja tekee en-
simmaisen testien priorisoinnin vaatimusvaiheessa, ja naitd muokataan tietyin valiajoin, kun taas itera-
tiiviset tai Ketterat elinkaaret vaativat iteraatio-iteraatiolta-lahestymistapaa. Testauksen suunnittelussa
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ja hallinnassa on mietittdva, missa maarin riskit, vaatimukset ja/tai kayttoprofiilit kehittyvat, ja niihin on
reagoitava vastaavasti.

Testien analysoinnin, suunnittelun ja toteutuksen aikana on kaytettava testauksen suunnitteluvaiheessa
maariteltyja tydmaaria ja priorisointia. On yleista, etta testausprosessia jaetaan pienempiin osiin tarkkaa
analysointia ja/tai mallintamista varten, mutta naita tietoja ei saa kayttdd ohjaamaan testausprosessin
etenemista. Tama osiin jakaminen tapahtuu tyypillisesti suunnittelun ja toteutuksen aikana.

Testien suorituksessa pitéisi noudattaa suunnittelun aikana maariteltyé priorisointia, vaikka on tarkea
paivittaa prioriteetteja saanndéllisesti suunnitelman laatimisen jalkeen saadun tiedon perusteella. Kun
Testauspaallikko arvioi testituloksia ja paatoskriteerien tilaa ja raportoi niisté, hanen on myds arvioitava
ja raportoitava niista riskien, vaatimuksien, kayttéprofiilien, tarkistuslistojen ja muiden testien valintaa ja
priorisointia ohjanneiden seikkojen nakokulmasta. Mikéli tarpeellista, testien luokittelu kiireellisyyden
mukaan pitdisi tehda testien priorisointimallin pohjalta.

Testauspaallikké voi osana tulosten raportointia ja paatoskriteerien arviointia mitata myos testauksen
valmistumisastetta. Tahan pitaisi kuulua testitapausten ja l6ydettyjen vikojen jaljittaminen takaisin niihin
littyvdan pohjamateriaaliin. Esimerkiksi riskipohjaisessa testauksessa kun testit suoritetaan ja vikoja
I6ydetaan, testaajat voivat tutkia jaljella olevien riskien riskitasoa. Tama tukee riskipohjaisen testauksen
kayttoa oikean julkaisuhetken maarittdmisessa. Testauksen raportoinnissa pitdisi ottaa kantaa katettui-
hin ja viela avoinna oleviin riskeihin seka saavutettuihin ja vield saavuttamattomiin hyétyihin. Testitulos-
ten raportoinnista riskikattavuuden perusteella [6ytyy esimerkki ks. [Black03].

Lopuksi, testauksen paatdsvaiheen aikana Testauspaallikon on tarkasteltava mittareita ja onnistumis-
kriteereitd, jotka ovat oleellisia testauksen sidosryhmien tarpeiden ja odotusten kannalta, mukaan luet-
tuna asiakkaiden ja kayttajien laatuun liittyvat tarpeet ja odotukset. Vain silloin, kun testaus tayttaa nama
tarpeet ja odotukset, voi testaustiimi vaittdé olevansa aidosti tehokas.

2.4 Testausdokumentaatio ja muut tuotokset

Dokumentaatio tuotetaan usein osana testauksen hallinnan tehtavia. Vaikka testauksenhallinnan doku-
menttien tarkat nimet ja dokumenttien laajuus vaihtelevat, seuraavassa on lueteltu organisaatioissa ja
projekteissa tyypillisesti esiintyvid testauksenhallinnan dokumentteja:
e Testauspolitikka — kuvaa organisaation testaukselle asettamat pyrkimykset ja tavoitteet
e Testausstrategia — kuvaa organisaation yleiset, projekteista riijppumattomat testaustavat
¢ Kokonaistestaussuunnitelma (tai Projektin testaussuunnitelma) — kuvaa, kuinka testausstrate-
gia pannaan kaytantoon tietyssa projektissa
e Tasokohtainen testaussuunnitelma — kuvaa tehtavat, jotka suoritetaan nimenomaan kyseisella
testaustasolla.

Naiden dokumenttien konkreettinen toteutustapa voi vaihdella tilanteesta toiseen. Joissakin organisaa-
tioissa ja joissakin projekteissa ne voidaan yhdistdd yhdeksi ainoaksi dokumentiksi, toisissa ne voivat
olla erillisid dokumentteja ja joissain niiden sisalt6 voi tulla esiin intuitiivisesti, kirjoittamattomana tai tes-
tauksen perinteisten menetelmien kaytténd. Isommissa ja muodollisemmissa organisaatioissa ja pro-
jekteissa kaikki nama dokumentit 16ytyvét yleensa kirjallisina tuotoksina, kun taas pienemmissa ja va-
hemman muodollisissa organisaatioissa ja projekteissa on yleensad vahemman kirjallista dokumentaa-
tiota. Tama sertifikaattisisaltd kuvaa jokaisen naista dokumenteista erikseen, vaikka kaytannéssa orga-
nisaation ja projektin sisaltdé maarittdd kunkin dokumentin oikean kayton.

2.4.1 Testauspolitiikka

Testauspolitikka kuvaa, miksi organisaatiossa testataan. Se maarittda yleiset testauksen tavoitteet,
jotka organisaatio haluaa saavuttaa. TAman politikan laatimiseen pitéisi osallistua organisaation ylem-
man testausjohdon yhdessa testauksen sidosryhmien ylempien johtajien kanssa.

Joissain tapauksissa testauspolitiikka voi taydentaa tai olla osa laajempaa laatupolitikkaa. Tama laatu-
politiikka kuvaa johdon yleiset laatuun liittyvét arvot ja tavoitteet.
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Silloin, kun kirjallinen testauspolitikka on olemassa, sen pitéisi olla lyhyt, ylemman tason dokumentti,
joka
e vetda yhteen organisaation testauksesta saaman hyédyn
e maadrittaa testauksen tavoitteet, kuten luottamuksen saaminen ohjelmistoon, vikojen I8ytdminen
ohjelmistosta ja laaturiskien riskitason vahentadminen (ks. kappale 2.3.1)
e kuvaa, kuinka voidaan arvioita testauksen yleista ja toiminnallista tehokkuutta ndiden tavoittei-
den saavuttamisessa
e kuvaa tyypillisen testausprosessin, kayttden ehké perustana ISTQB:n perustestausprosessia
e maadrittad, kuinka organisaatio pyrkii parantamaan testausprosessejaan (ks. luku 5).

Testauspolitiikan pitéisi kasitella sekd uuskehitykseen etta yllapitoon liittyvid testaustehtévida. Se voi
myos viitata sisdisiin ja ulkoisiin standardeihin koko organisaatiota koskevien testauksen tuotosten ja
terminologian osalta.

2.4.2 Testausstrategia

Testausstrategia kuvaa organisaation yleisen testausmetodologian. Tahan kuuluvat tapa, jolla testausta
kaytetdén tuote- ja projektiriskien hallintaan, kuinka testaus on jaettu tasoihin, ja testaukseen liittyvét
ylemman tason tehtavat. (Organisaatiolla voi olla erilaisia strategioita eri tilanteisiin, kuten erilaisiin oh-
jelmistokehityksen elinkaariin tai erilaisia riskitasoja tai séadoksiin pohjautuvia vaatimuksia varten.) Tes-
tausstrategian ja siind kuvattujen prosessien ja tehtdvien pitdd olla yhdenmukaisia testauspolitiikan
kanssa. Sen pitdd kuvata organisaation tai yhden tai useamman hankkeen yleiset testauksen aloitus-
ja lopetuskriteerit.

Kuten yll& on mainittu, testausstrategiat kuvaavat yleiset testausmenetelmat, joihin tyypillisesti kuuluvat
e analyyttiset strategiat, kuten riskipohjainen testaus, jossa testaustiimi analysoi testauksen poh-
jamateriaalin tunnistaakseen katettavat testattavat tilanteet. Esimerkiksi vaatimuspohjaisessa
testauksessa testattavat tilanteet johdetaan testianalyysissa vaatimuksista ja sen jalkeen suun-
nitellaan ja toteutetaan testit, joilla kyseiset tilanteet katetaan. Taman jalkeen testit suoritetaan
kayttamalla usein testien kattamien vaatimusten tarkeysjarjestysta maarittdmaan, missa jarjes-
tyksessa testit ajetaan. Testitulokset raportoidaan vaatimusten tilan mukaan, esimerkiksi testa-
tut ja hyvaksytyt vaatimukset, testatut ja hylatyt vaatimukset, ei viela kokonaan testatut vaati-
mukset, vaatimukset, joiden testaus on estynyt, jne.

¢ mallipohjaiset strategiat, kuten kayttoprofiilit, jolloin testaustiimi laatii (todellisten tai ennakoitu-
jen tilanteiden pohjalta) mallin ymparistosta, jossa jarjestelma tulee toimimaan, syotteista ja ti-
lanteista, joita jarjestelma tulee kohtaamaan, seké siitd, kuinka jéarjestelméan pitéisi kayttaytya.
Esimerkiksi nopeasti kasvavan mobiilisovelluksen mallipohjaisessa suorituskykytestauksessa
voidaan kehittda mallit saapuvasta ja lahtevasta verkkoliikenteesta, aktiivisista ja passiivisista
kayttajista seka syntyvasta kasittelykuormasta senhetkisen kaytén pohjalta ja ennakoida ajan
myota tapahtuvaa kasvua. Liséksi malleja voidaan kehittdd nykyisen tuotantoympériston lait-
teiston, ohjelmiston, aineistokapasiteetin, verkkoympériston ja infrastruktuurin perusteella. Mal-
leja voidaan kehittdd myds kuvaamaan ihanteellista, odotettua ja minimilapéisynopeutta, vas-
teaikoja ja resurssien kayttoa.

e menetelmalliset, kuten laatuominaisuuksiin pohjautuvat, strategiat, joissa testaustiimi kayttaa
ennalta maarattya testattavien tilanteiden joukkoa, kuten esimerkiksi laatustandardia (esim. ISO
25000 [ISO25000], joka korvaa 1SO9126:n [ISO9126]) tai yleistettyd, loogisia tiettyyn toi-
mialaan, sovellukseen tai testaustyyppiin (esim. tietoturvatestaus) kohdistuvia testattavien tilan-
teiden joukkoa kuvaavaa tarkistuslistaa tai kokoelmaa, ja kayttaa sita iteraatiosta tai julkaisusta
toiseen. Esimerkiksi yksinkertaisen, vakaan verkkokauppasivuston yllapitotestauksessa testaa-
jat voivat kayttaa tarkistuslistaa, johon on koottu avaintoiminnot, ominaisuudet ja linkit joka si-
vulle. Testaajat kayvat lapi tarkistuslistan keskeiset elementit joka kerta, kun sivustoon tehdaan
muutoksia.

e Prosesseja tai standardeja noudattavat strategiat, kuten laéketieteelliset jarjestelmét, joiden on
noudatettava Yhdysvaltain elintarvike- ja la&keviraston (FDA) standardeja, jolloin testaustiimi
noudattaa standardointikomitean tai muun asiantuntijaraadin laatimia prosesseja, jotka kasitte-
levat dokumentaatiota, testauksen pohjamateriaalin ja testioraakkeleiden oikeaa tunnistamista
ja kayttda, seka testaustiimin organisaatiota. Esimerkiksi projekteissa, jotka noudattavat kette-
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rien menetelmien Scrum-tekniikkaa, joka iteraation aikana testaajat analysoivat kayttajatari-
noita, jotka kuvaavat eri ominaisuuksia, arvioivat jokaisen ominaisuuden vaatiman testaustyo-
maaran osana koko iteraation suunnitteluprosessia, tunnistavat jokaisen kayttajatarinan testat-
tavat tilanteet (kutsutaan usein hyvaksymiskriteereiksi), suorittavat testit, joilla kyseiset tilanteet
katetaan, ja raportoivat joka kayttajatarinan tilasta (ei testattu, hylatty, lapaisty) testin suorituk-
sen aikana.

Reaktiiviset strategiat, kuten vikapohjaisten hyokkaysten kayttaminen, jolloin testaustiimi odot-
taa testien suunnittelussa ja toteutuksessa siihen asti, kunnes ohjelmisto on toimitettu heille, ja
pohjaa toimintansa vasta varsinaiseen testattavaan jarjestelmééan. Esimerkiksi, kun kaytetaan
tutkivaa testausta valikkopohjaisen sovelluksen testauksessa, voidaan laatia joukko testiohjeita,
jotka pohjautuvat sovelluksen ominaisuuksiin, valikkovalintoihin ja nayttéihin. Jokaiselle testaa-
jalle annetaan joukko testiohjeita, joita he sitten kayttavat rakentaessaan tutkivan testauksen
istuntonsa. Testaajat raportoivat saanndéllisesti testaussessioiden tuloksista Testauspéaallikolle,
joka voi muokata testiohjeita I10ydosten perusteella.

Konsultatiiviset strategiat, kuten esimerkiksi kayttdjien ohjaama testaus, misséa testaustiimi poh-
jaa tydnsa yhden tai useamman avainsidosryhman palautteeseen maaritellessaan testattavia
kohteita, jotka pitaa kattaa. Esimerkiksi web-pohjaisen sovelluksen ulkoistetussa yhteensopi-
vuustestauksessa yritys voi antaa ulkoistetulle testauspalvelun tuottajalle priorisoidun listan se-
lainversioista, haittaohjelmien torjuntaohjelmista, kayttdjarjestelmista, yhteystyypeista ja muista
kokoonpanovaihtoehdoista jotka he haluavat arvioitavan sovellustaan vasten. Testauspalvelun
tuottaja voi sitten kayttaa eri tekniikoita kuten syotteiden pareittainen testaus (korkean prioritee-
tin vaihtoehdoille) ja ekvivalenssiositus (alemman prioriteetin vaihtoehdoille) testien luomiseen.
Regressiota valttavat testausstrategiat, kuten laaja-alainen automaatio, jossa testaustiimi kayt-
taa taantumisriskin hallitsemiseen useita tekniikoita, erityisesti toiminnallisen ja/tai ei-toiminnal-
lisen regressiotestauksen automatisointia yhdella tai useammalla tasolla. Esimerkiksi jos reg-
ressiotestataan web-pohjaista sovellusta, testaajat voivat kayttaa kayttoliittymépohjaista auto-
maatiotybkalua sovelluksen tyypillisten ja poikkeustilanteiden kayttétapausten automatisointiin.
Nama testit suoritetaan sitten aina, kun sovellusta muokataan.

Eri strategioita voidaan yhdistaa. Valittujen strategioiden pitaisi sopia organisaation tarpeisiin ja tapoihin,
ja organisaatiot voivat raataloida strategioita sopimaan tiettyihin tilanteisiin ja projekteihin.

Testausstrategia voi kuvata kaytettavat testaustasot. Tallaisissa tilanteissa sen pitéisi ohjata jokaisen
tason aloitus- ja lopetuskriteereitéd seka eri tasojen valisia suhteita (esim. testikattavuuden tavoitteiden
jakautuminen).

Testausstrategia voi kuvata myds seuraavat seikat:

integrointitoimenpiteet

testien maérittelytekniikat

testauksen riippumattomuus (joka voi vaihdella testaustasojen mukaan)
pakolliset ja valinnaiset standardit

testiymparisto

testiautomaatio

testaustydkalut

ohjelmistotuotteiden ja testauksen tuotosten uudelleenkaytettavyys
varmistustestaus (uudelleentestaus) ja regressiotestaus
testauksen valvonta ja raportointi

testauksen mittaaminen ja metriikat

havaintojenhallinta

kokoonpanonhallinnan suhde testimateriaaliin

roolit ja vastuut.

Voi olla tarpeen laatia erikseen lyhyen ja pitkén tahtaimen testausstrategiat. Eri testausstrategiat sopivat
eri organisaatioihin ja projekteihin. Kun kyse on esimerkiksi tietoturva- tai turvallisuuskriittisista sovel-
luksista, perusteellisempi strategia voi olla soveliaampi kuin muissa tilanteissa. Testausstrategia vaih-
telee myos eri kehitysmallien mukaan.
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2.4.3 Kokonaistestaussuunnitelma

Kokonaistestaussuunnitelma kattaa kaiken tietyssa projektissa tehtavan testaustydn, mukaan luettuna
suoritettavat eri testaustasot ja suhteet niiden valilla seka testaustasojen ja vastaavien kehitystehtéavien
vdliset suhteet. Kokonaistestaussuunnitelman pitd& kuvata, kuinka testaajat toteuttavat testausstrate-
gian (eli testauksen lahestymistavat) kyseisessé projektissa. Kokonaistestaussuunnitelman pitaa olla
yhdenmukainen testauspolitikan ja -strategian kanssa, ja niissa méaaratyissa kohdissa, joissa se ei sita
ole, on selitettdva ndma poikkeamat ja poikkeukset, mukaan luettuna kaikki mahdolliset poikkeamien
aiheuttamat vaikutukset. Jos esimerkiksi organisaation testausstrategian mukaan suoritetaan muuttu-
mattomalle jarjestelmélle yksi kokonainen regressiotestauskierros ennen julkaisua, mutta kyseisessa
projektissa ei tehda regressiotestausta, testaussuunnitelmassa pitaa selittdd, miksi nain on suunniteltu
ja mita aiotaan tehda tdman tavallisesta strategiasta tehdyn poikkeaman aiheuttamien mahdollisten ris-
kien pienentamiseksi. Testaussuunnitelman pitdd myds sisaltaa selitykset kaikille muille vaikutuksille,
joita taman poikkeaman odotetaan aiheuttavan. Esimerkiksi regressiotestauksen véliin jattdminen voi
vaatia yllapitojulkaisun toteuttamista kuukausi ensimmaisen projektin ohjelmistojulkaisun jalkeen. Koko-
naistestaussuunnitelman pitaisi tdydentéa projektisuunnitelmaa tai toimintaohjeita siten, etté sen pitaisi
kuvata testauspanos, joka on osa isompaa projektia tai tehtadvakokonaisuutta.

Vaikka kokonaistestaussuunnitelman yksityiskohtainen sisalto ja rakenne vaihtelevatkin organisaation,
sen dokumentointistandardien ja projektin muodollisuuden mukaan, tyypillisiin kokonaistestaussuunni-
telman aiheisiin kuuluvat:
o Testattavat kohteet seka kohteet, joita ei testata
e Testattavat laatuominaisuudet seka laatuominaisuudet, joita ei testata
e Testausaikataulu ja budjetti (joka pitdd sovittaa yhteen projektin tai toiminnallisen budjetin
kanssa)
e Testien suorituskierrokset ja niiden suhde ohjelmiston julkaisusuunnitelmaan
Testauksen ja muiden henkildiden tai osastojen véliset suhteet ja tuotokset
Sen maarittely, mitka testattavat kohteet kuuluvat kunkin kuvatun testaustason piiriin ja mitka
ovat sen ulkopuolella
e Jokaisen testaustason aloituskriteerit, jatkamis- (keskeytys/jatkaminen) kriteerit ja paatéskritee-
rit seka eri tasojen valiset suhteet
Testausprojektin riskit
Testaustydn kokonaishallinta
Kunkin testaustason suoritusvastuut
Kunkin testaustason syoétteet ja tulokset.

Pienemmissa projekteissa tai tehtavakokonaisuuksia, joissa vain yksi testaustaso on muodollinen, ko-
konaistestaussuunnitelma ja kyseisen muodollisen testaustason suunnitelma yhdistetdan usein yhdeksi
dokumentiksi. Jos esimerkiksi jarjestelmatestaus on ainoa muodollinen testaustaso, ja toteuttajat suo-
rittavat yksikkotestauksen ja integraatiotestauksen seka asiakkaat vapaamuotoisen hyvaksymistestauk-
sen osana beta-testausprosessia, jarjestelmatestaussuunnitelma voi siséltaa tassa kappaleessa maini-
tut asiat.

Testaus on liséksi tyypillisesti riippuvainen muista projektin tehtévista. Jos naita tehtavid ei dokumen-
toida riittévasti erityisesti sen suhteen, miten ne vaikuttavat testaukseen ja mika niiden suhde siihen on,
naihin tehtaviin liittyvat asiat voidaan késitella kokonaistestaussuunnitelmassa (tai sopivassa tasokoh-
taisessa testaussuunnitelmassa). Esimerkiksi jos kokoonpanonhallinnan prosessia ei ole dokumentoitu,
testaussuunnitelmassa pitaisi méaéaritella, kuinka testattavat kohteet toimitetaan testaustiimille.

2.4.4 Tasokohtainen testaussuunnitelma

Tasokohtaiset testaussuunnitelmat kuvaavat maéaratyt tehtévat, jotka suoritetaan kullakin testaustasolla
tai, joissain tapauksissa, tiettya testaustyyppié kéaytettdessa. Tasokohtaiset testaussuunnitelmat kuvaa-
vat tarvittaessa yksityiskohtaisemmin kokonaistestaussuunnitelmassa kuvattua testaustasoa tai tes-
taustyyppid. Ne siséltavat aikataulun, tehtéavien ja tarkistuspisteiden yksityiskohdat, joita ei valttamatta
ole kasitelty kokonaistestaussuunnitelmassa. Taéman lisaksi, mikali erilaiset standardit ja mallipohjat oh-
jaavat testien maarittelya eri tasoilla, niiden yksityiskohdat késitellaén tasokohtaisissa testaussuunnitel-
missa silté osin kuin on tarpeen.
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Vahemman muodollisissa projekteissa tai tehtédvékokonaisuuksissa yksittdinen testaussuunnitelma on
usein ainoa testauksen hallinnan dokumentti, joka kirjoitetaan. Téllaisissa tilanteissa jotkut aikaisemmin
tédssa kappaleessa mainituista tiedoista voidaan sisallyttaa tahan testaussuunnitelmaan.

Ketterissa projekteissa voidaan tasokohtaisten testaussuunnitelmien sijaan kayttaa sprintti- tai iteraa-
tiokohtaisia testaussuunnitelmia.

2.4.5 Projektiriskien hallinta

Tarkea osa kunnollista suunnittelua on projektiriskien kasittely. Projektiriskit voidaan tunnistaa kaytta-
malla samanlaisia prosesseja kuin on kuvattu kappaleessa 2.3. Kun projektiriskeja tunnistetaan, niista
pitéisi kertoa projektipaallikdlle, jonka pitaa ryhtya toimeen niiden suhteen. Téallaisten riskien pienenta-
minen ei ole aina testausorganisaation valtuuksien rajoissa. Testauspaallikké voi ja hédnen pitéisikin
kuitenkin pienentaa joitakin projektiriskeja, kuten:

e Testiympariston ja tyokalujen valmius

e Testaushenkildston saatavuus ja osaaminen

o Testauksessa kaytettavien standardien, saantdjen ja tekniikoiden puute.

Projektiriskien hallinnan lahestymistapoihin kuuluvat testausmateriaalin aikainen laatiminen, testiympa-
ristbjen esitestaus, tuotteen aikaisten versioiden esitestaus, tiukempien testaukseen hyvaksymiskritee-
rien kayttdminen, vaatimusten testattavuuden edellyttaminen, varhaisten projektin tuotosten katselmoin-
teihin osallistuminen, muutostenhallintaan osallistuminen sekéa projektin edistymisen ja laadun seuranta.

Kun projektiriski on tunnistettu ja analysoitu, sen hallintaan on nelja paavaihtoehtoa:
1. Riskin pienentdminen ehkaisevia toimenpiteitd kayttdmalla sen todennakdisyyden ja/tai vaiku-
tuksen vahentamiseksi.
2. Varasuunnitelmien laatiminen vaikutuksen vahentéamiseksi riskin toteutumisen varalta.
3. Riskin siirtdminen jonkun muun osapuolen kasiteltavaksi.
4. Riski huomiotta jattaminen tai hyvaksyminen.

Parhaan vaihtoehdon valitseminen riippuu vaihtoehdon tarjoamista hyddyista ja tilaisuuksista seka sii-
hen liittyvista kustannuksista ja mahdollisista lisariskeista. Kun projektiriskia varten on laadittu varasuun-
nitelma, paras kaytanté on tunnistaa riskin laukaiseva tekija (joka maarittaa, milloin ja kuinka varasuun-
nitelma laitetaan kaytantéon) seké omistaja (joka toteuttaa varasuunnitelman).

2.4.6 Muut testauksen tuotokset

Testauksen aikana laaditaan joukko muita tuotoksia, kuten vikaraportteja, testisuunnitelmia ja testilo-
keja. Suurimman osan ndista tuotoksista laativat Testausasiantuntijat ja Tekniset testausasiantuntijat.
Jatkotason sertifikaattisisallon Testausasiantuntija-osiossa kuvataan seikat, jotka liittyvat naiden tuotos-
ten laatimiseen ja dokumentointiin. Testauspaallikén pitda varmistaa ndiden tuotosten yhdenmukaisuus
ja laatu seuraavien tehtavien avulla:

e Tuotosten laatua, kuten hylattyjen vikaraporttien prosenttiosuutta kuvaavien metriikoiden laati-
minen ja seuranta

e Yhteistyd Testausasiantuntijan ja Teknisen testausasiantuntijan kanssa sopivien mallipohjien
valitsemiseksi ja muokkaamiseksi kyseisia tuotoksia varten.

e Yhteistyd Testausasiantuntijan ja Teknisen testausasiantuntijan kanssa kyseisia tuotoksia kos-
kevien standardien, kuten testeissd, lokeissa ja raporteissa tarvittavan yksityiskohtaisuuden ta-
son, maarittamiseksi.

e Testauksen tuotosten katselmoittaminen sopivia tekniikoita seka soveltuvia osallistujia ja sidos-
ryhmia kayttamalla.

Testausdokumentaation laajuuteen, tyyppiin ja erityisominaisuuksiin voivat vaikuttaa muun muassa va-
littu ohjelmistokehityksen elinkaarimalli, sovellettavat standardit ja séddokset seké kehitettdvaén jarjes-
telmaan liittyvat tuotteen laatu- ja projektiriskit.
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Testauksen tuotoksille I0ytyy erilaisia mallipohjien lahteitd, kuten IEEE 829 [IEEE 829]. Testauspaéllikén
on térked muistaa, etté IEEE 829:n dokumentit on suunniteltu kaytettavaksi milla teollisuudenalalla hy-
vansa. Siksi mallipohjat sisaltavat paljon yksityiskohtia jotka voivat sopia tai eivat sovellu tiettyyn orga-
nisaatioon. Paras kaytanto on raataldida IEEE 829:n asiakirjoja ja luoda niistd vakiomallipohjat kaytet-
tavaksi tietyssa organisaatiossa. Mallipohjien yhdenmukainen kayttdminen vahentaa tarvittavaa koulu-
tusta ja auttaa yndenmukaistamaan prosesseja lapi organisaation.

Testaukseen kuuluu myos testitulosraporttien tuottaminen, jotka tyypillisesti laatii Testauspaallikko ja
jotka kuvataan edempana tassa luvussa.

2.5 Testauksen tyomaaraarviointi

Arviointi johdon tehtavana tarkoittaa likimaaraisten kustannus- ja valmistumispaivaarvioiden laatimista
tehtaville, jotka liittyvat maarattyyn toimintaan tai projektiin. Parhaat arviot
e edustavat kokeneiden ammattilaisten yhteista tietdmysta ja eri asianosaiset tukevat niita
e tuottavat tdsmallisia, yksityiskohtaisia luetteloita asiaan liittyvistéa kustannuksista, resursseista,
tehtavista ja ihmisista
e esittavat jokaisen arvioidun tehtdvan todennakoisimmat kustannukset, tydémaaréan ja keston.

Ohjelmisto- ja jarjestelmatuotannon tydmaarien arvioinnin on pitkaan tiedetty olevan hyvin haasteellista
seka teknisesti etta poliittisesti, vaikka projektijohtamisen arviointimenetelmien parhaat kaytannoét ovat-
kin hyvin vakiintuneita. Testauksen arvioinnissa sovelletaan naita parhaita kaytantsja projektiin tai toi-
mintaan liittyviin testaustehtaviin.

Testauksen arvioinnin pitdisi kattaa kaikki testausprosessiin liittyvat tehtavat, jotka on kuvattu luvussa
1. Johto on usein kiinnostunein kustannuksista, tydmaarista ja erityisesti testauksen suorituksen kes-
tosta, silla testien suoritus on tyypillisesti projektin kriittisella polulla. Testauksen suorituksen arviointi on
kuitenkin usein vaikeaa ja epéluotettavaa, kun ohjelmiston kokonaislaatu on heikko tai sen tasoa ei
tiedeta. Lisaksi jarjestelman tuttuus ja kokemus sen kaytdsta vaikuttavat todennékoisesti arvioiden laa-
tuun. Yleinen kaytantt on arvioida testauksen suorituksen aikana tarvittavien testitapausten maara,
mutta tdma toimii vain, jos voidaan olettaa, ettd testattavassa ohjelmistossa olevien vikojen méaara on
pieni. Arvioinnin aikana tehdyt olettamukset pitdé aina dokumentoida osana arviota.

Testauksen arvioinnissa pitda ottaa huomioon kaikki tekijat, jotka voivat vaikuttaa testaustehtavien kus-
tannuksiin, tydomaaraan ja kestoon. Naihin tekijoihin kuuluvat seuraavat (lista ei ole tyhjentéava):

e jarjestelmalta vaadittava laatutaso

e testattavan jarjestelman koko

e aikaisemmista testausprojekteista saatavilla oleva historiatieto, jota voidaan laajentaa samalta
alalta saatavilla tai muiden organisaatioiden vertailukohtana kayttamilla tiedoilla

e prosessitekijat, mukaan luettuna testausstrategia, toteutuksen tai yllapidon elinkaari ja proses-
sien kypsyys seka projektiarvioiden tarkkuus

e aineelliset tekijat, mukaan luettuna testausautomaatio ja tyévalineet, testiymparistd(t), testiai-
neisto, kehitysymparistd(t), projektidokumentaatio (esim. vaatimukset, suunnittelukuvaukset
jne.) ja uudelleen kaytettavat testauksen tuotokset

e ihmistekijat, mukaan lukien johtajat ja tekniset paallikot, operatiivisen ja ylemman tason johdon
sitoutuminen ja odotukset, projektitimin taidot, kokemus ja asenne sekéa vakaus, projektitiimin
suhteet, testaus- ja virheenjaljitysympariston tuki, osaavien alihankkijoiden ja konsulttien saata-
vuus seka liiketoiminnan tuntemus

e prosessin monimutkaisuus, teknologia, organisaatio, testauksen sidosryhmien maara, alitimien
kokoonpano ja sijainti
merkittdvat toiminnan kasvattamis-, koulutus- ja perehtymistarpeet
uusiin tyokaluihin, teknologioihin, prosesseihin, tekniikoihin, raatéldityihin laitteisiin tai suureen
testimateriaalimaaradn sopeutuminen tai niiden kehittaminen

e vaatimukset testauksen maaéarittelydokumenttien korkeammasta yksityiskohtaisuuden tasosta,
erityisesti kun pyritdén toimimaan vieraan dokumentointistandardin mukaisesti
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e monimutkainen komponenttien erityisesti integraatiotestaukseen ja testien kehittdmiseen saa-
pumisen ajoitus
e "herkka” testiaineisto (esim. aineisto, joka on aikariippuvaista).

Testaukseen toimitetun ohjelmiston laatu on my®s merkittava tekijd, joka Testauspaallikdiden pitédé ot-
taa huomioon arvioissaan. Jos esimerkiksi toteuttajat ovat omaksuneet parhaita kaytantoja kuten esi-
merkiksi automatisoidun yksikkdtestauksen ja jatkuvan integroinnin, jopa 50 % vioista tulee poistetuiksi
ennen kuin koodi toimitetaan testaustiimille (lisda tietoja ndiden kaytantdjen vikojenpoistotehokkuu-
desta, ks. [Jones11]). Jotkut ovat raportoineet, etta ketterat menetelmat, kuten testiohjattu kehitys, joh-
tavat korkeamman laadun toimittamiseen testaukseen.

Arviointi voidaan tehda joko alhaalta yl6s tai ylh&alta alas. Tekniikoihin, joita voidaan kayttaa testauksen

arvioinnissa joko yksindén tai yhdistelmind, kuuluvat seuraavat:
e intuitio, arvaukset ja aiemmat kokemukset

Work Breakdown Structures (WBS)

Testauksen arviointi-istunnot (esim. Wide Band Delphi —menetelma)

yrityksen standardit ja saannot

prosenttiosuus koko projektin tydmaarasta tai henkilostomaarista (esim. testaaja-toteuttaja-suh-

deluvut)

e organisaation historia ja mittaritiedot, mukaan luettuna mittarit, jotka johdetaan malleista, jotka
arvioivat vikojen, testikierrosten tai testitapausten méaaraa, jokaisen testaajan keskimaaraista
tydmaaraa ja asiaan liittyvien regressiokierrosten maaraa

¢ teollisuudenalan keskiarvot ja ennakoivat mallit kuten toimintopisteet, koodirivien maara, arvi-
oitu toteutuksen tyémaara tai muut projektin muuttujat (esim. ks. [Jones07]).

Useimmissa tapauksissa kun arvio on saatu valmiiksi, se taytyy toimittaa yrityksen johdolle yhdessa
perusteluiden kanssa (ks. kappale 2.7). Tyypillisesti seuraa usein neuvotteluja, jotka johtavat usein ar-
vioiden uudelleentydstéamiseen. Ihannetilanteessa lopullinen testiarviointi edustaa laadun, aikataulun,
budjetin ja ominaisuuksien osalta organisaation ja projektin tavoitteiden valista parasta mahdollista ta-
sapainoa.

On tarkeda muistaa, ettd kaikki arviot perustuvat tietoon, joka on ollut saatavilla arvion tekohetkell&.
Projektin aikaisessa vaiheessa tiedon maara voi olla hyvin rajallinen. Taman liséksi tieto, joka on kay-
tettavissa projektin alussa, voi muuttua ajan myota. Jotta arviot pysyvat ajan tasalla, niita pitaa paivittaa
vastaamaan uutta ja muuttunutta tietoa.

2.6 Testauksen mittaritietojen maarittdminen ja kaytto

Johtamiseen liittyva klisee sanoo, etta se, mitda mitataan, tulee tehdyksi. Taman lisdksi se, mité ei mitata,
jaa tekemattd, koska on helppo jattda huomiotta se, mité ei mitata. Siksi on tarkeda luoda sopiva joukko
mittareita kaikkeen, mita pyritdén tekemaan, testaus mukaan luettuna.

Testauksen mittarit voidaan luokitella kuuluviksi yhteen tai useampaan seuraavista ryhmista:

e Projektimittarit, jotka mittaavat edistymistd suhteessa maariteltyihin projektin lopetuskriteerei-
hin, kuten suoritettujen, lapdistyjen ja hylattyjen testitapausten prosenttiosuus

e Tuotemittarit, jotka mittaavat tuotteen jotain ominaisuutta, kuten esimerkiksi kuinka laajasti se
on testattu tai tuotteen vikatiheys

e Prosessimittarit, jotka mittaavat testaus- tai kehitysprosessin kyvykkyytta, kuten esimerkiksi tes-
tauksen aikana I6ydettyjen vikojen maara

e |hmismittarit, jotka mittaavat yksildiden tai ryhmien kyvykkyytta, kuten esimerkiksi testitapausten
toteutus annetun aikataulun puitteissa.

Mik& tahansa mittari voi kuulua kahteen, kolmeen tai jopa neljaan luokkaan. Esimerkiksi paivittaista
vikojen saapumisnopeutta kuvaava trendikaavio voidaan yhdistéaa lopetuskriteereihin (ei yhtdén uusia
vikoja viikon aikana), tuotteen laatuun (testaus ei pysty l6ytamaan enéa lisaé vikoja tuotteessa) ja tes-
tausprosessin kyvykkyyteen (testaus 16ytéda paljon vikoja aikaisin testauksen suorituksen alussa).
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Ihmismittarit ovat erityisen arkaluontoisia. Joskus esimiehet pitavat pddasiassa prosessimittareiksi tar-
koitettuja mittareita virheellisesti ihmismittareina, mika johtaa tuhoisiin seurauksiin, kun ihmiset yrittavat
vaaristelemalld saada mittarit kddntymaan heille suotuisaan suuntaan. Testaushenkildiden oikeista mo-
tivointi- ja arviointitavoista keskustellaan taman sertifikaattisisallon luvussa 7 ja Asiantuntijatason serti-
fikaattisisallon Testauksen hallinta osassa [ISTQB ETL SYL].

Jatkotasolla meité kiinnostavat eniten testauksen edistymisen mittaamiseen kaytettéavéat mittarit, eli pro-
jektimittarit. Jotkut testauksen edistymisen seurantaan kaytetyista projektimittareista liittyvéat myos tuot-
teeseen ja prosessiin. Enemman tietoa siitd, kuinka johto voi kayttaé tuote- ja prosessimittareita, 16ytyy
Asiantuntijatason sertifikaattisisallon Testauksen hallinta osasta. Enemman tietoa prosessimittareiden
kaytosta l1oytyy Asiantuntijatason sertifikaattisiséllon Testauksen prosessin kehittaminen osasta [ISTQB
ITP SYL].

Mittareiden kayttd suo testaajille mahdollisuuden raportoida tulokset yhdenmukaisella tavalla ja mah-
dollistaa johdonmukaisen edistymisen seurannan ajan myoéta. Testauspaallikditd pyydetaan jatkuvasti
esittdmaan mittareita eri kokouksissa, joihin voi osallistua sidosryhmien edustajia monelta eri tasolta
teknisesta henkilostosta toiminnalliseen johtoon. Koska mittareita joskus kaytetdan projektin kokonais-
menestyksen maarittdmiseen, on kiinnitettava suurta huomiota siihen, mita seurataan, kuinka usein siita
raportoidaan ja mita tapoja kaytetdan tiedon esittamiseen. Testauspaallikén on erityisesti kiinnitettéva
huomiota seuraaviin seikkoihin:

e Mittareiden maarittdminen. Mittareita tulisi maarittéa rajallinen joukko. Ne pitaisi maaritella pro-
jektin, prosessin ja/tai tuotteen maarattyjen tavoitteiden perusteella. Mittarit pitdisi maarittaa ta-
sapainottamaan toisiaan, silla yksittdinen mittari voi antaa harhaanjohtavan kuvan tilasta tai
suuntauksista. Kun mittarit on maaritelty, niiden tulkintatavoista taytyy sopia sidosryhmien kes-
ken, jotta valtetaan sekaannukset, kun mittareista keskustellaan. On tyypillista, etta usein maa-
ritetddn liilan monia mittareita sen sijaan, etta keskityttaisiin kaikkein oleellisimpiin.

e Mittareiden seuranta. Mittaritietojen yhdistdmisen ja raportoinnin pitaisi olla niin automatisoitua
kuin mahdollista, jotta vAhennetédéan mittaritietojen keruuseen ja kasittelyyn kuluvaa aikaa. Tie-
tyn mittarin lukemissa ajan myota havaittavat muutokset voivat heijastaa muutakin tietoa kuin
mitd maarittelyvaiheessa kuvattu tulkintatapa antaa ymmartaa. Testauspaallikén on oltava val-
mis analysoimaan huolellisesti mittaritietojen mahdollista poikkeamaa odotetuista lukemista ja
syyta kyseiseen eroon.

e Mittaritietojen raportointi. Tavoitteena on tuottaa valittémasti ynmmarrettavaa tietoa johdon tar-
peisiin. Esitykset voivat kuvata tietyn mittarin tilanteen maaratylla hetkella tai esittda mittarin
kehityksen ajan myota niin, ettéd on mahdollista arvioida sen suuntauksia.

e Mittareiden kelpoisuus. Testauspaallikon on myds todennettava raportoitavan tiedon oikeelli-
suus. Mittaria varten keratyt tiedot eivat ehkd kuvaa projektin todellista tilannetta tai voivat va-
littd& ylipositiivisen tai negatiivisen suuntauksen. Ennen kuin mitéén tietoa esitetdén, Testaus-
paallikén on katselmoitava tiedot seka oikeellisuuden varmistamiseksi seka sen suhteen, min-
kélaisen viestin tiedot tulevat todennakdisesti valittamaan.

Testauksen edistymista seurataan paéasiassa viidella eri alueella:
tuote- (laatu)riskit

viat

testit

kattavuus

luottamus.

Tuoteriskeja, vikoja, testeja ja kattavuutta voidaan mitata ja niista voidaan raportoida maaratylla tavalla
projektin tai tehtdvan aikana. Jos ndma mittaritiedot liittyvat testaussuunnitelmassa maariteltyihin lope-
tuskriteereihin, ne voivat tarjota objektiivisen vertailutason, jonka perusteella voidaan arvioida testauk-
sen valmistumista. Luottamusta voidaan mitata tutkimuksilla tai kayttamalla kattavuutta sijaismittarina;
luottamuksesta raportoidaan kuitenkin usein my6s subjektiivisesti.

Tuoteriskeihin liittyviin mittareihin kuuluvat:
e kuinka paljon riskeista on taysin katettu lapaistyilla testeilla (prosenttiosuus)
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monenko riskin kohdalla osaa tai yhtaan testeista ei l[apdisty (prosenttiosuus)
kuinka paljon riskeista on vield osittain testaamatta (prosenttiosuus)

katettujen riskien prosenttiosuus lajiteltuna riskiluokittain

alkuperéisen laaturiskianalyysin perusteella tunnistettujen riskien prosenttiosuus.

]
Vikoihin liittyviin mittareihin kuuluvat:
e raportoitujen (I6ydettyjen) kumulatiivinen méaéara vs. ratkaistujen (korjattujen) kumulatiivinen
maara
hairididen valinen keskimaérainen aika tai hairididen saapumisnopeus
vikaméaarien tai prosenttiosuuksien jakaminen osiin seuraavien kriteerien perusteella:
o erityiset testauskohteet tai komponentit
alkuperaissyyt
vian lahde (esim. vaatimusmaarittely, uusi piirre, regressio jne.)
testijulkaisut
vaihe, jossa vika on syntynyt, 16ydetty ja poistettu
kiireellisyys/vakavuus
o hylatyt raportit tai kaksoiskappaleet
suuntaukset vian I6ytamisesta sen ratkaisuun kuluvan ajan kehityksessa
uusia vikoja paljastaneiden vikakorjausten maara (kutsutaan joskus tytarvioiksi).

[ ]
o O O O O

Testaukseen liittyviin mittareihin kuuluvat:

e suunniteltujen, maariteltyjen (toteutettujen), ajettujen, lapaistyjen, hylattyjen, muiden vikojen es-
tamien ja valiin jatettyjen testien kokonaismaara

e regressio- ja uudelleentestauksen tila, mukaan luettuna trendit sekéa hylattyjen regressio- ja uu-
delleentestien kokonaismaarat
testaukseen paivassa kaytettavaksi suunniteltu aika vs. todellinen kaytetty maara
testausympariston kaytettavissa olo (kuinka monta prosenttia suunnitellusta ajasta testiympa-
risto oli testaustiimin kaytettavissa).

Testikattavuuteen liittyviin mittareihin kuuluvat:
e vaatimusten ja suunnitteluosien kattavuus
e riskikattavuus
e ympaéristo-/kokoonpanokattavuus
e koodikattavuus.

Testauspaallikon on tarkeda ymmartaa, kuinka tulkita ja kayttaa kattavuusmittareita, jotta han ymmartaa
testauksen tilan ja pystyy raportoimaan siitd. Ylemmilla testaustasoilla, kuten jarjestelmatestauksessa,
jarjestelmé-integraatiotestauksessa ja hyvaksymistestauksessa, paaasiallisena testauksen perustana
ovat yleensa esimerkiksi vaatimusmaarittelyt, suunnittelukuvaukset, kayttdtapaukset, kayttajatarinat,
tuoteriskit seké tuetut ymparistét ja kokoonpanot. Rakenteellisen koodikattavuuden mittarit soveltuvat
paremmin testauksen alemmille tasoille kuten yksikkdtestaukseen (esim. lause- ja haarakattavuus) seka
komponentti-integraatiotestaukseen (esim. rajapintakattavuus). Vaikka Testauspaallikk® voikin kayttaa
koodikattavuusmittareita mittaamaan, missa maarin testit kayvat lapi testattavan jarjestelman raken-
teen, ylemman tason testitulosten raportoinnissa ei tyypillisesti pitaisi olla mukana koodikattavuuslukuja.
Testauspadllikbiden pitaisi ymmartaa, etté vaikka yksikko- ja komponentti-integraatiotestaus saavuttai-
sikin 100 % niille asetetuista rakenteellisen kattavuuden tavoitteista, viat ja laaturiskit jadvat kasitelta-
viksi ylemmilla testaustasoilla.

Mittareita voidaan yhdistaa myos testauksen perusprosessin tehtaviin (jotka on kuvattu Perustason ser-
tifikaattisisallossa ja tassa sertifikaattisisallossd). Nain tekemalla mittareita voidaan kayttaa lapi koko
testausprosessin itse testausprosessin seuraamisessa samoin kuin projektin etenemisen seuraami-
sessa kohti sen tavoitteita.

Testauksen suunnittelun ja hallinnan tehtavien seurannassa kaytettaviin mittareihin kuuluvat mm.
e riski-, vaatimus- ja muun testauksen pohjamateriaalin osien kattavuus
e vikojen I6ytyminen
e testimateriaalin kehittdmiseen ja testien suoritukseen suunniteltu vs. toteutunut aika.
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Testien analysointitehtavien seurannassa kaytettaviin mittareihin kuuluvat mm.
e tunnistettujen testattavien tilanteiden maara
e testianalyysin aikana l6ydettyjen vikojen maara (esim. tunnistamalla riskeja tai muita testattavia
tilanteita testauksen pohjamateriaalin perusteella).

Testisuunnittelutehtévien seurannassa kaytettaviin mittareihin kuuluvat mm.
e kuinka paljon testattavista tilanteista on katettu testitapauksilla (prosenttiosuus)
e testisuunnittelun aikana I6ydettyjen vikojen maara (esim. maarittamalla testeja testauksen poh-
jamateriaalin perusteella).

Testien toteutustehtavien seurannassa kéaytettaviin mittareihin kuuluvat mm.
e kuinka paljon testiymparistdista on konfiguroitu (prosenttiosuus)
e kuinka paljon testiaineiston tietueista on ladattu tietokantaan (prosenttiosuus)
e kuinka paljon testitapauksista on automatisoitu (prosenttiosuus).

Testien suoritustehtavien seurannassa kaytettaviin mittareihin kuuluvat mm.
e suoritettujen, l&pdistyjen ja hylattyjen testien prosenttiosuus suunnitelluista testeista
¢ kuinka paljon testattavista tilanteista on katettu suoritetuilla (ja/tai l&péaistyilld) testitapauksilla
(prosenttiosuus)
e raportoitujen/ratkaistujen vikojen suunniteltu vs. todellinen maara
e suunniteltu vs. todellinen saavutettu kattavuus.

Testauksen edistymiseen ja loppuun viemiseen kuuluviin tehtévien seurantaan liittyviin mittareihin kuu-
luu niiden yhdistaminen tarkastuspisteisiin seka (testauksen suunnittelun yhteydessa maariteltyihin ja
hyvaksyttyihin) aloitus- ja lopetuskriteereihin, joihin voivat kuulua mm. seuraavat:
e suunniteltujen testattavien tilanteiden, testitapausten tai testisuunnitelmien maara ja toteutettu-
jen erittely lapaistyihin ja hylattyihin
e vikojen kokonaism&ard, usein eriteltyna vakavuuden, kiireellisyyden, tilan, vikaan liittyvan alijar-
jestelman tai muun luokittelun mukaan (ks. luku 4)
vaadittujen, hyvaksyttyjen, toteutettujen ja testattujen muutosten maara
suunnitellut vs. toteutuneet kustannukset
suunniteltu vs. toteutunut kesto
suunnitellut vs. toteutuneet testauksen tarkistuspisteiden ajankohdat
testaukseen liittyvien projektien suunnitellut vs. toteutuneet tarkistuspisteiden ajankohdat (esim.
koodin jaadyttdminen)
e tuote-(laatu-)riskien tila, usein eriteltyna pienennettyihin vs. pienentdmattémiin, suurimpiin riski-
alueisiin, testianalyysin jalkeen I8ydettyihin uusiin riskeihin jne.
e testausta estavien seikkojen tai suunniteltujen muutosten vuoksi menetetyn testaustyon, rahan
tai ajan prosenttiosuus
e uudelleen- ja regressiotestauksen tila.

Testauksen paatdstehtavien seurannassa kaytettaviin mittareihin kuuluvat mm.

e suoritettujen, lapaistyjen, hylattyjen, estettyjen tai suorituksen aikana valiin jatettyjen testita-

pausten prosenttiosuus

e uudelleenkéaytettavien testitapausten tietovarastoon vietyjen testitapausten prosenttiosuus
automatisoitujen testitapausten tai automatisoitavaksi suunniteltujen vs. automatisoitujen testi-
tapausten prosenttiosuus
regressiotesteihin integroitujen testitapausten prosenttiosuus
ratkaistujen/ratkaisemattomien vikaraporttien prosenttiosuus
nimettyjen ja arkistoitujen testauksen tuotosten prosenttiosuus.

Taman lisaksi testausprosessin seurantaan kaytetaan usein projektinhallinnallisia vakiotekniikoita kuten
tehtavien pienempiin osiin jakamista. Ketterissa tiimeissa testaus on osa kayttéjatarinan etenemista
edistymiskayralla. Kun kaytéssa ovat Lean management —tekniikat, tarinakohtaista testauksen edisty-
mista seurataan usein siirtdmalla kayttajatarinakorttia sarakkeesta toiseen Kanban-taululla.
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Kun kasitelladn méaaréttyd metriikoiden joukkoa, mittaritiedot voidaan raportoida suullisesti sanallisessa
muodossa, numeerisesti taulukoiden avulla tai kuvallisesti kaavioita kayttden. Mittaritietoja voidaan kayt-
tadd moniin eri tarkoituksiin, kuten:
e Analyysi, mahdollisten trendien ja syiden lI6ytamiseksi testitulosten kautta
e Raportointi, testitulosten valittdmiseksi niista kiinnostuneille projektin osapuolille ja sidosryhmille
e Hallinta, testauksen tai koko projektin suunnan muuttamiseksi sekéd muutoksen aikaansaamien
tulosten seuraamiseksi.

Sopivat tavat naiden testauksen mittaritietojen kerddmiseksi, analysoimiseksi ja raportoimiseksi riippu-
vat tietoja kayttavien henkildiden erityisista tietotarpeista, tavoitteista ja osaamisesta. Taman liséksi tes-
tiraportin tarkan sisallon pitaisi vaihdella kohdeyleison mukaan.

Testauksen hallinnan kannalta on oleellista, etté testauksen suunnittelun jalkeen testausprosessin ai-
kana kerattavat metriikat tuottavat Testauspaallikdlle tarpeellista tietoa, jotta han voi ohjata testauksen
kohti testausmission, strategioiden ja tavoitteiden onnistunutta saavuttamista. Siksi suunnittelussa on
otettava huomioon ndma tietotarpeet ja seurannan taytyy sisaltda metriikoiden keréédminen kaikista tar-
peellisista tuotoksista. Tarvittavan tiedon méaaré ja tiedon keruuseen kaytettava tydmaara riippuvat mo-
nista projektiin liittyvista tekijoista, kuten projektin koosta, monimutkaisuudesta ja riskeista.

Testauksen hallinnan taytyy vastata testauksen tuottamaan tietoon samoin kuin projektin tai tehtavan
muuttuviin olosuhteisiin. Jos esimerkiksi dynaaminen testaus paljastaa vikaryppéita alueilla, joilla usei-
den vikojen esiintymista pidettiin epatodennakoisend, tai jos testauksen suoritusaikaa lyhennetéén siksi,
ettd testauksen aloitus oli myohéassa, riskianalyysi ja suunnitelma on tarkastettava. Tama voi johtaa
testien uudelleenpriorisointiin ja jaljella olevan testauksen suorituksen tydomaaran uudelleensuunnitte-
luun.

Jos testauksen edistymisraportti paljastaa poikkeamia testaussuunnitelmasta, on ryhdyttava testauksen
hallintatoimenpiteisiin. Testauksen hallinta kohdistuu projektin ja/tai testauksen ohjaamiseen uudelleen
parempaan suuntaan. Kun testituloksia kaytetdan vaikuttamaan projektin hallinnollisiin toimenpiteisiin
tai mittaamaan niita, on harkittava seuraavia vaihtoehtoja:

Laaturiskianalyysin, testien prioriteettien ja/tai testisuunnitelmien tarkastaminen

Resurssien lisdaminen tai projektin tai testauksen tyon lisédminen muulla keinoin
Julkaisupaivan lykkaaminen

Testauksen paatoskriteerien I6yhentadminen tai kiristaminen

Projektin rajausten (toiminnalliset ja/tai ei-toiminnalliset) muuttaminen.

Naiden vaihtoehtojen toimeenpano vaatii tyypillisesti projektin tai tehtdvakokonaisuuden sidosryhmien
yksimielisyytta ja projektin tai tehtdvakokonaisuuden johtajien suostumusta.

Testausraportissa kerrotun tiedon pitdisi pohjautua suuressa maarin kohdeyleison, esim. projektin joh-
don tai liiketoimintajohdon, tarpeisiin. Projektip&allikké on todennékoisesti kilnnostunut vikojen yksityis-
kohtaisista tiedoista; liiketoimintajohtajalle tuoteriskien tila voi olla raportin avainasia.

2.7 Testauksen liiketoiminnallinen arvo

Testauspadllikdn taytyy pyrkid optimoimaan testaus niin, etta se tuottaa liikketoiminnalle arvoa. Liiallinen
testaus ei tuota hyvaa liikketoiminnallista arvoa, koska testaus aiheuttaa kohtuuttomia viivastyksia ja
maksaa enemman kuin se tuottaa. Liian vahainen testaus ei tuota hyvaa liiketoiminnallista arvoa, koska
lian monia vikoja toimitetaan kayttajille. Optimaalinen kohta on néiden kahden &aripaén valissa. Tes-
tauspaallikdn taytyy auttaa testauksen sidosryhmid ymmartamaan tdma optimaalisuus ja testauksen
tuoma arvo.

Vaikka monissa organisaatioissa testausta pidetdankin jossain mielessa arvokkaana, harvat johtajat,
Testauspaallikét mukaan luettuna, pystyvat maarallistamaan, kuvaamaan tai ilmaisemaan muuten sel-
keasti tuon arvon. Taman liséksi Testauspaallikdt, Testauksen johtajat ja testaajat keskittyvat testauk-
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sen taktisiin yksityiskohtiin (tietyn tehtavan tai testaustason erityisseikkoihin) ja samalla jattavat huo-
miotta testaukseen liittyvat laajemmat strategiset (ylemman tason) ongelmat, joista muut projektin osa-
puolet, erityisesti johtajat, valittavat.

Testaus tuottaa organisaatiolle, projektille ja/tai tehtavakokonaisuudelle arvoa sekd maarallisesti etta
laadullisesti:

e Maaralliseen arvoon kuuluu vikojen I6ytdminen ja niiden estaminen tai korjaaminen ennen jul-
kaisua, ennen julkaisua tunnettujen vikojen lI6ytdminen (vikoja ei korjata mutta ne dokumentoi-
daan ehk& mabhdollisen kiertotien kanssa), riskin pienentdminen testeja suorittamalla seka tie-
don tuottaminen projektista, prosessista ja tuotteen tilasta

e Laadulliseen arvoon kuuluu kasvanut laadun maine, sulavammat ja ennakoitavammat julkaisut,
kasvanut luottamus, suoja oikeudellisilta korvausvaatimuksilta ja kokonaisen toimeksiannon tai
jopa ihmishenkien menettamisen riskin pienentaminen.

Testauspaallikdon on ymmarrettava, mitk& naista arvoista koskevat hanen organisaatiotaan, projektiaan
ja/tai tehtavakokonaisuuttaan, ja hanen on pystyttava keskustelemaan testauksesta naiden arvojen na-
kokulmasta.

Hyvaksi havaittua menetelmaa testauksen maarallisen arvon ja tehokkuuden mittaamiseksi kutsutaan
laadun hinnaksi (tai, joskus, huonon laadun hinnaksi). Laadun hintaan kuuluu projektin ja toiminnallisten
kustannusten luokittelu neljaan ryhmaan, jotka liittyvat tuotteen vikojen kustannuksiin:
e Estdmisen kustannukset, esim. koulutetaan kehittajat kirjoittamaan yllapidettavampaa tai tur-
vallisempaa koodia
e Loytdmisen kustannukset, esim. testitapausten kirjoittaminen, testiympadriston konfigurointi ja
vaatimusten katselmointi
e Sisdisen hairion hinta, esim. testauksen tai katselmointien aikana l6ydetyn vian korjaaminen
ennen toimitusta
e Ulkoisen hairion hinta, esim. asiakkaalle toimitettuun vialliseen ohjelmistoon liittyvat tukikustan-
nukset.

Osan testauksen budjetista muodostavat l6ytamisen kustannukset (eli raha, joka kaytettaisiin, vaikka
testaajat eivat 16ytaisi vikoja, kuten testien kehittdmiseen kaytetty raha), kun loppu muodostuu sisaisten
hairididen kustannuksista (eli todellisista I6ydettyihin vikoihin liittyvistd kustannuksista). Loytamiseen ja
sisaisiin hairidihin liittyvat kokonaiskustannukset ovat tyypillisesti huomattavasti alle ulkoisten hairididen
kustannusten, mika tekee testauksesta erittdin arvokasta. Maarittamalla naiden neljan luokan kustan-
nukset Testauspaallikkod voi luoda testauksesta vakuuttavan liiketoimintakuvauksen.

Lisatietoa testauksen lilketoiminnallisesta arvosta ja laadun hinnasta, ks. [Black03].

2.8 Hajautettu, ulkoistettu ja paikallinen ulkoistettu testaus

Monissa tapauksissa osan tai ehké jopa koko testaustydn tekevat ihmiset, jotka ovat eri paikoissa, eri
yritysten palkkaamia tai erossa projektitimista. Jos testausta tehdaan useissa paikoissa, testausty® on
hajautettua. Jos testausta tehdaan yhdessé tai useammassa paikassa ja sita ovat tekemassa henkilot,
jotka eivat ole yrityksen tyontekijoité eivatkd he tydskentele samassa paikassa projektitimin kanssa,
testaustyd on ulkoistettua. Jos testausta tekevét henkiltt, jotka tydskentelevat samassa paikassa kuin
muu projektitiimi mutta joka eivét ole muiden tiimildisten tyotovereita, testaustyd on paikalliseksi ulkois-
tettua.

Yhteista kaikille néille testaustyttavoille on, etté ne tarvitsevat selkeat viestintdkanavat ja odotukset nii-
den mission, tehtévien ja tuotosten suhteen on madriteltdva hyvin. Projektitiimin téytyy luottaa véhem-
man epamuodollisiin viestintdkanaviin kuten kaytavakeskusteluihin ja tydtovereiden valiseen sosiaali-
seen kanssakaymiseen. On tarke&a maaritella selkeasti, miten viestinnan pitéaa tapahtua, ja ottaa kan-
taa esimerkiksi siihen, miten hoidetaan ongelmien organisaatiossa yléspéin vieminen, minka tyyppista
tietoa viestitdan, ja mité viestintatapoja kaytetaan. Kaikilla, olipa heidan suhteensa tiimiin mika hyvansa,
on oltava selkea kasitys roolistaan ja vastuistaan samoin kuin muiden osapuolien rooleista ja vastuista,
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jotta valtetd&n vaarinkasitykset ja epéarealistiset odotukset. Erot sijainnissa, aikavythykkeissa, kulttuu-
rissa ja kielessé saavat viestintaén ja odotuksiin liittyvien ongelmien esiintymisen todennakdisyyden
kasvamaan.

Myds yhteista kaikille naille testaustavoille on menetelmien yhtendistamisen tarve. Vaikka missa ta-
hansa projektissa voi esiintyd menetelmien epayhtendisyytta, sitd esiintyy todenndkdisemmin tilan-
teissa, joissa tyd on hajautettua ja/tai sité tekevat ulkopuoliset tekijat. Jos kaksi testausryhmaa kayttaa
eri menetelmia tai testausryhma kayttaa eri menetelmia kuin kehitys tai projektin hallinto, se voi johtaa
merkittaviin ongelmiin erityisesti testien suorituksen aikana. Jos esimerkiksi asiakas kayttéa Ketteraa
kehitysta, kun testauspalveluiden tuottaja noudattaa suunnitelmavetoista testausmenetelmad, joka poh-
jautuu perakkaismallia kayttavaan elinkaareen, testattavien kohteiden toimituksen ajoitus ja luonne
muodostuvat riidan kohteeksi.

Hajautetussa testauksessa testaustyon jako useiden eri paikkojen valilla taytyy olla yksiselitteinen ja
jarkevasti paatetty. liman tallaista ohjausta kaikkein osaavin ryhma ei ehka tee testaustyttd, johon he
olisivat kykenevia. Taméan liséksi, jos kukin tiimi ei tiedd omia vastuualueitaan, ne eivat ehka tee sita
mita niiden pitaisi. Odotukset joka tiimin suhteen on tuotava selvasti esille. llman huolellista hallintaa
testaustyohan kokonaisuutena voi jadda aukkoja (jotka kasvattavat jaljella olevia laaturiskeja, kun jar-
jestelma toimitetaan) ja siina voi syntya paallekkaisyyksia (mika heikentaa tehokkuutta).

Lopuksi, kaikkien tallaisten testaustdiden osalta on kriittistd, ettd koko projektitiimille kehittyy luottamus
siihen, ettd testaustiimi suorittaa tehtdvansa kunnolla organisatorisista, kulttuurillisista, kielellisista ja
maantieteellisista rajoista huolimatta, ja ettd tama luottamus sailyy. Luottamuksen puute johtaa varmis-
tustehtéavien tehottomuuteen ja viivastyksiin, ongelmien pallotteluun ja organisaatiopolitikan peluuseen.

2.9 Teollisuusstandardien soveltamisen hallinta

Seka Perustason etta Jatkotason sertifikaattisiséllossa viitataan useisiin standardeihin. Standardit, joi-
hin on viitattu, kattavat ohjelmistotestauksen elinkaaren, ohjelmistotestauksen, ohjelmiston laatuominai-
suudet, katselmoinnit ja vianhallinnan. Testauspaallikdn pitéisi olla tietoinen naista standardeista, orga-
nisaationsa politiikasta standardien kayton suhteen seka siité, vaaditaanko standardeja vai ei tai onko
niiden kaytto tarpeellista tai hyodyllista.

Standardit voivat olla peraisin monesta eri lahteesta, kuten:
¢ Kansainvéliset lahteet tai sellaiset, joilla on kansainvalisia tavoitteita
o Kansalliset lahteet, kuten kansainvdlisten standardien kansalliset sovellukset
e Toimialakohtaiset lahteet, esimerkiksi silloin, kun kansainvalista tai kansallista standardia so-
velletaan tiettyyn toimialaan, tai tiettya toimialaa varten kehitetyt standardit.

Kansainvalisiin standardointielimiin kuuluvat ISO ja IEEE. ISO on International Standards Organization,
ja sita kutsutaan myds nimella 10S, International Organization for Standardization. Se koostuu jasenista,
jotka edustavat oman maansa kansallista elintd, joka on keskeisin standardoitavan alueen kannalta.
Tama kansainvalinen elin on luonut useita ohjelmistotestaajille hyddyllisia standardeja, kuten ISO 9126
(joka korvautuu ISO 25000:1la), ISO 12207 [ISO 12207] ja ISO 15504 [ISO 15504].

IEEE on Institute of Electrical and Electronics Engineers, Yhdysvalloissa sijaitseva ammatillinen orga-
nisaatio, jossa on kansallisia edustajia yli sadasta maasta. Tama organisaatio on luonut useita ohjel-
mistotestaajille hyddyllisia standardeja, kuten IEEE 829 [IEEE 829] ja IEEE 1028 [IEEE 1028].

Monissa maissa on omat kansalliset standardinsa. Jotkut naista standardeista ovat hyddyllisia ohjelmis-
totestauksessa. Yksi esimerkki on Brittildinen standardi BS 7925-2 [BS7925-2], joka tarjoaa tietoa mo-
nista Jatkotason Sertifikaattisisallon Testausasiantuntija- ja Tekninen Testausasiantuntija —osioissa ku-
vatuista testisuunnittelutekniikoista.

Jotkut standardit ovat toimialakohtaisia, ja jotkut néista standardeista vaikuttavat ohjelmistotestaukseen,
ohjelmiston laatuun ja ohjelmistokehitykseen. Esimerkiksi ilmailualalla Yhdysvaltain Ilimailuhallitus
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FAA:n (Federal Aviation Administration) standardia DO-178B (ja sen vastinetta EU:ssa, ED 12B) sovel-
letaan siviili-ilma-aluksissa kaytettaviin ohjelmistoihin. Tama standardi kuvaa tietyt rakenteellisen katta-
vuuden kriteerien tasot, jotka perustuvat testattavan ohjelmiston kriittisyyteen.

Toinen esimerkki toimialakohtaisesta standardista koskee ladkintaalan jarjestelmia ja 16ytyy Yhdysval-
tain Elintarvike- ja ladkintavirastosta, Code of Federal Regulations (CFR), kappale 21, osa 820 [FDA21].
Tama standardi suosittelee tiettyja rakenteellisia ja toiminnallisia testaustekniikoita. Standardi suositte-
lee myo6s testausstrategioita ja periaatteita, jotka ovat yhtenevdisia ISTQB:n sertifikaattisisaltdjen
kanssa.

Joissain tapauksissa testaukseen vaikuttaa standardeja tai laajalle levinneité toimintatapoja, jotka eivat
ensisijaisesti koske testausta, mutta jotka vaikuttavat voimakkaasti ohjelmistoprosessiin, jossa testaus
tapahtuu. Erds esimerkki on CMMI® ohjelmistoprosessin kehitysmalli. Se muodostuu kahdesta
avainprosessialueesta, todentamisesta ja kelpuutuksesta, joiden usein tulkitaan viittaavan testaustasoi-
hin (kuten todentamisen jarjestelmatestaukseen ja kelpuutuksen hyvaksymistestaukseen). Silla on
my6s merkitysta testausstrategian kannalta, silla sen tulkitaan usein edellyttavan, etta analyyttinen vaa-
timuspohjainen testaus on sisallytettédva osaksi testausstrategiaa.

Kolme muuta tarkeaa esimerkkia ovat PMI'n PMBOK, PRINCE2® ja ITIL®. PMI ja PRINCE2 ovat ylei-
sesti kaytettyja projektinhallintamenetelmia, edellinen Pohjois-Amerikassa ja jalkimmainen Euroopassa.
ITIL tarjoaa puitteet sen varmistamiseksi, etté IT-ryhma tuottaa arvokasta palvelua sille organisaatiolle,
jossa se sijaitsee. Naissa malleissa maaritellyt terminologia ja tehtavat eroavat merkittavasti ISTQB:n
sertifikaattisisalldista ja sanastosta. Kun Testauspadllikkd tydskentelee organisaatiossa, joka kayttaa
PMP’n PMBOKia, PRINCEZ2:ta ja/tai ITILia, hdnen on ymmarrettava valitut mallit, niiden kayttétavat ja
terminologiat riittdvan hyvin pystydkseen tytskentelemaan tehokkaasti kyseisessé tilanteessa.

Mitd tahansa standardeja tai menetelmia kaytetaankin, on tarked muistaa, etta ne ovat ammattilaisryh-
mien muodostamia. Standardit heijastavat lahderyhman yhteistéd kokemusta ja viisautta, mutta myo6s
sen heikkouksia. Testauspaallikdon pitaa olla tietoinen ympéaristoonsa ja tilanteeseen liittyvista standar-
deista, olivatpa ne muodollisia (kansainvalisia, kansallisia tai toimialakohtaisia) standardeja tai yrityksen
sisaisia standardeja ja suositeltuja kaytantoja.

Kun harkitaan useiden standardien kayttoa, on pidettava mielessa, etta jotkut standardit ovat epayhte-
nevdisia toisten standardien kanssa, tai ne tarjoavat jopa ristiriitaisia maaritelmia. Testauspaallikén on
paatettava eri standardien hyddyllisyys siina tilanteessa, jossa testaus tapahtuu. Standardissa esitetty
tieto voi olla projektin kannalta hyodyllista tai se voi olla sen esteena. Standardit voivat kuitenkin tarjota
viittauksia hyvaksi todettuihin kaytantoihin ja antaa pohjan testausprosessin organisoinnille.

Joissain tapauksissa standardien noudattaminen on pakollista ja silla on vaikutuksia testaukseen. Tes-
tauspaallikon pitaa olla tietoinen kaikista tallaisista standardinmukaisuuden vaatimuksista ja varmistaa,
etta riittdva yhdenmukaisuus niiden kanssa sailyy.

Versio 2012 Sivu 44/ 75 1.5.2015
Kaannoésversio 2015

© International Software Testing Qualifications Board, Finnish Software Testing Board



/ International

Sertifioitu testaaja ISTQB  Software Testing
Jatkotason sertifikaattisisalto - Testauspaallikko [ Qualifications Board

3. Katselmoinnit — 180 min.

Avainsanat
auditointi, epamuodollinen katselmointi, johdon katselmointi, katselmoija, katselmointi, katselmointi-
suunnitelma, lapikaynti, puheenjohtaja, tarkastus, tekninen katselmointi,

Oppimistavoitteet: Katselmoinnit

3.2 Johdon katselmoinnit ja auditoinnit
TM-3.2.1 (K2) Ymmartaa johdon katselmointien ja auditointien avainpiirteet.

3.3 Katselmointien hallinta

TM-3.3.1 (K4) Analysoida projektia sopivan katselmointityypin valitsemiseksi ja katselmointien 1&pi-
vientisuunnitelman maarittdmiseksi oikeanlaisen suorituksen, seurannan ja vastuunjaon
varmistamiseksi.

TM-3.3.2 (K2) Ymmartaa katselmointeihin osallistumiseen vaadittavat seikat, taidot ja aika.

3.4 Katselmointien metriikat
TM-3.4.1 (K3) Maaritella katselmoinneissa kaytettavat prosessi- ja tuotemittarit.

3.5 Muodollisten katselmointien hallinta
TM-3.5.1 (K2) Selittdd esimerkkien avulla muodollisen katselmoinnin ominaispiirteet.
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3.1 Esittely

Katselmoinnit esiteltiin ISTQB Perustason sertifikaattisisalléssa tuotteisiin kohdistuvina staattisen tes-
tauksen tehtavina. Auditoinnit ja johdon katselmoinnit keskittyvat enemman ohjelmistoprosessiin kuin
ohjelmistoprosessin tuotoksiin.

Koska katselmoinnit ovat staattisen testauksen muoto, Testauspaallikot voivat olla vastuussa niiden
yleisesta onnistumisesta, erityisesti kun kyse on testaukseen liittyvastd materiaalista. Tarkasteltaessa
asiaa laajemmin ohjelmistoprojektin ndkdkulmasta kyseessa pitéisi kuitenkin olla organisaation politiik-
kaan kuuluva vastuu. Kun otetaan huomioon, kuinka laajasti muodollisia katselmointeja voidaan kayttaa
eri alueilla seka ennen ohjelmistoprojekteja etta niiden aikana, vastuullinen osapuoli voi olla Testaus-
paallikkd, Laatupéaallikko tai koulutettu Katselmointikoordinaattori. Tassa sertifikaattisisélléssa vastuu-
henkildsta (olipa han kuka hyvansa) kaytetaan nimitysta katselmointipaallikko.

Katselmointipaallikdn tehtdvana on varmistaa, ettd olemassa on ymparistd, joka edistdd Perustason
sertifikaattisisallossa kuvattujen katselmoinnin menestystekijoiden toteutumista. Taman lisaksi katsel-
mointip&allikon pitda laatia suunnitelma keinoista, joilla voidaan mitata, ettd katselmoinnit tuottavat te-
hokkaasti hyotya.

Koska testaajilla on vahva ymmarrys ohjelmistojarjestelman toiminnallisesta kayttaytymisesta ja silta
vaadituista ominaisuuksista, testaajien osallistuminen katselmointiprosessiin on tarkeaa.

Katselmointeihin osallistujien pitdisi saada koulutus katselmointeihin, jotta he ymmartavat paremmin
kulloisenkin roolinsa katselmointiprosessissa. Kaikkien katselmointiin osallistuvien téaytyy olla sitoutu-
neita hyvin toteutetusta katselmoinnista saataviin hyotyihin.

Mikali katselmoinnit tehd&én kunnolla, ne ovat suurin ja kustannustehokkain yksittainen tuotettuun laa-
tuun myotavaikuttava tekija. Taman vuoksi on darimmaisen tarkead, etta katselmointipaallikdt pystyvat
viemaan projekteissaan lapi tuottavia katselmointeja ja osoittamaan naiden katselmointien hyddyt.

Projektissa mahdollisesti tehtaviin katselmointeihin kuuluvat mm.

e sopimuksiin liittyvat katselmoinnit, jotka pidetaan projektin alussa ja kun saavutetaan tarkeita
tarkistuspisteita

e vaatimuskatselmoinnit, jotka tehdaan, kun vaatimukset ovat saatavilla katselmoitaviksi. Ihanne-
tilanteessa ne kattavat seka toiminnalliset etta ei-toiminnalliset vaatimukset

e ylemmén tason suunnittelukatselmoinnit, jotka tehdaan, kun arkkitehtuurin kokonaissuunni-
telma on saatavilla katselmoitavaksi

e yksityiskohtaisten suunnitelmien katselmoinnit, jotka tehdaan, kun yksityiskohtaiset suunnitel-
mat ovat saatavilla katselmoitaviksi

¢ koodikatselmoinnit, jotka tehdaan, kun yksittaiset ohjelmistomoduulit toteutetaan. Ne voivat si-
séaltéda yksikkotestit ja niiden tulokset seka itse ohjelmakoodin

e testauksen tuotosten katselmoinnit, jotka voivat kattaa testaussuunnitelmat, testattavat tilanteet,
laaturiskianalyysin tulokset, testitapaukset, testiaineiston, testiympariston ja testitulokset

e testauksen aloitus- (testivalmius)katselmoinnit ja testauksen paatdskatselmoinnit jokaisella tes-
taustasolla. Niissa tarkastetaan testauksen aloituskriteerit ennen testien suorituksen aloitta-
mista ja testien paatéskriteerit ennen testauksen lopettamista

e hyvaksymiskatselmoinnit, joita kayttavat asiakkaat tai sidosryhmat jarjestelman hyvaksymiseen.

Sen liséksi, ettd katselmoitavaan kohteeseen kaytetaén useita katselmointityyppeja, katselmointipaalli-
kon on tarked muistaa, ettéa vaikka katselmoinnit voivat paljastaa vikoja staattisessa dokumentissa, kat-
selmointeja pitaisi laajentaa muilla staattisen testauksen muodoilla (kuten staattinen analyysi) ja koodin
dynaamisella testauksella. Naiden tekniikoiden yhdistelmien kéyttdminen parantaa testikattavuutta ja
paljastaa liséa vikoja.

Eri tekniikat keskittyvat eri asioihin. Esimerkiksi katselmointi voi poistaa ongelman vaatimustasolla en-
nen kuin sitd on ehditty toteuttaa koodiin. Staattinen analyysi voi auttaa vahvistamaan ohjelmointistan-
dardien kayttoéa ja tarkistamaan ongelmia, jotka tiimin olisi liilan tydlasta I6ytaa tutkimalla katselmoinnin

Versio 2012 Sivu 46/ 75 1.5.2015
Kaannoésversio 2015

© International Software Testing Qualifications Board, Finnish Software Testing Board




/ International

Sertifioitu testaaja ISTQB  Software Testing
Jatkotason sertifikaattisisalto - Testauspaallikko [ Qualifications Board

kohdetta. Tarkastukset eivét aina johda pelkastdén vikojen paljastumiseen ja poistamiseen, vaan ne
voivat my0s opettaa materiaalin laatijaa siing, kuinka he valttavat vikojen luomista tuotoksiinsa.

ISTQB Perustason sertifikaattisisalto esitteli seuraavat katselmointityypit:
e Epamuodollinen katselmointi

Lapikaynti

Tekninen katselmointi

Tarkastus.

Naiden lisdksi Testauspaallikkd saattaa olla mukana myés
e johdon katselmoinneissa
e auditoinneissa.

3.2 Johdon katselmoinnit ja auditoinnit

Johdon katselmointeja kaytetdén edistymisen seurantaan, tilanteen arviointiin ja tuleviin toimenpiteisiin
liittyvien paatosten tekemiseen. Nama katselmoinnit tukevat projektin tulevaisuuteen liittyvia paatoksia,
kuten esimerkiksi resurssien maaran muuttaminen, korjaavien toimenpiteiden k&ynnistaminen tai pro-
jektin laajuuden muuttaminen.

Seuraavat ovat johdon katselmointien avainpiirteita:

¢ Niitd vetavat johtajat, jotka ovat suoraan vastuussa projektista tai jarjestelmasta, tai ne pidetaan

heitd varten

¢ Niita pitavat sidosryhmat tai paatostentekijat, esim. ylemman tason johtajat tai esimiehet, tai ne
pidetddn heité varten
Niissa tarkistetaan yhdenmukaisuus suunnitelmien kanssa ja mahdolliset poikkeamat niista
Niissa tarkistetaan hallinnollisten toimenpiteiden riittavyys
Niissa arvioidaan projektiriskeja
Niiss& arvioidaan toimenpiteiden vaikutuksia ja tapoja naiden vaikutusten mittaamiseksi
Niiss& laaditaan listat toimenpiteitd vaativista asioista, ratkaistavista ongelmista ja tehtavista
paatoksista.

Prosesseihin kohdistuvat johdon katselmoinnit, kuten projektin jalkipalaverit (eli saatujen kokemusten
lapikaynnit) ovat keskeinen osa prosessien kehitystoimenpiteita.

Testauspadllikdiden pitdisi osallistua testauksen edistymistd koskeviin johdon katselmointeihin ja he
voivat kaynnistaa niita.

Auditoinnit suoritetaan yleensa todentamaan yhdenmukaisuutta maéariteltyjen kriteerien kanssa, joita
yleisimmin ovat tilanteeseen soveltuvat standardit, séddoksien aiheuttamat rajoitteet tai sopimukselliset
velvoitteet. Sellaisena auditointien tarkoitus on tarjota prosessien, saadosten, standardien ym. noudat-
tamisen riippumaton arviointi. Seuraavat ovat auditointien avainpiirteita:
e PAadauditoijan vetamia ja hallinnoimia
e Yhdenmukaisuudesta kerataan todisteita haastattelujen ja havainnointien avulla seka asiakir-
joja tutkimalla
e Dokumentoituihin tuloksiin kuuluvat havainnot, suositukset, korjaavat toimenpiteet sekd audi-
toinnin hyvaksytty/hylatty-arviointi.

3.3 Katselmointien hallinta

Katselmoinnit pitaisi suunnitella tapahtuviksi ohjelmistoprojektin luonnollisissa pysahdyspaikoissa tai
tarkastuspisteissa. Tyypillisesti katselmointeja pitaisi pitda vaatimus- ja suunnittelumaarittelyjen jalkeen
niin, etté ne kaynnistetaan liiketoiminnan tavoitteista ja siitd edetdan kohti alinta suunnittelutasoa. Joh-
don katselmointien pitaisi tapahtua merkittavissa projektin tarkistuspisteissd, usein osana todentamista
testien suorituksen tai muiden projektin merkittévien vaiheiden aikana sek& ennen niitd ja niiden jalkeen.
Katselmointistrategia taytyy koordinoida testauspolitiikan ja yleisen testausstrategian kanssa.
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Ennen projektitasoisen yleisen katselmointisuunnitelman laatimista katselmointipaéllikon (joka voi olla
Testauspaallikkd) on otettava huomioon

e mita pitdd katselmoida (tuote ja prosessit)

e kenen pitaisi osallistua tiettyihin katselmointeihin

e mité oleellisia riskitekijoitd halutaan kattaa.

Katselmointip&allikon pitda jo aikaisin projektin suunnitteluvaiheessa tunnistaa katselmoitavat kohteet
ja valita soveltuvat katselmointityypit (epamuodollinen katselmointi, lapikaynti, tekninen katselmointi tai
tarkastus, tai kahden tai kolmen tyypin sekoitus) sekd muodollisuuden taso. Tama on kohta, jossa voi-
daan suositella lisakoulutusta katselmointeihin. Taman jalkeen voidaan maaritella katselmointiprosessin
budijetti (aika ja resurssit). Budjetin méaarittelyssa pitéisi kayttaa riskiarviointia ja laskelmia sijoitukselle
saatavasta tuotosta.

Katselmoinneissa sijoitukselle saatava tuotto muodostuu erosta niiden kustannusten valilla, joita syntyy
katselmoinnin lapiviennista ja niiden, joita syntyy, jos katselmointeja ei tehda ja samoja vikoja joudutaan
selvittdm&an mydhemmassa vaiheessa (tai ne jdavat kokonaan huomaamatta). Kappaleessa 2.7 esi-
teltya laatukustannusten laskentaa voidaan kayttdd apuna tdmén luvun laskemisessa.

lhanteellisen katselmointien suoritusajan maarittaminen riippuu seuraavista:
e katselmoitavan materiaalin saatavuus riittdvan viimeistellyssd muodossa
e oikeiden henkildiden saatavuus osallistumaan katselmointiin
e ajankohta, jolloin materiaalin lopullisen version pitéisi olla saatavilla
e aika, joka tarvitaan kyseisen materiaalin katselmointiprosessiin.

Katselmointipaallikon pitdad testauksen suunnittelun yhteydessa maaritella riittavat mittarit katselmoin-
tien arviointia varten. Jos kaytetdan tarkastuksia, materiaalin laatijan pyynnésta tulisi pitaa lyhyita tar-
kastuksia sitd mukaa, kun asiakirjan osat (esim. yksittéiset vaatimukset tai luvut) valmistuvat.

Katselmointiprosessin tavoitteet pitdd maaritella testaussuunnittelun aikana. Naihin kuuluvat tehokkai-
den ja tuottavien katselmointien lapivienti ja yhteisymmarrykseen padseminen koskien katselmoinnista
saatua palautetta.

Projektikatselmointeja pidetdaan saanndéllisesti koko jarjestelmalle ja ne voivat olla myos tarpeen alijar-
jestelmille ja jopa yksittaisille ohjelmiston osille. Katselmointien mé&éara, tyyppi, organisaatio ja niihin osal-
listuvat ihmiset riippuvat kaikki projektin koosta ja monimutkaisuudesta seka tuoteriskeista.

Ollakseen tuottavia, katselmointeihin osallistujilla taytyy olla riittavéasti seka teknista etta menettelytapoi-
hin liittyvaa osaamista. Perusteellisuus ja yksityiskohtien huomiointi ovat muita katselmoijilta vaadittavia
taitoja, jotta katselmoinnit olisivat tehokkaita. Selkeys ja oikea priorisointi ovat ominaisuuksia, jotka l6y-
tyvat hyvista katselmointikommenteista. Menettelytapojen osaamisen tarve voi merkita sita, etta tarvi-
taan jonkinlaista koulutusta sen varmistamiseksi, ettd katselmoijat ymmartavat roolinsa ja vastuunsa
katselmointiprosessissa.

Katselmoinnin suunnittelussa pitéisi ottaa huomioon katselmointien suorituksessa teknisiin ja organisa-
torisiin tekijoihin liittyvat riskit sek& ihmisiin liittyvét tekijat. Onnistuneen katselmoinnin kriittinen tekijé on,
ettd saatavilla on katselmoijia, joilla on riittdva tekninen osaaminen. Kaikkien projektin tiimien pitaisi olla
osallisina katselmointien suunnittelussa, minka pitdisi varmistaa, etté jokainen tiimi on sitoutunut katsel-
mointiprosessin onnistumiseen. Suunnittelussa taytyy varmistaa, etté jokainen organisaatio antaa tar-
vittaville katselmoijille riittdvasti aikaa, jotta ndma voivat valmistautua ja osallistua katselmointeihin pro-
jektiaikataulun sovituissa kohdissa. Aikaa pitéaa varata myos katselmoijien mahdollisesti tarvitsemaa tek-
nista tai prosessikoulutusta varten. Varakatselmoijat on nimettava siltd varalta, ettéd avainkatselmoijat
eivat henkildkohtaisten tai liiketoiminnan suunnitelmien muutosten vuoksi olekaan kaytettavissa.

Muodollisen katselmoinnin varsinaisen suorituksen aikana katselmoinnin vetdjan on varmistettava, etta
e osallistujat tuottavat riittéavia mittaritietoja katselmoinnin tehokkuuden arvioimiseksi
e tarkistuslistoja luodaan ja yllapidetaan tulevien katselmointien parantamiseksi
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e maaritellaén vian vakavuuden ja kiireellisyyden arviointi, jota voidaan kayttaa katselmoinnissa
|6ydettyjen ongelmien kohdalla vianhallinnassa (ks. luku 4).

Jokaisen katselmoinnin jalkeen katselmoinnin vetdjan pitaa
e kerata katselmoinnin mittaritiedot ja varmistaa, etta esiin tulleet ongelmat ratkaistaan niin, etta
katselmoinnille testauksen nakoékulmasta asetut tavoitteet saavutetaan
o kayttdd katselmoinnin mittaritietoja syttteend, kun maaritetddn katselmoinneista sijoitukselle
saatu tuotto (ROI)
e tuottaa palautetta asiaankuuluville sidosryhmille
e tuottaa palautetta katselmointiin osallistuneille.

Katselmointien tehokkuuden arvioimiseksi Testauspaallikkd voi verrata katselmointien jalkeen tehdyn
testauksen todellisia tuloksia katselmointiraportteihin kirjattuihin tuloksiin. Tilanteissa, joissa tuote on
katselmoitu ja hyvaksytty katselmoinnin perusteella, mutta jalkeenpdain todettu vialliseksi, katselmoinnin
vetdjan on mietittdva tapoja, jotka ovat saattaneet mahdollistaa vikojen karkaamisen katselmointipro-
sessin lapi. Mahdollisiin syihin kuuluvat ongelmat katselmointiprosessissa (esim. huonot aloitus-/paa-
toskriteerit), katselmointitimin vaaranlainen kokoonpano, riittamattomat katselmointityokalut (tarkistus-
listat jne.), riittdmaton katselmoijien koulutus ja kokemus seka liian lyhyt valmistautumis- ja katselmoin-
tipalaveriaika.

Jos vikojen (erityisesti merkittéavien) huomataan karkaavan toistuvasti useissa projekteissa, se kertoo,
etta katselmointien lapiviennissa on merkittavid ongelmia. Tallaisessa tilanteessa katselmoinnin vetgjan
pitdd katselmoida katselmointiprosessi ja ryhtya sopiviin toimenpiteisiin. On myés mahdollista, etté eri-
laisista syista johtuen katselmoinnit menettavat ajan myota tehokkuutensa. Téllainen tilanne paljastuu
projektien jalkipalavereissa katselmointien laskeneena vianloytétehokkuutena. Talldin katselmoinnin ve-
tajan on jalleen tutkittava tilanne ja korjattava syyt. Missaan tapauksessa katselmointien mittaritietoja ei
saa kayttaa yksittaisten katselmoijien tai materiaalin laatijoiden rankaisemiseen tai palkitsemiseen, vaan
niiden pitda kohdistua itse katselmointiprosessiin.

3.4 Katselmointien metriikat

Katselmointip&allikdiden (jotka voivat olla Testauspaallikdita, kuten edellisissé kappaleissa on mainittu)
taytyy varmistaa, etta saatavilla on mittaritietoa

e katselmoinnin kohteen laadun arvioimiseksi

e katselmoinnin Iapiviennin kustannusten arvioimiseksi

e katselmoinnin lapiviennista saatujen jatkohyoétyjen arvioimiseksi.

Katselmointien vetgjat voivat kayttda mittaritietoja sijoitukselle saatavan tuoton seka katselmointien te-
hokkuuden maarittdmiseen. Naitd metriikoita voidaan kayttda myds raportointiin ja prosessin kehitys-
tehtaviin.

Jokaisen katselmoidun tuotoksen osalta voidaan mitata seuraavat metriikat ja raportoida ne tuotteen
arviointia varten:
e Tuotoksen koko (sivuja, koodiriveja jne.)
Valmisteluaika (ennen katselmointia)
Katselmointiin kulunut aika
Vikojen korjaamiseen kulunut aika
Katselmointiprosessin kesto
Loydettyjen vikojen maéra ja vakavuus
Tunnistetut vikaryppéét (eli alueet, joiden vikatiheys on suurempi)
Katselmoinnin tyyppi (epamuodollinen katselmointi, Iapikaynti, tekninen katselmointi tai tarkas-
tus)
Keskimaérainen vikatiheys (esim. vikoja sivua tai tuhatta koodirivia kohti)
e Arvioidut jaljelle jaaneet viat (tai jaljella oleva vikatiheys).

Jokaisen katselmoinnin osalta voidaan mitata seuraavat metriikat ja raportoida ne prosessin arviointia
varten:
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Vikojen l6ytétehokkuus (ottaen huomioon mydhemmin tuotteen elinkaaren aikana Idydetyt viat)
Katselmointiprosessin tydmaaran ja ajoituksen parantaminen

Suunniteltujen tuotosten prosentuaalinen kattavuus

Loydettyjen vikojen tyyppi ja vakavuus

Osallistujakyselyt koskien katselmointiprosessin sisdista ja kokonaistehokkuutta
Katselmoinnissa I6ytyneiden vikojen laadun mittauskustannukset suhteessa dynaamisen tes-
tauksen ja tuotannon vikoihin

Katselmoinnin vaikutuksen korrelaatio (katselmointityyppi vs. vikojen l6ytétehokkuus)
Katselmoijien méaréa

Loydettyjen vikojen maara suhteessa kaytettyyn tyétuntiin

Arvioitu projektin sédastama aika

Keskimaarainen vikakohtainen tydmaaréa (I6ytdmisen ja korjaamisen kokonaisaika jaettuna vi-
kojen maaralla).

Taman liséksi ylla mainitut tuotteen arviointiin liittyvat metriikat ovat myos hyodyllisid prosessin arvioin-
nissa.

3.5 Muodollisten katselmointien hallinta

ISTQB Perustason sertifikaattisisallossa kuvataan muodollisen katselmoinnin eri vaiheet: suunnittelu,
kaynnistys, yksilollinen valmistautuminen, katselmointipalaveri, uusintatyd ja seuranta. Jotta muodolli-
nen katselmointi viedaan oikein lapi, katselmointipdallikon on varmistettava, etté katselmointiprosessin
kaikkia vaiheita noudatetaan.

Muodollisiin katselmointeihin liittyy joukko ominaisuuksia, kuten:
o maaritellyt aloitus- ja lopetuskriteerit
e tarkistuslistat, joita katselmoijat kayttavat
e tuotokset, kuten raportit, arviointilomakkeet tai muut katselmoinnin yhteenvetolomakkeet
e mittaritiedot katselmoinnin sisdisesta ja kokonaistehokkuudesta seka edistymisesté raportointia
varten.

Ennen muodollisen katselmoinnin kéynnistamisté katselmointip&allikon on varmistettava, etta katsel-
moinnin esiehdot (jotka on maéritelty katselmointiproseduureissa tai aloituskriteerit sisaltavassa lis-
tassa) on taytetty.

Jos muodollisen katselmoinnin esiehdot eivat tayty, katselmointipdallikkd voi esittda yhta seuraavista
vaihtoehdoista katselmoinneista vastaavalle taholle lopullista paatosta varten:

e katselmoinnin ja sen tavoitteiden uudelleenmaarittely

o tarpeelliset korjaavat toimenpiteet, jotta katselmoinnissa voidaan edetéa

e katselmoinnin lykk&aminen.

Muodollisten katselmointien hallinnan osana néita katselmointeja seurataan koko (ylemman tason) kat-
selmointisuunnitelman nakodkulmasta ja ne liittyvéat projektin laadunvarmistuksen tehtéviin. Muodollisten
katselmointien hallintaan kuuluu tuote- ja prosessimittareiden avulla kerattéava palaute.
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4. Vianhallinta — 150 min.

Avainsanat
alkuperaissyy, hairio, kiireellisyys, poikkeama, vaiheen vikarajaus, vakavuus, vianluokitteluraati, vika,
vaara negatiivinen tulos, vaara positiivinen tulos

Oppimistavoitteet: Vianhallinta

4.2 Vikojen elinkaari ja ohjelmistokehityksen elinkaari

TM-4.2.1  (K3) Kehittda testausorganisaatiolle vianhallintaprosessi, mukaan luettuna havaintoraportin
elinkaari, jota voidaan kayttaa projektin vikojen seurantaan ja hallintaan lapi testauksen elin-
kaaren.

TM-4.2.2 (K2) Selittda tehokkaaseen vianhallintaan tarvittava prosessi ja osallistujat.

4.3 Vikaraportin tiedot
TM-4.3.1 (K3) Maéritella vianhallintaprosessin aikana kerattéava tietosisalto ja luokittelutiedot.

4.4 Prosessin kyvykkyyden arviointi vikaraportin tietojen avulla
TM-4.4.1 (K2) Selittdd, kuinka vikaraportin tietoja voidaan kayttaa testausprosessin ja ohjelmistoke-
hitysprosessin kyvykkyyden arvioinnissa.
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4.1 Esittely

Organisaation vianhallintaprosessi ja hallintatydssa kaytettava tydkalu ovat tarkeydeltaan kriittisia ei pel-
késtaan testaustiimille vaan kaikille tiimeille, jotka ovat tekemisissa ohjelmistokehityksen kanssa. Te-
hokkaan vianhallinnan kautta keratty tieto antaa Testauspaéallikdlle ja muille projektin sidosryhmille mah-
dollisuuden luoda nékemys projektin tilaan lapi koko kehityselinkaaren, ja kerdamalla ja analysoimalla
tietoja pidemmaélté ajalta voidaan paikallistaa mahdollisia testaus- ja kehitysprosessin parannuskohteita.

Sen liséksi, ettéd Testauspadllikon taytyy ymmartad yleinen vikojen elinkaari ja kuinka sitd kaytetédan
testaus- ja ohjelmistokehitysprosessien seurantaan ja hallintaan, hdnen on myds tiedettévéd, minka tie-
don tallentaminen on kriittista, ja toimittava seké prosessin etta valitun vianhallintatydkalun oikean kay-
tén puolestapuhujana.

4.2 Vikojen elinkaari ja ohjelmistokehityksen elinkaari

Kuten Perustason sertifikaattisisalldssa on selitetty, vikoja syntyy, kun ihminen tekee virheen tuotosta
laatiessaan. Tama tuotos voi olla vaatimusmaarittely, kayttdjatarina, tekninen dokumentti, testitapaus,
ohjelmakoodi tai mik& tahansa muu ohjelmistokehityksen tai yllapitoprosessin aikana syntyva tuote.

Vikoja voi syntyd missa tahansa ohjelmistokehityksen elinkaaren vaiheessa ja mihin tahansa ohjelmis-
toon liittyvaan tuotokseen. Siksi jokaisen ohjelmistokehityksen elinkaaren vaiheen tulisi sisaltaa vikojen
lI6ytamiseen ja poistamiseen kuuluvat tehtavat. Esimerkiksi staattisia testaustekniikoita (katselmointeja
ja staattista analyysid) voidaan kayttaa suunnittelukuvauksiin, vaatimusmaarittelyihin ja koodiin, ennen
kuin nama tuotokset toimitetaan kaytettdvaksi seuraavissa tehtavissa. Mita aikaisemmin jokainen vika
I6ydetaan ja poistetaan, sita pienemmat ovat jarjestelmén laadun kokonaiskustannukset; tietyn vaiheen
vikojen laatukustannukset minimoidaan poistamalla jokainen vika samassa vaiheessa kuin missa se
syntyi (eli ohjelmistoprosessi saavuttaa taydellisen vaiheen vikarajauksen). Taman lisaksi, kuten Perus-
tason sertifikaattisisalldssa on selitetty, staattinen testaus I0ytda suoraan vikoja sen sijaan, etta se loy-
taisi hairidita, ja ndin vian poistamiskustannukset ovat pienemmat, koska vian I6ytamiseen ei tarvita
virheenjéljitystoimenpiteita.

Dynaamisen testauksen tehtévissa esimerkiksi yksikkotestauksessa, integraatiotestauksessa ja jarjes-
telméatestauksessa vian lasnaolo paljastuu, kun se aiheuttaa hairion, josta seuraa ero testin todellisten
ja odotettujen tulosten valilla (eli poikkeama). Joissain tapauksissa syntyy vaara negatiivinen lopputulos,
kun testaaja ei huomaa poikkeamaa. Jos testaaja huomaa poikkeaman, on syntynyt tilanne, joka vaatii
lisdtutkimusta. Tama tutkiminen alkaa vikaraportin laatimisella.

Testiohjatussa kehityksessa automatisoituja yksikkotesteja kaytetddn erédénlaisena suoritettavana
suunnittelukuvauksena. Kun koodi on toteutettu, se suoritetaan valittomasti naité testeja kayttamalla.
Siihen asti, kunnes osan kehitys on kokonaan valmis, joku tai kaikki testit hylk&antyvat. Siksi tallaisen
testin aiheuttama hairid ei merkitse vikaa ja sita ei tyypillisesti jaljiteté.

4.2.1 Vian elinkaari ja tilat

Useimmat testausorganisaatiot kayttavat tydkalua vikaraporttien hallintaan vian elinkaaren aikana. Tyy-
pillisesti vikaraportti kehittyy lapi elinkaaren ja kulkee lapi tilojen sarjan, kun se etenee lapi vian elinkaa-
ren. Useimmissa naista tiloista yksittéainen vian elinkaaren osapuoli omistaa vikaraportin ja hanen vas-
tuullaan on suorittaa tehtéva, jonka valmistumisesta seuraa vikaraportin siirtyminen seuraavaan tilaan
(ja raportin osoittaminen seuraavalle vastuulliselle osapuolelle). Paatdstiloissa, kuten esimerkiksi kun
vikaraportti suljetaan (tarkoittaa yleensa, etta taustalla oleva vika on korjattu ja korjaus on todennettu
uudelleentestauksella), peruutetaan (tarkoittaa yleensa, ettd vikaraportti on epékelpo), ei ole toistetta-
vissa (tarkoittaa yleensda, ettd poikkeamaa ei voida enda havaita), tai raportti lykataan (tarkoittaa
yleensa, ettéd poikkeama liittyy todelliseen vikaan, mutta vikaa ei korjata projektin aikana), raportilla ei
ole omistajaa, koska jatkotoimenpiteita ei tarvita.

Testaajien testauksen aikana I6ytéamiin vikoihin liittyy erityisesti kolme tilaa, joihin liittyva toiminta kuuluu
testaustiimille:
e Alkutila

Versio 2012 Sivu 52/ 75 1.5.2015
Kaannoésversio 2015

© International Software Testing Qualifications Board, Finnish Software Testing Board




/ International

Sertifioitu testaaja ISTQB  Software Testing
Jatkotason sertifikaattisisalto - Testauspaallikko [ Qualifications Board

o Téassa tilassa yksi tai useampia testaajia kerda tarvittavat tiedot vian selvittdmisesta
vastuussa olevalle henkildlle poikkeaman toistamista varten (vikaraporttiin sisallytetta-
vat tiedot: lisatietoa ks. kappale 4.3).
o Tahan tilaan voidaan myos viitata nimella “avoin” tai “uusi”.
e Palautustila
o Téassa tilassa raportin vastaanottaja on hyldnnyt raportin tai pyytaa testaajalta lisétie-
toja. Tama tila voi ilmaista puutetta alkuperéisessa tiedonkeruuprosessissa tai itse tes-
tauksessa, ja Testauspaallikdiden pitdisi seurata liiallisia palautuslukuja. Testaajan pi-
taa toimittaa lisatietoja tai vahvistaa, etté raportti todella pitaisi hylaté.
o Tahan tilaan voidaan myds viitata nimella “hylatty” tai "selvitettdvana”.
e Uusintatestaustila
o Tassa tilassa testaaja suorittaa uusintatestin (joka usein seuraa vikaraportin siséltamia
askeleita hairion toistamiseksi) sen varmistamiseksi, onko korjaus todella ratkaissut on-
gelman. Jos uusintatesti osoittaa, etta vika on korjattu, testaajan pitdd sulkea raportti.
Jos uusintatesti osoittaa, etté vika ei ole korjautunut, testaajan pitaa avata raportti uu-
delleen, jolloin se osoitetaan uudelleen edelliselle omistajalle, joka voi taydentaa vian
korjaamiseen tarvittavat tyot.
o Tahan tilaan voidaan myos viitata nimella “ratkaistu” tai "todennettavana”.

4.2.2 Epakelpojen vikaraporttien ja kaksoiskappaleiden hallinta

Joissakin tapauksissa poikkeama ei ole seuraus viasta vaan ennemminkin ongelmasta testiymparis-
tossé, testiaineistossa tai jossain muussa testimateriaalin osassa, tai se johtuu testaajan omasta vaa-
rinymmarryksesta. Jos testaaja luo vikaraportin, josta myohemmin todetaan, etté se ei liity vikaan tes-
tattavassa tuotteessa, kyseesséa on vaara positiivinen tulos. Téllaiset raportit tyypillisesti peruutetaan tai
suljetaan epakelpoina vikaraportteina. Liséksi joissain tapauksissa vika voi ilmentya erilaisina oireina,
jotka testaajasta voivat nayttaa taysin toisiinsa kuulumattomilta. Jos on laadittu kaksi tai useampia vika-
raportteja, joiden mydhemmin huomataan liittyvén samaan perussyyhyn, tyypillisesti yksi raporteista
sailytetddn ja muut suljetaan vikaraportin kaksoiskappaleina.

Vaikka epakelvot raportit ja kaksoiskappaleet aiheuttavatkin osittain tehottomuutta, pieni maara tallaisia
raportteja syntyy vaistamatta ja Testauspaallikon pitdisi hyvaksya asia sellaisena. Kun paallikot pyrkivat
estamaan kaikki epakelvot vikaraportit ja kaksoiskappaleet, vadrien negatiivisten maara tyypillisesti kas-
vaa, silla testaajia kannustetaan olemaan raportoimatta vikoja. Tama vahentaa testausorganisaation
vianloytdtehokkuutta, joka useimmissa tapauksissa liittyy testausorganisaation avaintavoitteisiin.

4.2.3 Monialainen vianhallinta

Vaikka testausorganisaatio ja Testauspaallikko tyypillisesti omistavat koko vianhallintaprosessin ja vian-
hallintatydkalun, monialainen tiimi on yleensa vastuussa tietyssa projektissa raportoitujen vikojen hal-
linnasta. Testauspaallikon lisdksi vianhallintaraatiin (tai vianluokitteluraatiin) kuuluu tyypillisesti edustajia
kehityksestd, projektinhallinnasta, tuotehallinnasta ja muista sidosryhmista, jotka ovat kiinnostuneita ke-
hitettavasta ohjelmistosta.

Kun poikkeamia l6ydetaan ja sydtetddn vianhallintatydkaluun, vianhallintaraadin pitéisi tavata paatta-
maan, edustaako jokainen vikaraportti kelvollista vikaa, ja pitddkoé vika korjata vai lykata. Taman paa-
toksen tekemiseksi vianhallintaraadin on pohdittava vian korjaukseen tai korjaamatta jattdmiseen liitty-
via hyotyja, riskeja ja kustannuksia. Jos vika korjataan, tiimin pitdd maaritella vian korjauksen kiireelli-
syys suhteessa muihin projektin tehtaviin. Testauspaallikélta ja testaustiimiltd voidaan kysya nakemysta
vian suhteellisesta tarkeydesta ja heidén pitda toimittaa saatavilla oleva objektiivinen tieto.

Vianhallintatytkalua ei pida kayttéda hyvan viestinnan korvikkeena eika vianhallintaraadin kokouksia pida
kayttdd korvaamaan hyvan vianhallintatydkalun tehokasta kayttoa. Viestinta, riittava tydkalutuki, hyvin
maaritelty vian elinkaari ja aktiivinen vianhallintaraati ovat kaikki tarpeellisia tehokkaaseen ja tuottavaan
vianhallintaan.
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4.3 Vikaraportin tiedot

Kun ldydetaan vika (osana staattista testausta) tai todetaan hairié (osana dynaamista testausta), asian-
omaisten henkildiden pitaa kerata siita tiedot ja liittdéa ne vikaraporttiin. Taman tiedon pitaa palvella kol-
mea tarkoitusta:

e Raportin hallinta [api vian elinkaaren

e Projektin tilan arviointi erityisesti suhteessa tuotteen laatuun ja testauksen edistymisen arviointi

e Prosessin kyvykkyyden arviointi (kuten kuvattu kappaleessa 4.4 alla).

Vikaraportin hallintaan ja projektin tilaan liittyvét tiedot voivat vaihdella riippuen siitd, missa elinkaaren
vaiheessa vika loydetédén, ja aikaisessa vaiheessa (esim. vaatimuskatselmoinnit ja yksikkdtestaus) tar-
vitaan tyypillisesti vahemman tietoa. Kerattavien perustietojen pitaa kuitenkin olla yhdenmukaisia lapi
elinkaaren ja ihannetilanteessa lapi projektien, jotta voidaan tehda merkityksellista prosessin vikatieto-
jen vertailua seka projektin sisélla ettd lapi kaikkien projektien.

Vikatietojen keruu voi auttaa testauksen edistymisen seurannassa, hallinnassa ja paattskriteerien arvi-
oinnissa. Vikatietojen pitaisi esimerkiksi tukea vikatiheysanalyysia, |0ydettyjen ja ratkaistujen vikojen
trendianalyysia, keskimaaraisen ajan selvittdmista vian loytamisesta sen selvittdmiseen, ja kun selvite-
taan hairidtiheytta (esim. MTBF-analyysi , hairididen valinen keskimaarainen aika).

Kerattavat vikatiedot voivat siséltaa seuraavia asioita:
e Vian loytédneen henkilon nimi
e Henkilon rooli (esim. loppukayttaja, liketoiminta-asiantuntija, kehittaja, teknisen tuen edustaja)
o Testauksen tyyppi (esim. kaytettavyystestaus, suorituskykytestaus, regressiotestaus)
e Ongelman yhteenveto
e Ongelman yksityiskohtainen kuvaus
e Hairion (tai vian) toistamiseen tarvittavat askeleet, seka todelliset ja odotetut tulokset (poik-
keama korostettuna) seka nayténkuvat, tietokantaotokset ja lokit, mikali kaytettavissa
¢ Vian syntymisen, loytamisen ja poistamisen elinkaarivaihe, mukaan luettuna testausvaihe, jos
sopii tilanteeseen
e Tuotos, jossa vika syntyi
¢ Vaikutuksen vakavuus jarjestelman ja/tai tuotteen sidosryhmien kannalta (maaritellaan yleensa
jarjestelman teknisen kayttaytymisen perusteella)
e Ongelman korjauksen kiireellisyys (maaritellaan yleensa hairion liikketoiminnalle aiheuttaman
vaikutuksen perusteella)
e Alijarjestelma tai komponentti, jossa vika sijaitsee (vikaryppéiden analyysia varten)
e Projektin tehtava, jonka aikana ongelma havaittiin
Tunnistamismenetelma, joka paljasti ongelman (esim. katselmointi, staattinen analyysi, dynaa-
minen testaus, tuotantokaytto)
Vian tyyppi (vastaa yleensa vikaluokittelua, jos kaytdssa)
Laatuominaisuudet, joihin vika vaikuttaa
Testiympéristd, jossa vika havaittiin (koskee dynaamista testausta)
Projekti ja tuote, joissa vika on
Tamanhetkinen omistaja; eli henkild, joka talla hetkella tydskentelee ongelman parissa, edellyt-
téen etta raportti ei ole paatostilassa
Raportin taméanhetkinen tila (yleensa hallitaan vianjéljitystyokalulla osana elinkaarta)
e Yksittdiset tuotokset (esim. testattavat nimikkeet ja niiden versionumerot), joissa ongelma ha-
vaittiin, seka yksittdiset tuotokset, joissa ongelma lopulta ratkaistiin.
e Vaikutus projektin ja tuotteen sidosryhmien hyotyihin
e Johtopaatokset, suositukset ja ongelman ratkaisemiseksi tehtyjen tai tekematta jatettyjen toi-
menpiteiden hyvaksynnéat
e Vian korjaamiseen tai korjaamatta jattdmiseen liittyvat riskit, kustannukset, mahdollisuudet ja
hyodyt
e Paivamaarat, jolloin vian elinkaaren eri siirtymét tapahtuivat, jokaista siirtymaa seurannut rapor-
tin omistaja, ja toimenpiteet, jotka projektitimin jasenet suorittivat vian 16ytamiseksi ja korjaa-
miseksi seka korjauksen todentamiseksi.
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e Kuvaus siitd, kuinka vika lopuksi ratkaistiin, ja suositukset korjauksen testaamiseksi (jos vika
ratkaistiin ohjelmistoa muuttamalla)

e Muut viitteet, kuten esim. testitapaus, joka paljasti vian ja riskin, vaatimus tai muu vikaan liittyva
testauksen pohjamateriaalin osa (koskee dynaamista testausta).

On olemassa monia standardeja ja dokumentteja, kuten ISO 9126 [ISO 9126] (korvautuu ISO 25000:11a),
IEEE 829 [IEEE 829], IEEE 1044 [IEEE 1044] ja Ortogonaalinen vikaluokittelu, jotka auttavat Testaus-
paallikkoa paattamaén, mita tietoa vikojen raportoinnissa kerataéan.

Mita hyvansa tietoa sitten katsotaankin vikaraporteissa tarpeelliseksi, on kriittista etté testaajat raportoi-
vat tiedot taydellisesti, tiiviisti, tAsmallisesti, objektiivisesti, tarpeeseen sopivasti ja oikea-aikaisesti.
Vaikka henkilékohtainen kanssakayminen ja kasvokkain tapahtuva viestintd voivat auttaa yksittisen
vian selvittdmiseen liittyvissa vikaraporttia koskevissa ongelmissa, ndmé ongelmat voivat aiheuttaa ylit-
sepaasemattomia esteita kunnolliselle projektin tilan, testauksen edistymisen ja prosessin kyvykkyyden
arvioinnille.

4.4 Prosessin kyvykkyyden arviointi vikaraportin tietojen avulla

Kuten luvussa 2 on kerrottu, vikaraportit voivat olla hyddyllisia projektin tilan seurannassa ja raportoin-
nissa. Metriikoiden merkitysté prosessien kannalta kasitelladn padasiassa Asiantuntijatason sertifikaat-
tisiséllon Testauksenhallinta-osiossa [ISTQB ETM SYL], mutta Jatkotasolla Testauspaallikon pitaisi tie-
tda, mika on vikaraporttien merkitys, kun arvioidaan testaus- ja ohjelmistokehitysprosessien kyvyk-

Kyytta.

Luvussa 2 ja kappaleessa 4.3 mainittujen testauksen edistymisen seurannan tietojen liséksi tarvitaan
vikatietoja tukemaan prosessikehitysaloitteita. Esimerkkeihin kuuluvat:

o Kaytetddn vaihekohtaisesti vikojen synty-, [6ytédmis- ja poistamisvaiheiden tietoja, kun arvioi-
daan vaiheen vikarajaustehokkuutta ja kun ehdotetaan tapoja vianldytamistehokkuuden paran-
tamiseksi kussakin vaiheessa.

o Kaytetdan vikojen syntyvaiheen tietoja Pareto-analyysin tekemiseksi niiden vaiheiden osalta,
joissa suurin osa vioista syntyy, jotta voidaan tehda kohdistettuja parannustoimenpiteita vikojen
kokonaismaaran vahentamiseksi.

o Kaytetddn vikojen alkuperaissyyanalyysin tietoja vikojen syntymisen taustalla olevien syiden
maarittamisessd, jotta voidaan tehda prosessinkehitystoimenpiteita vikojen kokonaismaaran
vahentamiseksi.

o Kaytetddn synty-, Idytamis- ja poistamisvaiheiden tietoja laatukustannusanalyysin tekemisessa
vikoihin liittyvien kustannusten minimoimiseksi.

o Kaytetdaan vikojen komponenttitietoja vikojen kasaantumisanalyysin tekemiseksi, jotta ymmar-
retddn tekniset riskit paremmin (riskipohjaisessa testauksessa), seka ongelmallisten kompo-
nenttien uudelleensuunnittelemiseksi.

Metriikoiden kayttod testausprosessin siséisen ja kokonaistehokkuuden arvioinnissa kasitellaéan Asian-
tuntijatason sertifikaattisisallon Testauspaéallikk6-osiossa [ISTQB ETM SYL].

Joissain tapauksissa tiimi voi paattéaa olla seuraamatta I16ydettyja vikoja jonkin tai kaikkien ohjelmistoke-
hityksen elinkaaren vaiheiden aikana. Vaikka néin tehdaén usein tehokkuuden nimissa ja prosessin
lisatyon vahentamiseksi, todellisuudessa se vahentda suuresti ndkyvyytta testaus- ja ohjelmistokehitys-
prosessien kyvykkyyteen. Taméa tekee edelld mainittujen parannusten toteuttamisen hankalaksi luotet-
tavan tiedon puutteen vuoksi.
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5. Testausprosessin kehittaminen — 135 min.

Avainsanat
Capability Maturity Model Integration (CMMI), Critical Testing Processes (CTP), Systematic Test and
Evaluation Process (STEP), Test Maturity Model integration (TMMi), TPI Next

Oppimistavoitteet: Testausprosessin kehittaminen

5.2 Testauksen kehittdmisprosessi
TM-5.2.1 (K2) Selittda esimerkkeja kayttamalla miksi testausprosessin kehittdminen on tarkeaa

5.3 Testausprosessin kehittdminen
TM-5.3.1 (K3) Maaritella testausprosessin kehittdmissuunnitelma IDEAL-mallia kayttamalla

5.4 Testausprosessin kehittdminen TMMi:t& kayttamalla
TM-5.4.1 (K2) Esitella TMMi-testausprosessin kehittdmismallin tausta, puitteet ja tavoitteet

5.5 Testausprosessin kehittdminen TPl Next:ia kayttamalla
TM-5.5.1 (K2) Esitella TPI Next -testausprosessin kehittdmismallin tausta, puitteet ja tavoitteet

5.6 Testausprosessin kehittdminen CTP:ta kayttamalla
TM-5.6.1 (K2) Esitella CTP-testausprosessin kehittdmismallin tausta, puitteet ja tavoitteet

5.7 Testausprosessin kehittdaminen STEP:ia kayttamalla
TM-5.7.1 (K2) Esitella STEP-testausprosessin kehittdmismallin tausta, puitteet ja tavoitteet
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5.1 Esittely

Organisaation yleisen testausprosessin vakiinnuttua sen pitaisi olla jatkuvan kehityksen alaisena. Tassa
luvussa kaydaan lapi yleisia kehittdmiseen liittyvia asioita ja sen jalkeen esitellaan joitakin malleja, joita
voidaan kayttaa testausprosessin kehittdmiseen. Testauspaallikdiden on syyta lahtea ajatuksesta, etta
he ovat testausprosessin muutoksia ja kehitysta eteenpéin vieva voima, ja siksi heidan pitéisi tuntea
alalla hyvaksytyt tekniikat, joista tdsséa luvussa keskustellaan. Testausprosessin kehittamista kasitellaan
tarkemmin Asiantuntijatason Testausprosessin kehittdminen —sertifikaattisisallossa.

5.2 Testauksen kehittamisprosessi

Aivan kuten organisaatiot kayttavat testausta parantamaan ohjelmistoa, ne voivat valita prosessien ke-
hittamistekniikoita ja kayttaa niitd parantamaan ohjelmistokehityksen prosesseja ja tuloksena syntyvia
ohjelmistotuotteita. Prosessikehitysté voidaan soveltaa myos testausprosesseihin. Ohjelmistojen ja oh-
jelmistoja sisaltavien jarjestelmien testauksen kehittdmiseen on olemassa erilaisia tapoja ja menetelmia.
Nama menetelmat tahtdavat prosessin ja sen myota syntyvien tuotosten parantamiseen tarjoamalla oh-
jeita ja tuomalla esiin kehitysalueita.

Testaus muodostaa usein merkittavan osan projektin kokonaiskustannuksista. Kuitenkin testausproses-
sin kehittdminen on otettu vain rajoitetusti huomioon eri ohjelmistokehityksen kehitysmalleissa, kuten
CMMI®:ssa (ks. tarkemmin alla).

Testauksen kehitysmallit kuten Test Maturity Model Integration (TMMi®), Systematic Test and Evalu-
ation Process (STEP), Critical Testing Processes (CTP) ja TPl Next® kehitettiin paikkaamaan useim-
missa ohjelmistokehitysmalleissa esiintyvaa puutteellista testauksen huomioonottamista. Oikein kaytet-
tynd nama mallit voivat tarjota joukon l&pi organisaation ulottuvia mittaritietoja, joita voidaan kayttaa
l&htétilanteen vertailukohtina.

Tassa sertifikaattisisallossa esitettyja malleja ei ole tarkoitettu kayttésuosituksiksi, vaan niiden avulla
pyritdan tarjoamaan kattava nakyma siihen, miten mallit toimivat ja mité ne sisaltavat.

5.2.1 Prosessikehityksen taustaa

Prosessien kehittdaminen on tarke&da niin ohjelmistokehitysprosesseissa kuin testausprosesseissa.
Omista virheista oppimalla on mahdollista parantaa prosessia, jota organisaatiot kayttavat ohjelmiston
kehittamiseen ja testaamiseen. Demingin kehityssyklia “Suunnittele, Tee, Tarkista, Korjaa” (PDCA,
"Plan, Do, Check, Act”) on kaytetty vuosikymmenia, ja se on yha kayttokelpoinen, kun testaajien taytyy
parantaa tana paivana kaytdssa olevaa prosessia.

Yksi peruste prosessikehitykselle on usko siihen, ettd ohjelmiston kehityksessa kaytetyn prosessin laatu
vaikuttaa suuresti jarjestelman laatuun. Ohjelmistotuotannon parantunut laatu vahentéé ohjelmiston yl-
l&pidossa tarvittavia resursseja ja suo nain jatkossa enemman aikaa kehittda lisda parempia ratkaisuja.
Prosessimallit tarjoavat paikan, josta kehityksen voi aloittaa, mittaamalla organisaation prosessien ky-
vykkyyden mallia vastaan. Mallit tarjoavat myos rungon, jonka avulla organisaation prosesseja voi ar-
vion pohjalta saatujen tulosten perusteella lahted kehittaméaan.

Prosessiarviointi johtaa prosessin kyvykkyyden maarittelyyn, mika kannustaa prosessien kehittdmiseen.
Tama voi myos johtaa prosessien jatkoarviointeihin parannusten vaikutusten mittaamiseksi.

5.2.2 Prosessikehityksen tyypit

Arviointimallien kayttaminen on tyypillinen menetelmé, jolla varmistetaan testattuja ja luotettavia kaytéan-
t6ja noudattamalla standardoitu |&hestymistapa testausprosessien kehittamiseen.

Prosessien kehitysmallit jaetaan kahteen tyyppiin:

1. Arviointimalli, joka tuottaa osana arviointia kypsyysmittauksen, jolla voidaan arvioida organisaa-
tion kyvykkyyttd malliin verrattuna sek& organisaatiota yleensa mallin sisélla ja joka tarjoaa suunnan
prosessin parantamiselle.
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2. Tilannemalli, joka tuottaa organisaation kehittymismahdollisuuksista liiketoimintavetoisen ar-

vion, johon kuuluu joissakin tapauksissa organisaation arvioiminen teollisuuden keskiarvoja vasten ob-
jektiivisia mittauskeinoja kayttamalla. Tata arviointia voidaan kayttda prosessien kehittdmissuunnitel-
man luomiseen.

Testausprosessin kehittdminen voidaan saada myos aikaan ilman malleja kayttamalla esimerkiksi ana-
Iyyttisia lahestymistapoja ja jalkipalavereita.

5.3 Testausprosessin kehittaminen

IT-ala voi kayttaa testausprosessin kehittdmismalleja korkeamman kypsyystason ja ammattimaisuuden
saavuttamiseksi. Teollisuudenalan standardimallit auttavat kehittdaméaéan lapi organisaation kaytettavia
metriikoita ja mittareita, joita voidaan kayttda vertailussa. Testausalalta nousseen prosessien kehitys-
tarpeen pohjalta on syntynyt useita suositeltuja prosesseja. Naihin kuuluvat STEP, TMMi, TPI Next ja
CTP. Vaiheittaiset mallit, kuten TMMi ja CMMI, tarjoavat standardit kaytettavaksi eri yritysten ja organi-
saatioiden valisessa vertailussa. Jatkuvat mallit, kuten CTP, STEP ja TPI Next, luovat organisaatiolle
mahdollisuuden puuttua sen korkeimman prioriteetin ongelmiin ja antavat enemman vapautta toteutus-
jarjestykseen. Naité jokaista kasitelladan edempéna tassa kappaleessa.

Kaikki nam& mallit suovat organisaatiolle mahdollisuuden maaritella, mik& sen tilanne on senhetkisen
testausprosessin osalta. Kun arviointi on tehty, TMMi ja TPI Next esittavat ehdotuksen testausprosessin
kehittamispoluksi. Vaihtoehtoisesti STEP ja CTP antavat organisaatiolle keinot maaritelld, misté se saa
suurimman tuoton sijoitukselleen prosessikehitykseen ja jattaa sopivasta etenemispolusta paattamisen
organisaation tehtavaksi.

Kun on paatetty, etta testausprosessi pitaa katselmoida ja sitd pitéda parantaa, tassa tehtavassa kaytet-
tavat prosessikehityksen toteutusaskeleet voivat noudattaa esimerkiksi IDEALSM-mallissa [IDEAL96]
maariteltyja vaiheita:

. Kehitysprosessin kéynnistdaminen (Initiating)

. Tamanhetkisen tilanteen arviointi (Diagnosing)

. Testausprosessin kehittdmissuunnitelman laatiminen (Establishing)
. Kehitystoimenpiteiden toteuttaminen (Acting)

. Kehitysohjelmasta oppiminen (Learning).

Kehitysprosessin kdynnistaminen (Initiating)

Ennen kuin prosessikehityksen tehtavat alkavat, sidosryhmien on sovittava prosessikehityksen tavoit-
teista, tdhtdimestd, laajuudesta ja kattavuudesta. Myds prosessikehitysmallin valinta on tehtava tassa
vaiheessa. Malli voidaan valita joko julkisesti saatavilla olevista vaihtoehdoista (kuten CTP, STEP, TMMi
ja TPI Next) tai se voidaan kehittéda sisaisesti. Lisaksi on maariteltadva onnistumiskriteerit ja menetelma,
jolla niitd mitataan lapi kehitystehtavien.

Taménhetkisen tilanteen arviointi (Diagnosing)
Sovittua arviointitapaa kaytetaan ja sen avulla luodaan testauksen arviointiraportti, joka sisaltaa arvion
nykyisista testauskaytéanndista ja listan mahdollisista prosessin parannuksista.

Testausprosessin kehittdmissuunnitelman laatiminen (Establishing)

Mahdollisten prosessin parannusten lista priorisoidaan. Priorisointi voi perustua sijoitukselle saatavaan
tuottoon, riskeihin, organisaation strategioihin soveltuvuuteen ja/tai mitattaviin maarallisiin tai laadullisiin
hy6tyihin. Kun jarjestys on sovittu, laaditaan suunnitelma parannusten toteuttamiseksi.

Kehitystoimenpiteiden toteuttaminen (Acting)

Testausprosessin kehitystoimenpiteiden toteutussuunnitelma laitetaan kaytantéén. Tahan voi kuulua
tarvittavan koulutuksen tai mentoroinnin jarjestiminen, prosessien pilotointi ja lopulta niiden taysimittai-
nen kayttéonotto.

Kehitysohjelmasta oppiminen (Learning).
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Kun prosessin parannukset on kokonaan tehty, on oleellisen térkeda todentaa, mité hyotyja (seka niita,
jotka madriteltiin aikaisemmin, ettd mahdollisesti odottamattomia hyotyj&) saatiin aikaan. On myds tar-
kea tarkistaa, mitka prosessikehityksen tehtavien onnistumiskriteereista on taytetty.

Kaytetysta prosessimallista riippuen tdma on prosessin vaihe, jossa seuraavan kypsyystason seuranta
alkaa ja tehdaan paatds, aloitetaanko kehitysprosessi uudelleen vai lopetetaanko tehtavat tassa vai-
heessa.

5.4 Testausprosessin kehittaminen TMMi:ta kayttamalla

Testing Maturity Model Integration (TMMi) muodostuu viidesta kypsyystasosta ja se on tarkoitettu tay-
dentamaan CMMI:ta. Jokainen kypsyystaso sisaltad maaritellyt prosessialueet, joiden erityis- ja yleista-
voitteiden taytyy tayttya 85-prosenttisesti, ennen kuin organisaatio voi edeta seuraavalle tasolle.

TMMi:n kypsyystasot ovat:

e Taso I: L&ht6taso
Lahtétaso edustaa tilaa, jossa ei ole muodollisesti dokumentoitua tai jasennettya testauspro-
sessia. Testit kehitetdan tyypillisesti ad hoc —tyylilla toteutuksen jalkeen, ja testauksen katso-
taan tarkoittavan samaa kuin debuggaus. Testauksen tavoitteena pidetdan ohjelmiston toimi-
vuuden todistamista.

e Taso 2: Hallittu
Toinen taso saavutetaan, kun testausprosessit on selkeasti erotettu virheiden jaljityksesta (de-
buggauksesta). Tama voidaan saavuttaa maarittamalla testauspolitiikka ja tavoitteet, esittele-
malla perustestausprosessin siséltamat vaiheet (esim. testauksen suunnittelu) ja ottamalla kéyt-
téon perustestaustekniikat ja —menetelmat.

e Taso 3: Maaritelty
Kolmas taso saavutetaan, kun testausprosessit integroidaan ohjelmistokehityksen elinkaareen
ja dokumentoidaan muodollisina standardeina, toimintatapoina ja menetelmind. Katselmointeja
kaytetaan ja ohjelmistotestauksen pitéisi olla selkeé toiminto, jota voidaan valvoa ja seurata.

e Taso 4: Mitattu
Taso nelja saavutetaan, kun testausprosessia voidaan mitata ja hallita tehokkaasti organisaa-
tiotasolla maarattyjen projektien tukemiseksi.

e Taso 5: Optimoitu
Viimeinen taso edustaa testausprosessin kypsyyden tilaa, jossa testausprosessista saatuja tie-
toja voidaan kayttaa vikojen ehkaisemiseen ja painopiste on vakiintuneiden prosessien opti-
moinnissa.

Lisatietoja TMMi:sté: Ks. [vanVeenendaalll] ja [www.tmmi.org].

5.5 Testausprosessin kehittdminen TPI Next:ia kayttamalla

TPl Next —malli maarittelee 16 avainaluetta, joista jokainen kattaa testausprosessin maaratyn alueen,
kuten testausstrategian, mittarit, testaustydkalut ja testiympariston.

Mallissa on maaritelty nelja kypsyystasoa:
e Lahtdtaso
e Hallittu
e Tuottava
e Optimoitu.

Jokaisen avainalueen arviointiin jokaisella kypsyystasolla on maaritelty tarkastuspisteet. Loydokset ve-
detdan yhteen ja ne kuvataan visuaalisesti kypsyysmatriisin avulla, joka kattaa kaikki avainalueet. Ke-
hitystavoitteiden maarittely ja toteutus voidaan réaataldida testausorganisaation tarpeiden ja kyvykkyy-
den mukaan.
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Geneerinen lahestymistapa tekee TPI Nextistd mistadan ohjelmistoprosessien kehitysmalleista riippu-
mattoman. Se kattaa seka testauksen teknisen nékdkulman ettd hallinnollisen péatoksenteon tuen
[deVries09].

Lisatietoja TPl Nextista: Ks. [www.tpinext.com].

5.6 Testausprosessin kehittdminen CTP:ta kayttamalla

Critical Testing Processes (CTP) —arviointimallin perusajatus on, etta tietyt testausprosessit ovat kriitti-
sia. Nama kriittiset prosessit tukevat menestyksekkaita testaustiimeja, jos ne toteutetaan hyvin. Vastaa-
vasti, mikali ndma tehtévat suoritetaan huonosti, jopa lahjakkaiden yksittaisten testaajien ja Testaus-
paallikéiden menestyminen on epéatodennakoista. Malli maarittelee 12 kriittista testausprosessia. CTP
on paaasiassa tilannemalli.

CTP-malli on tilanneriippuvainen lahestymistapa, joka sallii mallin raataléimisen mukaan lukien
e yksittaisten haasteiden tunnistaminen
e hyvien prosessin ominaisuuksien tunnistaminen
e prosessin parannustoimenpiteiden jarjestyksen ja toteutuksen tarkeyden valinta.

CTP-malli mukautuu kaikkiin ohjelmistokehityksen elinkaarimalleihin.

Osallistujahaastatteluiden lisaksi CTP-mallissa kaytetddn mittareita, joiden avulla maaritelladn organi-
saatioiden taso verrattuna teollisuudenalan keskiarvoihin ja parhaisiin kaytéantgihin.

Lisatietoja CTP:sta: Ks. [Black03].

5.7 Testausprosessin kehittaminen STEP:ia kayttamalla

Samoin kuin CTP mutta toisin kuin TMMi ja TPI Next, STEP (Systematic Test and Evaluation Process)
ei edellyta, ettd parannustoimenpiteet tapahtuvat maaratyssa jarjestyksessa.

STEP on ensisijassa tilannemalli, joka perustuu ajatukseen, etta testaus on ohjelmiston elinkaaren teh-
tava, joka alkaa vaatimusten méaarittelyn aikana ja jatkuu jarjestelman kaytdsta poistumiseen saakka.
STEP-menetelma korostaa “ensin testi, sitten koodi” —lahestymistapaa kayttamalla vaatimuspohjaista
testausstrategiaa sen varmistamiseksi, ettéd aikainen testitapausten luominen kelpuuttaa vaatimusmaa-
rittelyt ennen suunnittelua ja toteutusta.

Menetelman perusajatuksiin kuuluvat seuraavat:

e Vaatimuspohjainen testausstrategia
Testaus alkaa elinkaaren alussa
Testeja kaytetdan vaatimuksina ja kayttdmalleina
Testimateriaalin suunnittelu ohjaa ohjelmistosuunnittelua
Viat |6ydetaan aikaisemmin tai ne ehkaistdan kokonaan
Viat analysoidaan jarjestelmallisesti
Testaajat ja toteuttajat tyoskentelevat yhdessa.

Joissakin tapauksissa STEP-arviointimalli yhdistetaan TPI Next-kypsyysmalliin.

Lisatietoja STEP:sté: Ks. [Craig02].
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6. Testaustyokalut ja automaatio — 135 min.

Avainsanat
avoimen lahdekoodin tydkalu, raataldity tydkalu

Oppimistavoitteet: Testaustytkalut ja automaatio

6.2 Tydkalun valinta

TM-6.2.1 (K2) Kuvata avoimen lahdekoodin tyékalun valintaan liittyvia hallinnollisia ongelmia.

TM-6.2.2 (K2) Kuvata raataléidysta tyokalusta paatettdessa esiin nousevia hallinnollisia ongelmia.

TM-6.2.3  (K4) Arvioida annettu tilanne ja laatia sen perusteella suunnitelma tyokalun valitsemiseksi,
mukaan luettuna riskit, kustannukset ja hyodyt.

6.3 Tydkalun elinkaari
TM-6.3.1 (K2) Selittaa tydkalun elinkaaren eri vaiheet.

6.4 Tyokalumetriikat
TM-6.4.1 (K2) Kuvata, kuinka tytkalut voivat parantaa metriikoiden keraémisté ja arviointia.
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6.1 Esittely

Tassa luvussa laajennetaan Perustason sertifikaattisisaltdéa kasittelemalla useita yleisia seikkoja, joita
Testauspadllikén on otettava huomioon tydkalujen ja automaation suhteen.

6.2 Tyokalun valinta

Valitessaan testaustyokalua Testauspaallikdn on harkittava monia erilaisia asioita.

Perinteisesti tyypillisin valinta on ostaa tyékalu kaupalliselta tydkalutoimittajalta. Joissain tapauksissa
tdma saattaa olla ainoa mahdollinen vaihtoehto. On kuitenkin olemassa muitakin vaihtoehtoja, kuten
avoimen lahdekoodin tytkalut ja raataloidyt tydkalut, jotka ovat myoés harkittavissa olevia vaihtoehtoja.

Riippumatta tyokalun tyypista Testauspaallikon taytyy kustannus-tuotto-analyysi tekemalla selvittaa
huolellisesti tydkalun omistamisen kokonaiskustannukset tydkalun odotettuna kayttdaikana. Tata asiaa
kasitelldan alempana kohdassa “Sijoitukselle saatava tuotto (ROI)".

6.2.1 Avoimen lahdekoodin tydkalut

Avoimen ldhdekoodin tytkaluja on saatavilla miltei kaikkiin testausprosessin osa-alueisiin, testitapaus-
ten hallinnasta vikojen seurantaan ja testitapausten automatisointiin, vain muutamia mainitaksemme.
Tarkea piirre avoimen lahdekoodin tydkaluissa on, etta vaikka tydkaluun ei yleensa liity suuria hankki-
miskustannuksia, tyokalulle ei valttaméatta ole saatavilla muodollista tukea. Monilla avoimen lahdekoodin
tyokaluilla on kuitenkin uskollinen seuraajakunta, joka on halukas tukemaan kayttajia ei-perinteisella tai
epamuodollisella tavalla.

Taman lisdksi monet avoimen ldhdekoodin tydkalut suunniteltiin alun perin ratkaisemaan jokin tietty on-
gelma tai ne kohdistuivat yksittdiseen asiaan; siksi tydkalu ei valttamatta sisalla kaikkia toiminnallisuuk-
sia, jotka ovat saatavilla vastaavassa tyokalutoimittajan tyokalussa. Siksi testausryhman todellisten tar-
peiden huolellinen analysointi on tehtava ennen kuin paadytaan valitsemaan avoimen lahdekoodin tyo-
kalu.

Eras avoimen lahdekoodin tytkalujen hyoty on, ettéd kayttajat pystyvéat usein muokkaamaan tai laajen-
tamaan niitd. Jos testausorganisaatiolta I0ytyy ydinosaamista, tyokalu voidaan muokata toimimaan mui-
den tybkalujen kanssa tai sitd voidaan muuttaa vastamaan testaustiimin tarpeita. Useita tytkaluja voi-
daan yhdistaa ratkaisemaan ongelmia, joihin tyokalutoimittajien tydkaluja ei voi kayttaa. Tietenkin, mita
enemman tydkaluja kaytetaan ja mitd enemman muutoksia tehdéaén, sitd enemméan monimutkaisuutta
ja lisékustannuksia syntyy. Testauspaallikdn pitda varmistaa, etta tiimi ei ala kayttaa avoimen lahdekoo-
din tydkaluja vain niiden kayton vuoksi; kuten muidenkin tydkalujen kohdalla, tydpanos taytyy aina koh-
distaa positiivisen tuoton aikaansaamiseen.

Testauspaallikbn taytyy ymmartaa valittuun tydkaluun liittyvéat lisensiointiohjelmat. Moniin avoimen l&ah-
dekoodin tydkaluihin liittyy GNU General Public Licencen jokin versio, joka maéarittelee, etta ohjelmiston
jakelu taytyy aina tapahtua samoilla ehdoilla kuin milla ohjelma on hankittu. Jos testaustiimi tekee tyo-
kaluun muutoksia, jotta tydkalu tukee paremmin heidan tekemé&ansé testausta, ndma muutokset on li-
senssisopimuksen perusteella ehka tarjottava kaikkien tydkalun ulkopuolisten kayttdjien saataville. Tes-
tauspaallikdn on tarkistettava mahdolliset oikeudelliset seuraamukset, jotka liittyvat ohjelmiston jakeluun
heidan organisaatiossaan.

Turvallisuuskriittisia tai tehtavakriittisia ohjelmistoja kehittéavilla organisaatioilla tai organisaatioilla, joiden
toimintaa séaatelevat erilaiset saadokset, voi olla ongelmia avoimen lahdekoodin tydkalujen kaytdssa.
Vaikka monet avoimen lahdekoodin tydkalut ovat erittéin korkealaatuisia, minkaan avoimen lahdekoodin
tyokalun oikeaa toimintaa ei todennakoisesti ole sertifioitu. Tydkalutoimittajien tydkalut on usein sertifi-
oitu niiden oikean toimivuuden ja tiettyyn tehtédvaan soveltuvuuden suhteen (esim. DO-178B). Vaikka
avoimen lahdekoodin tyokalu voi olla aivan yhtd hyva, sertifiointi voi olla tyokalua kayttavan ryhman
vastuulla ja aiheuttaa sille lisékustannuksia.
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6.2.2 Raataloidyt tyokalut

Testausorganisaatio voi todeta, etté heilla on erityistarve, johon ei ole saatavissa tyokalutoimittajien toi-
mittamaa tai avoimen lahdekoodin tyokalua. Syyna voi olla yksinoikeudella tehty laitteistoalusta, raata-
I6ity ympéristo tai prosessi, jota on muokattu poikkeuksellisella tavalla. Téallaisissa tapauksissa Testaus-
paéallikko voi harkita raatéldidyn tydkalun kehittamista, mikali tiimisté 16ytyy siihen ydinosaamista.

R&ataloidyn tyokalun kehittdémisen etuihin kuuluu, etté tydkalu vastaa tdsmaélleen tiimin tarpeita ja voi
toimia tuottavasti testaustiimin vaatimassa tilanteessa. Tydkalu voidaan laatia niin, etté silla on liittymat
toisiin kaytdssa oleviin tydkaluihin, ja ettd se luo aineistoa tdsmalleen tiimin tarvitsemassa muodossa.
Taman liséksi tyokalulla voi olla soveltamismahdollisuuksia organisaatiossa alkuperaisen projektin ul-
kopuolella. Ennen kuin tyokalu julkaistaan muiden projektien kayttéén on kuitenkin tarkeaa ensin kat-
selmoida sen kayttotarkoitus, tavoite, hyddyt ja mahdolliset haitat.

Raataloidyn tydkalun laatimista harkitsevan Testauspaallikon on myos harkittava mahdollisia negatiivi-
sia puolia. Raataloidyt tyokalut ovat usein riippuvaisia tytkalun laatineesta henkilésta. Siksi raataldidyt
tydkalut on dokumentoitava riittdvan hyvin, jotta myds muut voivat yllapitaa niitéd. Jos tata ei voi tehda,
ne voivat jaada “orvoiksi” ja niiden kayttd voi lakata, kun tydkalun laatija lahtee projektista. Ajan myéta
raataloityjen tyokalujen kayttdtarkoitusta voidaan laajentaa niiden alkuperéisen tarkoituksen ulkopuo-
lelle, mik& voi aiheuttaa tydkalun laatuongelmia, jotka johtavat vaariin positiivisiin havaintoraportteihin
tai vaaranlaisen aineiston luomiseen. Testausp&allikon on pidettava mielessa, ettd raataloity tydkalu on
sekin vain ohjelmistotuote, ja sellaisena siihen kohdistuu samoja toteutusongelmia kuin mihin tahansa
muihinkin ohjelmistotuotteisiin. Raataléidyt tydkalut pitdd suunnitella ja testata sen varmistamiseksi, etta
ne toimivat odotetulla tavalla.

6.2.3 Sijoitetun pddoman tuotto (Return on Investment - ROI)

Testauspadllikdn vastuulla on varmistaa, etta kaikki testausorganisaatiossa kayttdon otetut tydkalut tuo-
vat lisdarvoa tiimin tydhon ja voivat osoittaa positiivista sijoituksen tuottoa (ROI) organisaatiolle. Ennen
tyokalun hankkimista tai laatimista pitéisi suorittaa panos-tuotos-analyysi sen varmistamiseksi, etta tyo-
kalulla saavutetaan todellisia ja pitkaaikaisia hyotyja. Analyysissa ROIl:ssa pitdisi ottaa huomioon tois-
tuvat ja kertaluontoiset kustannukset, joista osa on rahallisia ja osa liittyy resursseihin tai aikaan, seka
riskit, jotka voivat vahentaa tydkalun arvoa.

Kertaluontoisiin kustannuksiin kuuluvat seuraavat:
e Tybkaluvaatimusten maarittdminen tavoitteiden ja padmaarien saavuttamiseksi
Oikean tydkalun ja tydkalutoimittajan arviointi ja valinta
Tyo6kalun hankinta, mukauttaminen tai kehittaminen
Tyo6kaluun liittyvan peruskoulutuksen toteuttaminen
Tydkalun integroiminen muihin tyékaluihin
Tyodkalun tukemiseksi tarvittavan laitteiston/ohjelmiston hankkiminen.

Toistuviin kustannuksiin kuuluvat seuraavat:
e Tybkalun omistaminen
o Lisenssi- ja tukikustannukset
o ltse tybkaluun liittyvat yllapitokustannukset
o Tyodkalun tuottaman materiaalin yllapitokustannukset
o Jatkuvan koulutuksen ja mentoroinnin kustannukset
e Tydkalun siirtdminen eri ympéaristoihin
e Tydkalun sopeuttaminen tuleviin tarpeisiin
e Laadun ja prosessien parantaminen valittujen tyokalujen optimaalisen kaytdn varmistamiseksi.

Testauspadllikén pitda myos pohtia kaikkiin tyékaluihin liittyvien vaihtoehtojen kustannuksia. Tyokalun
hankintaan, hallinnointiin, koulutukseen ja kaytt6on liittyva aika olisi voitu kéyttda varsinaisiin testaus-
tehtaviin; siksi alkuvaiheessa voidaan tarvita enemman testausresursseja, kunnes tytkalua aletaan
kayttaa.
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Tyokalun kayttdon liittyy monia riskeja; kaikki tydkalut eivat itse asiassa tuota hyotyjd, jotka korvaisivat
niihin liittyvat riskit. Tyokaluihin liittyvia riskeja kasiteltiin Perustason sertifikaattisisallossé. Testauspaal-
likon pitaisi lisaksi harkita seuraavia riskeja, kun han miettii ROIl:ta:
e Organisaation epakypsyys (se ei ole valmis kayttamaan tyokalua)
e Tydkalun tuottaman materiaalin yllapito voi olla vaikeaa ja edellyttda useita muutoksia, kun
testattavaa ohjelmistoa muutetaan.
e Kun Testausasiantuntija osallistuu vAhemman testaustehtéviin, se voi heikentéaé testauksen
arvoa (esim. vikojen loytétehokkuus voi pienentyd, kun suoritetaan pelkastaan automatisoituja
skripteja).

Lopuksi Testauspaallikdn on tarkasteltava tytkalun kaytdstd mahdollisesti saatavia hyotyja. Tydkalun
kayttéonottoon ja kayttdon liittyviin hyétyihin kuuluvat mm. seuraavat:
e Toistuvan tydn vaheneminen
e Testauskierrokseen kuluvan ajan vdheneminen (esim. kayttamalla automatisoituja regressio-
testejd)
e Testauksen suorituskustannusten vaheneminen
e Maaratyn tyyppisen testauksen lisdantyminen (esim. regressiotestaus)
Inhimillisten virheiden véheneminen testauksen eri vaiheissa. Esimerkkeihin kuuluvat:
Testiaineistosta voi tulla kelvollisempaa testiaineiston generointitytkaluilla
Testitulosten vertailu voi olla tarkempaa vertailutyokaluja kayttamalla
Testiaineiston syodttéminen voi tapahtua oikeellisemmin skriptaustydkaluja kayttamalla.
Testeihin liittyvén tiedon saamiseen tarvittava tydmaara vahenee. Esimerkkeihin kuuluvat:
Tyo6kaluilla tuotetut raportit ja metriikat
Testimateriaalin uudelleenkayttt (esim. testitapaukset, testiskriptit ja testiaineisto)
Sellaisen testauksen lisdantyminen, joka ei olisi mahdollista ilman tydkaluja (esim. suoritusky-
kytestit, kuormitustestit)
¢ Automaatiota toteuttavien testaajien ja koko testausorganisaation arvostuksen nousu, kun he
osoittavat ymmartavansa erikoistydkaluja ja nayttavat, kuinka niita kaytetaan.

Yleensa testausryhma harvoin kayttaa vain yksittaista tydkalua; testaustiimin saavuttama koko ROI
muodostuu yleenséd kaikkien kaytdssa olevien tydkalujen kokonaisuudesta. Tydkalujen taytyy pystya
jakamaan tietoa ja toimimaan yhteistydssa toistensa kanssa. Kattavan, pitkan tahtdimen testaustyoka-
lustrategian laatiminen on suositeltavaa.

6.2.4 Valintaprosessi

Testaustyodkalut ovat pitkén tahtaimen sijoitus, joka todennékdisesti ulottuu yli yksittaisen projektin mo-
nien iteraatioiden ja/tai koskee monia projekteja. Testauspaallikén on harkittava mahdollista tydkalua
useista nakokulmista.

e Liiketoiminnan kannalta vaaditaan positiivista ROI:ta. Jotta organisaatio saa sijoitukselleen kor-
kean tuoton, sen pitda varmistaa, etta tydkalut, joilta vaaditaan keskinaista yhteistoimintaa —
mukaan lukien sekéa testaustyokalut etta ei-testaustydkalut — toimivat yhdessa. Joissain tapauk-
sissa tAman yhteentoimivuuden saavuttamiseksi on kehitettava prosessit ja yhteenliittymét, ja
niiden toteuttaminen voi vieda aikaa.

e Projektin ndkdkulmasta tytkalun on oltava tehokas (esim. valtetddn manuaalitestauksen aikai-
set virheet, kuten esim. tietojen sy6ttdmisessa tapahtuvat kirjoitusvirheet). Tyokalu voi vaatia
huomattavasti aikaa ennen kuin se alkaa tuottaa positiivista ROl:ta. Monissa tapauksissa sijoi-
tus voi alkaa tuottaa vasta toisen julkaisukierroksen tai yllapidon aikana ennemmin kuin heti
ensimmaisessa projektissa, jossa automaatio otettiin kayttdéon. Testauspaallikdn on otettava
huomioon sovelluksen koko elinkaari.

o Tyobkalua kayttavan henkilon ndkdkulmasta tydkalun pitaa tukea projektin jasenia tekemalla hei-
dan tehtavansa tehokkaasti ja tuottavasti. Jotta kayttajat oppivat tyokalun kaytén nopeasti ja
mahdollisimman helposti, on pohdittava oppimiskayraa. Kun testaustyokalu otetaan kayttéon,
sen kayttajat tarvitsevat koulutusta ja mentorointia.

Sen varmistamiseksi, etta kaikki nakokulmat on otettu huomioon, on tarkeaa laatia askelittainen suun-
nitelma testaustydkalun kayttéonottoa varten.
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Testaustytkalun valintaprosessi esiteltiin jo Perustason sertifikaattisisallossa seuraavasti:
e Organisaation kypsyyden arviointi
e Tybkaluvaatimusten tunnistaminen
e Tydbkalujen arviointi
e Tyokalutoimittajan tai tukipalveluiden (avoimen l&hdekoodin tyokalut, ra&taldidyt tydkalut) arvi-
ointi
Tyokalun kayton tuomien siséiset valmennus- ja mentorointivaatimusten tunnistaminen
e Koulutustarpeiden arviointi ottaen huomioon nykyisen testaustiimin automatisointitaidot
e Kustannusten ja tuottojen arviointi (kuten esitetty kappaleessa 6.2.3 ROI).

Riippumatta testausvaiheesta, jossa tyokalua tullaan kayttamaan, Testauspaallikén on jokaisen tyoka-
lutyypin osalta arvioitava alla lueteltuja seikkoja:
¢ Analysointi
o Pystyyko tydkalu “ymmartdmaan” sille annetun syétteen?
o Sopiiko tydkalu sille suunniteltuun kayttéon?
e  Suunnittelu

o Auttaako tyokalu testimateriaalin laatimisessa olemassa olevan tiedon perusteella
(esim. testisuunnittelutytkalut, jotka laativat testitapauksia vaatimuksista)?

o Voidaanko suunnitelmat luoda automaattisesti?

o Voidaanko varsinainen testimateriaalin koodi luoda kokonaan tai osittain yllapidetta-
vassa ja kaytettavassa muodossa?

o Voidaanko tarvittava testiaineisto luoda automaattisesti (esim. koodin analyysin poh-
jalta luotava aineisto)?

e Aineisto ja testien valinta

o Miten tyokalu valitsee tarvitsemansa aineiston (esim. mitka testitapaukset suoritetaan
millékin aineistojoukolla)?

o Hyvaksyyko tyokalu valintakriteerit, jotka annetaan joko manuaalisesti tai automaatti-
sesti?

o Pystyyko tydkalu maarittelemaan, kuinka tuotantoaineisto “putsataan” maarattyjen
syo6tteiden perusteella?

o Pystyyko tyokalu paattelemaéan, mité testeja tarvitaan kattavuuskriteerien perusteella
(esim. jos annetaan joukko vaatimuksia, pystyykd tydkalu seuraamaan jaljitettavyytta
ja paatteleméaan, mitka testit on suoritettava)?

e Suoritus

o Toimiiko tyokalu automaattisesti vai tarvitaanko manuaalisia valitoimenpiteita?

o Miten tyokalu pysaytetaan ja kaynnistetdén uudelleen?

o Pitddko tydkalun pystyd “kuuntelemaan” keskeisia tapahtumia (esim. pitddko testauk-
sen hallintatydkalun automaattisesti paivittaa testitapauksen tila, jos kyseiseen testita-
paukseen liittyva vikaraportti suljetaan)?

e Arviointi

o Miten tyokalu paattelee, onko lopputulos kunnollinen (esim. tyokalu kayttaa testioraak-
kelia vastauksen oikeellisuuden pééattelemiseen)?

o Minkéalaiset virhetilanteesta toipumisominaisuudet tydkalussa on?

o Tarjoaako tyokalu riittavat loki- ja raportointiominaisuudet?

6.3 Tyokalun elinkaari

Tyokalun hyddyllisessa elinkaaressa on nelja seuraavassa kuvattua vaihetta, joita Testauspaallikdn tay-
tyy hallinnoida.
1. Hankinta. Tyokalu taytyy hankkia yll& kuvatun mukaisesti (ks. luku 6.2 Tydkalun valinta). Sen
jalkeen, kun paatos tytkalun hankkimisesta on tehty, Testauspaallikdon pitaa nimittéda joku
(usein Testausasiantuntija tai Tekninen testausasiantuntija) toimimaan tyokalun jarjestelma-
valvojana. Taman henkilon tulee tehdé paatokset siitd, kuinka ja milloin tydkalua kaytetaan,
mihin syntyvét tuotokset varastoidaan, mitd nimeadmiskaytantdja kaytetaan jne. Tekemalla
nama paatokset etukateen sen sijaan, etta annettaisiin niiden syntya tilanteen sita vaatiessa
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voi saada aikaan merkittavan eron tydkalun lopullisessa tuotossa sijoitukseen néhden. Tytka-
lun kayttdjille on todennékoisesti jarjestettévéa koulutusta.

2. Tuki ja yllapito. Tyokalun tukeen ja yllapitoon tarvitaan jatkuvasti seurattavat prosessit. Tyoka-
lun yllapitovastuu saattaa kuulua tydkalun jarjestelméavalvojalle tai se voidaan antaa erikoistu-
neelle tydkaluryhmalle. Jos tydkalun tulee toimia yhdessa muiden tyokalujen kanssa, on otet-
tava huomioon tiedon siirrettavyys ja yhteistyoprosessit. Tydkalun seka sen tuottamien tulos-
ten varmuuskopiointi ja tietojen palautus on myés otettava huomioon.

3. Kehitys. Yksi suunniteltavista asioista on konversio. Ajan kuluessa ympéristo, liketoiminnan
tarpeet tai tyokalutoimittajaan liittyvat seikat voivat aiheuttaa tarpeen suuriin muutoksiin tytka-
lussa tai sen kaytossa. Esimerkiksi tydkalutoimittaja voi vaatia tydkaluun paivitystéd, joka ai-
heuttaa ongelmia muiden yhdessa toimivien tyokalujen kanssa. Liiketoimintasyista ymparis-
toon tarvittava muutos voi aiheuttaa ongelmia tydkalun kanssa. Mitd monimutkaisempi tyoka-
lun kayttdymparisto on, sitd enemman jokin muutostoimenpide voi aiheuttaa hairidita tydkalun
kayttoon. Riippuen siitd, kuinka suuri merkitys tyokalulla on testauksessa, Testauspaallikko voi
tasséa vaiheessa joutua varmistamaan, etta organisaatiolla on keinot taata palveluiden jatku-
vuus.

4. Kaytosta poistuminen. Jossain vaiheessa tulee hetki, jolloin tytkalun kayttdika on kulunut lop-
puun. Tassa vaiheessa tyokalu taytyy poistaa hallitusti kaytdsta. Tyokalun tarjoama toiminnal-
lisuus taytyy korvata ja sen sisdltama aineisto taytyy tallentaa ja arkistoida. Nain voi tapahtua
siksi, etta tydkalu on tullut elinkaarensa paéhan, tai pelkastaan siksi, etta on tultu siihen pis-
teeseen, ettd uuteen tydkaluun vaihtamisen hyddyt ja sen tarjoamat mahdollisuudet ylittavéat
kustannukset ja riskit.

Testauspadllikbn vastuulla on koko tydkalun elinkaaren ajan varmistaa tyokalun testaustiimille tuotta-
mien palveluiden ongelmaton toiminta ja hallittu jatkuminen.

6.4 Tyokalumetriikat

Testauspadllikkd voi suunnitella ja kerata objektiivisia mittaritietoja Teknisen testausasiantuntijan ja Tes-
tausasiantuntijan kayttamista tyokaluista. Erilaiset tydkalut voivat tallentaa arvokasta reaaliaikaista tie-
toa ja vahentaa tiedon keruussa tarvittavaa tydmaaraa. Testauspaallikkoé voi kayttaa naita tietoja tes-
tauksen kokonaishallintaan.

Erilaiset tyokalut keskittyvat eri tyyppisten tietojen kerdaédmiseen. Esimerkkeiné voidaan mainita seuraa-
vat:

o Testauksen hallintatydkalut voivat tuottaa joukon erilaisia mittaritietoja. Jaljitettavyys vaatimuk-
sista testitapauksiin ja automatisoituihin skripteihin mahdollistaa kattavuustietojen saamisen.
Milloin tahansa voidaan tuottaa tilannekatsaus silla hetkell&a saatavilla oleviin testeihin, suunni-
teltuihin testeihin ja senhetkiseen suoritustilanteeseen (lapdaisty, hylatty, ohitettu, estetty, jo-
nossa).

e Havaintojenhallintatydkalut voivat tuottaa suuren maaréan tietoa vioista, kuten sen hetkinen ti-
lanne, vakavuus ja kiireellisyys, jakautuminen jarjestelman lapi jne. Muut lisatiedot, kuten viko-
jen aiheuttamis- ja I6ytévaihe seka lapipddsymaara auttavat Testauspaallikk6d ohjaamaan pro-
sessin kehitysta.

e Staattisen analyysin tytkalut auttavat I6ytaméaén yllapidettavyysongelmia ja raportoimaan niista.

e Suorituskykytytkalut voivat tuottaa arvokasta tietoa jarjestelman skaalautuvuudesta.

e Kattavuustyokalut voivat auttaa Testauspaallikkda ymmartamaan, kuinka suuri osuus jarjestel-
masta on todella kayty lapi testauksessa.

Tyokalujen raportointivaatimukset pitdd maaritelld tydkalujen valintaprosessin aikana. Nama vaatimuk-
set taytyy toteuttaa kunnolla tytkalun konfiguroinnin aikana sen varmistamiseksi, etta tydkalujen tuotta-
mia tietoja voidaan raportoida tavalla, jota sidosryhméat ymmartavat.

Versio 2012 Sivu 66/ 75 1.5.2015
Kaannoésversio 2015

© International Software Testing Qualifications Board, Finnish Software Testing Board




/ International

Sertifioitu testaaja ISTQB  Software Testing
Jatkotason sertifikaattisisalto - Testauspaallikko [ Qualifications Board

7. Vuorovaikutustaidot — Tiimin kokoaminen — 210 min.

Avainsanat
Testauksen riippumattomuus

Oppimistavoitteet: Vuorovaikutustaidot — Tiimin kokoaminen

7.2 Yksilolliset taidot

TM-7.2.1  (K4) Osaamisen arviointitaulukkoa kayttdamalla analysoida tiimin jasenten ohjelmistojarjes-
telman kayttoon, toimialan ja liiketoiminnantuntemukseen, jarjestelmakehityksen alueisiin,
ohjelmistotestaukseen ja vuorovaikutustaitoihin liittyvid vahvuuksia ja heikkouksia.

TM-7.2.2  (K4) Analysoida maaratyn tiimin osaamisarviota koulutus- ja osaamisenkehittamissuunni-
telman laatimiseksi.

7.3 Testaustiimin dynamiikka
TM-7.3.1 (K2) Keskustella tapauskohtaisesti testaustiimin johtamisessa tarvittavista kovista ja peh-
meisté taidoista.

7.4 Testauksen sovittaminen organisaatioon
TM-7.4.1 (K2) Selittda riippumattoman testauksen vaihtoehdot.

7.5 Motivaatio
TM-7.5.1 (K2) Antaa esimerkkeja testaajia motivoivista ja ei-motivoivista tekijoista.

7.6 Viestinta
TM-7.6.1 (K2) Selittaa tekijat, jotka vaikuttavat testaustiimin sisdisen seka testaustiimin ja sen si-
dosryhmien valisen viestinnan tehokkuuteen.
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7.1 Esittely

Menestyksekas Testauspaallikko varvaa, palkkaa ja yllapitaa tiimeja, joissa on sopiva sekoitus osaa-
mista. Taitovaatimukset voivat muuttua ajan myéta, joten sen lisaksi, ettéd palkataan alun perin oikeat
ihmiset, on tarkeaa tarjota riittavasti koulutusta ja kasvumahdollisuuksia testaustiimin koossa pita-
miseksi ja sen suorituskyvyn sailyttdmiseksi huipussaan. Testaustiimin osaamisen lisdksi Testauspaal-
likdlla on myds oltava osaamista, joka mahdollistaa tehokkaan toiminnan paineen alla nopeatahtisessa
tydymparistossa.

Tassa luvussa tarkastellaan, kuinka osaamista voidaan arvioida, kuinka taytetaan aukot niin, etté saa-
daan luotua synerginen, sisaisesti yhtenainen ja organisaatioltaan tehokas tiimi, kuinka tiimia voidaan
motivoida ja miten viestitaan tehokkaasti.

7.2 Yksilolliset taidot

Yksilo voi oppia ohjelmistotestausta seké kokemuksen kautta etté kouluttautumalla ja harjoittelemalla.
Jokainen seuraavista tekijoista voi edesauttaa testaajan osaamista:
e ohjelmistojarjestelmien kayttd
¢ liiketoiminta-alueen tai liiketoiminnan tuntemus
e osallistuminen ohjelmistokehitysprosessin tehtaviin sen eri vaiheissa, mukaan luettuna analy-
sointi, toteutus ja tekninen tuki
e osallistuminen ohjelmistotestauksen tehtaviin.

Ohjelmistojarjestelmien loppukayttgjilla on hyva kasitys siita, kuinka jarjestelma toimii, missa hairioilla
olisi suurin vaikutus ja kuinka jarjestelman pitaisi toimia eri tilanteissa. Liiketoiminta-alueen asiatunte-
musta omaavat kayttgjat tietavat, mitka alueet ovat liiketoiminnan kannalta tarkeimpia ja kuinka ne vai-
kuttavat siihen, miten liiketoiminta saavuttaa sille asetetut tavoitteet. Tata tietdmysta voidaan kayttaa
apuna, kun priorisoidaan testaustehtavia, luodaan realistista testiaineistoa ja testitapauksia ja kun to-
dennetaan tai luodaan kayttotapauksia.

Ohjelmistokehitysprosessin (vaatimusanalyysi, arkkitehtuuri, suunnittelu ja toteutus) tuntemus tuo né-
kemystéa siihen, kuinka virheet johtavat vikojen syntymiseen, misté vikoja voi |8ytya ja kuinka vikojen
syntyminen voidaan jo alusta alkaen estédd. Kokemus teknisesté tuesta tuo tietoa kayttajien kokemuk-
sista, odotuksista ja kaytettavyysvaatimuksista. Kokemus ohjelmistokehityksesta on tarkeaa, kun kay-
tetdan tyokaluja, jotka vaativat ohjelmointi- ja suunnittelukokemusta ja kun osallistutaan staattiseen koo-
din analyysiin, koodikatselmointeihin, yksikkdtestaukseen ja teknisesti painottuneeseen integrointites-
taukseen.

Erityisiin ohjelmistotestauksen taitoihin kuuluu osaaminen, josta on keskusteltu Perustason sertifikaat-
tisiséllossa seka Jatkotason Testausasiantuntijan ja Teknisen testausasiantuntijan sertifikaattisisal-
I6issd, kuten esimerkiksi kyvyt analysoida maarityksid, osallistua riskianalyysiin ja suunnitella testita-
pauksia seka huolellisuus, jota tarvitaan testitapausten suorituksessa ja tulosten kirjaamisessa.

Erityisesti Testauspadllikdn osalta on tarkeaa, etta hanella on tietoa, taitoa ja kokemusta projektinhal-
linnasta, silla testauksenhallintaan kuuluu monia projektinhallinnan tehtavia, esim. suunnitelman laati-
minen, edistymisen seuranta ja raportointi sidosryhmille. Projektipaallikon poissa ollessa Testauspaal-
likkd saattaa ottaa seké Testauspaallikon ettd projektipaalliktn roolin erityisesti projektin mydhemmissa
vaiheissa. Nama taidot ovat lisays niihin, joista on keskusteltu Perustason sertifikaattisiséllossa ja tdssa
sertifikaattisisallossa.

Teknisten taitojen lisdksi ihmissuhdetaidot, kuten rakentavan palautteen antaminen ja saaminen, vai-
kuttamiskyky ja neuvottelutaidot, ovat kaikki tarkeita testauksen yhteydessa. Teknisesti patevat testaajat
todennakoisesti epaonnistuvat ellei heilla ole my6s tarvittavia pehmeita taitoja eivatka he osaa kayttaa
niitd. Sen lisaksi, ettd menestyksellisen testausammattilaisen taytyy tydskennella tehokkaasti muiden
kanssa, hanen taytyy myds olla jarjestelmallinen, osata kiinnittda huomiota yksityiskohtiin ja hanella on
oltava hyvat kirjallisen ja suullisen viestinnan taidot.
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Ihanteellisessa testaustiimissa on sekoitus osaamista ja kokemusta, ja tiimin jasenet ovat halukkaita ja
pystyvat opettamaan tydtovereitaan ja oppimaan heiltd. Joissain ymparistdissa jotkut taidot ovat tarke-
ampia tai niitd arvostetaan enemman kuin muita. Esimerkiksi teknisessé testausymparistdssa, jossa
vaaditaan API-testausta ja ohjelmointitaitoja, teknisia taitoja voidaan arvostaa enemman kuin liiketoi-
minta-alueen tuntemusta. Mustalaatikkotestausymparistdssa liiketoiminta-alueen asiantuntemus voi
olla kaikkein arvostetuinta. On tarkeda muistaa, etta ymparistot ja projektit muuttuvat.

Luodessaan osaamisen arviointilomaketta Testauspaéllikon pitda listata kaikki taidot, jotka ovat tyon
kannalta tarkeita sekd myos tehtavan kannalta sopivia. Kun taidot on listattu, jokainen tiimin jasen voi-
daan arvioida kayttamalla pisteytysjarjestelmaa (esim. arvio yhdesta viiteen, missa viisi on korkein ky-
seiselld alueella odotettu osaamisen taso). Yksiloita voidaan arvioida heidén vahvojen ja heikkojen alu-
eidensa méaarittelemiseksi ja saadun tiedon perusteella voidaan laatia yksilo- tai ryhméakohtaiset koulu-
tussuunnitelmat. Testauspaallikkd voi asettaa yksilGille suoritustavoitteet heidan taitojensa paranta-
miseksi tietylla alueella ja hanen tulee maaritella kriteerit, joita kaytetdan yksilon taitojen arvioimiseksi.

Ihmiset pitaisi palkata pitkalla tahtaimella, ei siksi, mita he voivat tuoda yhteen yksittaisen projektiin. Kun
Testauspaallikkd investoi testaajiin ja luo jatkuvan oppimisen ympariston, tiimin jAsenet motivoituvat
kasvattamaan omia taitojaan ja osaamistaan niin, ettd seuraavan tilaisuuden tullen he ovat valmiita sii-
hen.

Testauspadllikkd pystyy harvoin palkkaamaan taydellisia tiimin jasenia. Vaikka tiimin jasenet olisivatkin
taydellisia senhetkiseen projektiin, he eivat valttdmatté ole taydellinen yhdistelm& seuraavaan projektiin.
Testauspadllikdn pitdd palkata henkil6ité, jotka ovat alykkaitd, uteliaita, sopeutuvaisia, halukkaita tyo-
hon, kykenevid tyoskentelemaan tehokkaasti osana tiimia sekd halukkaita ja kykenevida oppimaan.
Vaikka taydellista yksildiden joukkoa ei todennékoisesti ole saatavilla, on mahdollista rakentaa vahva
tiimi tasapainottamalla yksiléiden heikkoudet ja vahvuudet.

Osaamisen arviointilomaketta kayttamalla Testauspaallikkd voi tunnistaa, missa tiimi on vahva ja missa
se on heikko. Tama tieto luo pohjan koulutus- ja osaamisenkehittdmissuunnitelmalle. Testauspaallikon
pitaisi lahtea liikkeelle heikkouksista, joilla on suurin vaikutus tiimin yleiseen ja toiminnalliseen tehok-
kuuteen, ja paattaa, kuinka nama alueet kasitellaan. Yksi lahestymistapa on koulutus, esim. lahetetédéan
ihmisia kursseille, jarjestetaan yrityksen sisaisia koulutuksia, kehitetdén raataloityja koulutuksia, kayte-
taan verkko-oppimiskursseja. Toinen lahestymistapa on itseopiskelu, esim. kirjat, webinaarit, Internet-
lahteet. Lisaksi erds lahestymistapa on pariharjoittelu, esim. laitetaan jonkin tietyn taidon oppimisesta
kiinnostunut henkild tekemaan kyseista taitoa vaativaa tehtdvaa yhdessa sellaisen henkilon kanssa,
jolla kyseinen taito jo on, tai pyydetddn omia asiantuntijoita pitimaan lyhyita esityksia omalta asiantun-
temusalueeltaan, jne. (Mentorointi on samanlainen lahestymistapa, jossa uuteen rooliin siirtyva henkilé
laitetaan tyopariksi kokeneemman, samaa roolia edustavan henkilon kanssa, ja tama henkild toimii jat-
kuvana tuki- ja ohjausresurssina.) Heikkouksien kasittelyn lisaksi Testauspaallikon pitdd muistaa hyo-
dyntda osaamisen arvioinnissa tunnistettuja vahvuuksia osana koulutus- ja osaamisenkehittdmissuun-
nitelmaa. Lisaa tietoja testaustiimin kehittamissuunnitelmasta, ks. [McKay07].

7.3 Testaustiimin dynamiikka

Parhaan mahdollisen tiimin rakentamisessa henkildston valinta on yksi tdrkeimmista esimiesrooliin kuu-
luvista tehtavista organisaatiossa. Tehtavassa tarvittavien erityisten yksildllisten taitojen lisdksi on monia
muita asioita, joita on harkittava. Kun tiimiin ollaan valitsemassa uutta henkil6&a, on mietittava tiimin dy-
namiikkaa. Taydentaékd kyseinen henkild testaustiimissa jo olevia taitoja ja persoonallisuustyyppeja?
On tarkeda miettia hyotyja, joita saadaan, kun testaustiimissé on erilaisia persoonallisuustyyppeja sa-
moin kuin sekoitus teknisié taitoja. Vahva testaustiimi pystyy hoitamaan useita monimutkaisuudeltaan
eri tasoisia projekteja samalla kun se hoitaa onnistuneesti vuorovaikutuksen muiden projektin tiimijasen-
ten kanssa.

Testaus on usein kovan paineen alainen tehtava. Ohjelmistokehityksen aikataulut ovat usein tiiviita, jopa
epérealistisia. Sidosryhmilla on usein suuret odotukset testaustiimin suhteen, joskus jopa epérealistisen
korkeat. Testauspaallikdn taytyy palkata henkildita, jotka pystyvat selvidamaan hyvin painetilanteista ja
jotka pystyvat tydntamaan turhautumisen sivuun ja keskittymaén tyéhon, vaikka aikataulut vaikuttavat
mahdottomilta. Testauspaallikon tehtdvénd on huolehtia aikatauluun ja odotuksiin liittyvista seikoista,
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mutta hanen taytyy myos ymmartad, ettd myods testaustiimin jasenet tuntevat nd&ma paineet. Kun Tes-
tauspaallikkd hankkii henkil6ita tiimiin, on tarkeda harkita tydskentely-ympéristda ja valita persoonalli-
suustyyppeja, jotka sopivat kyseiseen ymparistodn. Ymparistéssa, jossa on enemman tyota kuin aikaa,
Testauspadllikdn pitaisi etsia ihmisia, jotka tekevat tydnsa loppuun ja kysyvat, mita he voivat tehda seu-
raavaksi.

Yksilot tydskentelevat luiemmin ja kiinnittdvat enemman huomiota tekemiseensa, jos he tuntevat ole-
vansa arvostettuja ja tarpeellisia. Yksildiden taytyy ymmartaa, ettd he ovat tarkeda tiimin jasenia ja etta
heidén panoksensa on elintarkea tiimin menestymiselle kokonaisuutena. Kun tallainen dynamiikka saa-
daan aikaan, ristiinoppiminen tapahtuu vapaamuotoisesti, timin jasenet itse tasapainottavat tydkuorman
ja Testauspaaéllikolle jaa enemman aikaa keskittya ulkoisiin ongelmiin.

Uudet tiimin jasenet taytyy sopeuttaa nopeasti tiimiin ja heille on tarjottava riittavasti ohjausta ja tukea.
Jokaiselle henkildlle pitaisi antaa maaréatty rooli timissd. Tama voi perustua yksil6lliseen arviointipro-
sessiin. Tavoitteena on tehda jokaisesta henkilésta menestyva yksilona samalla, kun han myoétavaikut-
taa koko tiimin menestykseen. Tama tehdaan yleensa sovittamalla persoonallisuustyypit tiimin roolien
mukaan ja kasvattamalla yksilon luontaisia taitoja samalla kun kasvatetaan hdnen osaamissalkkuaan.

Kun tehdaan paatosta siitd, kenet palkataan tai lisatadan testaustiimiin, osaamisen objektiivisesta arvi-
oinnista voi olla apua. Tama voidaan tehdé haastattelujen avulla, testaamalla ehdokkaita, katselmoi-
malla tydnaytteita ja todentamalla suositukset. Arvioitavaan osaamiseen kuuluvat mm.

Henkil6 voi osoittaa tekniset taitonsa (kovat taidot)
e laatimalla testitapauksia vaatimuskuvauksesta
¢ katselmoimalla teknista dokumentaatiota (vaatimukset, koodi jne.)
e Kkirjoittamalla katselmointikommentti selkeasti, ymmarrettavasti ja objektiivisesti
kayttamalla eri testaustekniikoita annettuihin skenaarioihin soveltuvalla tavalla (esim. kaytta-
malla paatostauluja, kun testataan joukkoa liiketoimintasaantoja)
arvioimalla hairio ja dokumentoimalla se tasmallisesti
osoittamalla, ettd han ymmartaa vikaluokittelun sisaltamat tiedot
osoittamalla, ettd han ymmartad, mita ovat vikojen perussyyt
kayttamalla tydkalua maaratyn APIn testaamiseen, mukaan luettuna positiiviset ja negatiiviset
testit
kayttamalla SQL-kielta tietyn skenaarion testaamiseksi tarvittavan tietokanta-aineiston I6ytami-
seen ja muuttamiseen
suunnittelemalla testiautomaatiokehys, joka suorittaa useita testeja ja keraa testitulokset
suorittamalla automatisoituja testeja ja selvittamalla hairididen syita
kirjoittamalla testaus- ja testisuunnitelmia
kirjoittamalla testauksen yhteenvetoraportin, joka siséltaé arvion testauksen tuloksista

Henkil6 voi osoittaa vuorovaikutustaitonsa (pehmeét taidot)
e esittamalla tietoja, jotka koskevat aikataulusta myohassa olevaa testausprojektia
selittAmalla vikaraportin toteuttajalle, jonka mielesté vikaa ei ole
kouluttamalla tyétovereita
esittamalla johdolle ongelman, joka koskee tehotonta prosessia
katselmoimalla ty6toverin laatiman testitapauksen ja esittaméalla kommentit testin laatijalle
haastattelemalla ty6tovereita
kehumalla toteuttajaa.

Tama lista ei ole tyhjentava ja toivotut yksittéiset taidot vaihtelevat ympariston ja organisaation mukaan,
mutta siiné luetellaan tyypillisesti tarvittavat taidot. Laatimalla tehokkaat haastattelukysymykset ja anta-
malla hakijalle mahdollisuuden osoittaa osaamisensa Testauspaallikké voi arvioida hakijan taidot ja
maaritelld tAman vahvuudet ja heikkoudet. Kun hyva joukko arviointimenetelmia on laadittu, sité pitaisi
kayttdd myos jo olemassa olevaan henkildstéon kasvu- ja koulutuskohteiden tunnistamiseksi.
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Yksilokohtaisten myotavaikutustaitojen lisdksi Testauspaallikolla taytyy myods olla erinomaiset taidot
viestinnassa ja diplomatiassa. Testauspaallikdon taytyy pystya selvittdmaan ristiriitatilanteet, hanen tay-
tyy tietda, mika missékin tilanteessa on oikea viestintdkeino, ja hanen taytyy pystya keskittymaan ra-
kentamaan ja yllapitamaan suhteita organisaation sisalla.

7.4 Testauksen sovittaminen organisaatioon

Organisaatioilla on monia tapoja sovittaa testaus organisaation rakenteeseen. Vaikka laatu onkin jokai-
sen ohjelmistokehityksen elinkaareen osallistuvan vastuulla, riippumaton testausryhmé voi myotavai-
kuttaa merkittavasti tuotteen laatuun. Testaustehtéavien riippumattomuus vaihtelee kaytannéssa suu-
resti, kuten voidaan havaita seuraavasta listasta, joka on jarjestyksesséa vahiten riippumattomasta riip-
pumattomimpaan.

e Eirippumattomia testaajia

o Tassatapauksessa riippumattomuutta ei ole ja koodin testaa toteuttaja, joka kirjoitti sen.

o Jos toteuttajalle annetaan aikaa testaamiseen, hén voi varmistaa, ettéd koodi toimii ku-
ten on tarkoitettu, mika voi vastata alkuperaisia vaatimuksia tai olla vastaamatta niita.

o Toteuttajat voivat korjata |6ydetyt viat nopeasti.

e Testauksen suorittaa joku toinen toteuttaja kuin se, joka kirjoitti koodin

o Toteuttajan ja testaajan valilla on jonkin verran riippumattomuutta.

o Toisen toteuttajan tekemé&é koodia testaava toteuttaja voi olla haluton raportoimaan vi-
koja.

o Toteuttajan ajatusmalli testauksen suhteen keskittyy yleensa positiivisiin testitapauk-
siin.

e Testauksen tekee testaaja (tai testaustiimi), joka on osa toteutustiimia

o Testaaja (tai testaustiimi) voi raportoida projektijohdolle tai kehityspaallikélle.

o Testaajan ajatusmalli on keskittynyt enemman varmistamaan vaatimustenmukaisuutta.

o Koska testaaja on osa kehitystiimia, hanella voi olla myds toteutusvastuuta testauksen
lisaksi.

o Testaajan esimies voi olla kiinnostuneempi aikataulussa pysymisesta kuin laatutavoit-
teiden saavuttamisesta.

o Testaukselle voidaan antaa alempi asema tiimissa kuin toteutukselle.

o Testaajalla ei ehké ole valtuuksia vaikuttaa laatutavoitteisiin tai nilden noudattamiseen.

e Testauksen tekevét liiketoimintaorganisaatiosta, kayttajayhteisosta tai muusta toteutukseen liit-
tymattomasta teknisestd organisaatiosta tulevat testausasiantuntijat

o Testitulokset raportoidaan objektiivisesti sidosryhmille.

o Laatu on talle tiimille keskeinen asia.

o Osaamisen kehittdminen ja koulutus keskittyvat testaukseen.

o Testaus ndhdaan urapolkuna.

o Testausryhmalle on nimetty laatuun keskittynyt erillinen johto.

e Ulkopuoliset testausasiantuntijat suorittavat tiettyjen testaustyyppien testauksen.

o Asiantuntemus suunnataan maaratyille alueille, joiden kohdalla yleinen testaus on to-
dennékoisesti riittamatonta.

o Testityyppeja voivat olla kaytettavyys, tietoturva, suorituskyky tai muut alueet, joissa
erikoistuminen on valttmatonta.

o Laadun pitéisi olla néille henkildille keskeinen asia, mutta heidan ndkemyksensa rajoit-
tuu heidan omaan erikoisalueeseensa. Tuote, jonka suorituskyky on hyva, ei ehka tayta
sille asetettuja toiminnallisia vaatimuksia, mutta se voi jAdda suorituskykyasiantuntijoilta
huomaamatta.

e Testauksen tekee yrityksen ulkopuolinen organisaatio

o Talla mallilla saavutetaan suurin riippumattomuus testaajan ja toteuttajan valilla.

o Tiedonsiirto ei ehka ole riittavaa, jotta testaaja voisi testata riittavasti.

o Tarvitaan selkeat vaatimukset ja hyvin maaritelty viestintéarakenne.

o Ulkoisen organisaation laatu on tarkastettava saanndllisesti.

Tama lista pohjautuu henkildiden tyypillisiin painopistealueisiin, mutta ei ehké pade maaratyssa organi-
saatiossa. Asema ja nimike eivat valttdmatta maarita henkildn toiminnan painopistetta. Kehitysjohtajat
voivat keskittya laatuun ja samoin voivat hyvét Testauspaallikdt. Riippumattomat Testauspéaallikot voivat
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raportoida aikataulua painottavalle johtoryhmaélle ja néin ollen he voivat keskittyd enemmén aikatauluun
kuin laatuun. Kun méaaritetddn testaustiimille organisaation kannalta parasta sijaintia, Testausp&allikon
pitdd ymmartad organisaation tavoitteet.

Toteutus- ja testausorganisaation valilla on erilaisia rippumattomuuden asteita. On tarkedd ymmartaa,
etta voidaan joutua tekeméaan vaihtokauppoja, kun korkeampi riippumattomuus johtaa suurempaan eris-
taytyneisyyteen ja vahempaan tiedonvaihtoon. Matalan tason riippumattomuus voi kasvattaa osaamista,
mutta se voi myds tuoda esiin ristiriitaisia tavoitteita. Riippumattomuuden tasoon vaikuttaa myos kaytet-
tava ohjelmistokehityksen malli; esim. ketterdssé kehityksessé testaajat ovat useimmiten osa kehitystii-
mia.

Mik& tahansa ylla mainituista vaihtoehdoista saattaa esiintyd organisaatiossa. Testausta voivat tehda
kehitysorganisaation edustajat samoin kuin riippumattomat testaajat, ja kéytéssa voi olla ulkoisen orga-
nisaation tekema lopullinen sertifiointi. On tarked ymmartaa jokaiseen testausvaiheeseen liittyvét vas-
tuut ja odotukset ja asettaa vaatimukset niin, etta lopullisen tuotteen laatu on paras mahdollinen, vaikka
pysytaan aikataulu- ja budjettirajojen sisalla.

7.5 Motivaatio

Testaustehtavassa toimivan henkilén motivoimiseen on monia tapoja. Naihin kuuluvat
e tehdyn tydn arvostaminen
e johdon antama tunnustus
e kunnioitus projektitiimissa ja tyotovereiden kesken
e kasvava vastuu ja itsendisyys
riittavat palkkiot tehdysta tydsta (mukaan lukien palkka, kasvanut vastuu, arvostus).

Projektiin voi vaikuttaa tekijoitd, jotka tekevat naiden motivaatiota kasvattavien tyokalujen kayton vaike-
aksi. Testaaja voi esimerkiksi tydskennelld ahkerasti projektissa, jolla on mahdoton aikataulu. Han voi
tehda kaiken mahdollisen edistdékseen laatuun panostusta tiimissa, kayttaa lisatunteja ja —panostusta,
ja silti tuote voidaan toimittaa eteenpéain ulkopuolelta tulevien syiden vuoksi ennen kuin pitéisi. Tulok-
sena voi olla huonolaatuinen tuote kaikista testaajan ponnisteluista huolimatta. TAma voidaan helposti
kokea motivaatiota laskevana, jos testaajan panosta ei ymmarretd eikd mitata huolimatta siitd, onko
lopputuote onnistunut.

Testaustiimin taytyy varmistaa, etta tiimisséd seurataan oikeita mittareita, joilla voidaan todistaa, etta
testauksessa, riskien pienentamisessa ja tulosten oikeellisessa kirjauksessa tehtiin kunnollista tyota.
Jos tata tietoa ei kerata ja julkisteta, laskee testaustiimin jdsenten motivaatio helposti, kun he eivéat saa
mielestaan hyvin tehdysta tyosta heille kuuluvaa tunnustusta.

Tunnustus ei k&sita vain aineettomia asioita kuten kunnioitusta ja hyvaksyntaa, vaan se tulee esiin myos
tilaisuuksina ylennyksiin, kasvavana vastuuna ja ansioitumiseen perustuvina korotuksina. Jos testaus-
ryhmaa ei kunnioiteta, naitd mahdollisuuksia ei ehka ole saatavilla.

Tunnustusta ja kunnioitusta saavutetaan, kun on selvad, etta testaaja myotavaikuttaa projektin kasva-
vaan arvoon. Yksittdisessa projektissa tdméa saadaan parhaiten aikaan ottamalla testaajat mukaan toi-
mintaan heti projektin alussa ja jatkamalla heidan osallistumistaan lapi elinkaaren. Ajan myota testaajat
saavuttavat positiivisella myo6téavaikutuksellaan muiden projektin sidosryhmien kunnioituksen. Télle vai-
kutukselle pitaisi myds saada numeeriset mittarit laatua ja riskien lieventadmista koskevien kustannusten
vahenemiseen liittyen.

Testauspaallik6lla on tarkeé osa testaustiimin yksittaisten jasenten motivoinnissa samoin kuin testaus-
tiimin puolestapuhujana laajemmin organisaatiossa. Testauspaallikon pitdd antaa tunnustusta yksittéis-
ten testaajien saavutuksista ja hanen taytyy myds antaa oikeudenmukaista ja rehellistd palautetta vir-
heista. Reilu ja johdonmukainen Testauspaallikkd motivoi tiimin jasenia omalla esimerkillaan.
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7.6 Viestinta

Testaustiimissa viestinta tapahtuu paaasiassa seuraavilla tavoilla:
e Testauksen tuotosten dokumentointi — testausstrategia, testaussuunnitelma, testitapaukset,
testauksen yhteenvetoraportit, havaintoraportit jne.
o Palaute katselmoiduista dokumenteista — vaatimukset, toiminnalliset maaritykset, kayttotapauk-
set, yksikkotestauksen dokumentaatio jne.
e Tietojen keruu ja kasittely — vuorovaikutus kehittdjien, muiden tiimin jasenten, johdon jne.
kanssa.
[ ]
Testaajien ja muiden sidosryhmien valisen viestinnan pitdd olla ammattimaista, objektiivista ja teho-
kasta, jotta testaustiimin kunnioitus kasvaa ja pysyy. Palautteen antamisessa toisten tuotoksista tarvi-
taan diplomaattisuutta ja objektiivisuutta, erityisesti kun annetaan rakentavaa palautetta. Taméan lisaksi
viestinnan pitaisi keskittya testauksen tavoitteiden saavuttamiseen ja parantamaan seka tuotteen etta
ohjelmistojarjestelmien toteuttamisessa kaytettavien prosessien laatua.

Testauspaallikot kommunikoivat laajan kuulijajoukon kanssa, johon kuuluu mm. kayttdjia, projektitiimin
jasenid, johtohenkilditd, ulkoisia testausryhmia ja asiakkaita. Viestinnan taytyy olla kohdeyleison kan-
nalta tehokasta. Esimerkiksi toteutustiimia varten laadittu raportti, joka esittéaa |dydettyjen vikojen maa-
ran ja vakavuuden trendit ja suuntaukset, saattaa olla liilan yksityiskohtainen ollakseen kayttdkelpoinen
toiminnallisen johdon tilannekatsauksessa. Kaikessa viestinndssa, mutta erityisesti esitysten aikana, on
tarked ymmartaa viesti, jota esityksella valitetdan, tavat, joilla viesti voidaan vastaanottaa, ja selitykset,
joita tarvitaan viestin hyvaksymisen kannalta oikean ympariston luomiseksi. Koska Testauspaéllikén
tehtéaviin kuuluu usein projektin tilannetietojen esittdminen, on tarked, ettd ndma tiedot ovat sopivan
yksityiskohtaisia (esim. johtajat haluavat yleensa nahda vikatrendeja ennemmin kuin yksittaisia vikoja)
ja etta ne esitetaan selkeasti ja helposti ymmarrettavalla tavalla (esim. yksinkertaiset taulukot ja varilliset
kaaviot). Tuottavasti viestiminen auttaa pitamaan yleisén mielenkiinnon hereilla samalla kun se silti va-
littda oikean viestin. Testauspaallikon tulisi pitaé jokaista esitysta mahdollisuutena edistaa laatu- ja laa-
tuprosessiasioita.

Testauspaadllikkoé ei kommunikoi vain osaston ulkopuolisten ihmisten kanssa (ulkoinen viestintd). Tarkeéa
osa Testauspaallikén tehtadvad on kommunikoida tehokkaasti testausryhman sisélla (sisdinen viestint&)
ja tiedottaa uutisista, ohjeista, prioriteettien muutoksista ja muusta perustiedosta, jota valitetdan tavan-
omaisen testauksen aikana. Testauspaallikko voi myos viestia maaratyille yksildille organisaation johto-
ketjussa seka ylospain (ylos suuntautuva viestintd) etta alaspéin (alas suuntautuva viestinta). Viestinnan
suunnasta huolimatta samat sdannét patevat; viestinnan pitaa olla kohdeyleisolle soveltuvaa, viesti pi-
taa lahettaa tehokkaasti ja sen ymmartaminen pitda varmistaa.

Testauspaallikdiden taytyy olla eri kommunikaatiotapojen mestareita. Suuri osa tiedoista valitetdan sah-
kopostilla, sanallisesti, muodollisissa tai epamuodollisissa kokouksissa, muodollisissa tai epamuodolli-
sissa raporteissa ja jopa testauksen hallintatydkaluja, kuten havaintojenhallintatydkalua, kayttamalla.
Kaiken viestinnan pitaa olla ammattimaista ja objektiivista. Seka laadullinen ettd sisaltdon kohdistuva
oikoluku on tarpeellinen vaihe kaikkein kiireisimmassékin viestinnassa. Kirjallinen viestinta sailyy usein
paljon varsinaista projektia pidempéaén. Testauspadllikon on tarke&a tuottaa laadullisesti ammattimaista
dokumentaatiota, joka edustaa laatua arvostavaa organisaatiota.
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8. Viitteet

8.1 Standardit

e [BS7925-2] BS 7925-2, Software Component Testing Standard.
Luku 2

e [FDA21] FDA Title 21 CFR Part 820, Food and Drug Administration, US
Luku 2

o [IEEE829] IEEE Standard for Software and System Test Documentation
Luvut2 ja 4

e [IEEE1028] IEEE Standard for Software Reviews and Audits
Luku 2

e [IEEE1044] IEEE Standard Classification for Software Anomalies
Luku 4

e [ISO9126] ISO/IEC 9126-1:2001, Software Engineering - Software Product Quality,
Luvut 2 ja 4

e [ISO12207] I1ISO 12207, Systems and Software Engineering, Software Life Cycle Processes
Luku 2

e [ISO15504] ISO/IEC 15504, Information Technology - Process Assessment
Luku 2

e [ISO25000] ISO/IEC 25000:2005, Software Engineering - Software Product QualityRequire-
ments and Evaluation (SQuaRE)
Luvut ja 4

e [RTCA DO-178B/ED-12B]: Software Considerations in Airborne Systems and Equipment Cer-
tification, RTCA/EUROCAE ED12B.1992.
Luku 2

8.2 ISTQB Documentit

e [ISTQB_AL_OVIEW] ISTQB Advanced Level Overview, Version 1.0

e [ISTQB_ALTM_SYL] ISTQB Advanced Level Test Manager Syllabus, Version 1.0

e [ISTQB_ALTTA_SYL] ISTQB Advanced Level Technical Test Analyst Syllabus, Version 1.0

e [ISTQB ETM SYL] ISTQB Expert Test Management Syllabus, Version 1.0

e [ISTQB_FL_SYL] ISTQB Foundation Level Syllabus, Version 2011

e [ISTQB_GLOSSARY] Standard glossary of terms used in Software Testing, Version 2.2,
2012

e [ISTQBITP SYL] ISTQB Expert Improving the Test Process Syllabus, Version 1.0

8.3 Tavaramerkit

Seuraavia rekisteroityja tavaramerkkeja ja palvelumerkkeja kaytetaan tadssa dokumentissa:
e CMMI®, IDEALSM, ISTQB®, ITIL®, PRINCE2®, TMMIi®, TPI Next®

e CMMI:n on rekisterdinyt Carnegie Mellon University Yhdysvaltain Patentti- ja tavaramerkkivi-
rastossa.
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o IDEAL on Software Engineering Institute (SEI), Carnegie Mellon Universityn rekisterdima pal-
velumerkki.

e ISTQB on International Software Testing Boardin rekisteroity tavaramerkki.

e ITIL on rekisteroity tavaramerkki, Office of Government Commercen rekisteréimé yhteisollinen
tavaramerkki, ja se on rekistergity Yhdysvaltain Patentti- ja tavaramerkkivirastossa.

e PRINCE2 on Cabinet Officen rekisterdima tavaramerkki.
e TMMi on TMMi Foundationin rekisterdima tavaramerkki.
e TPI Next on Sogeti Nederland B.V:n rekisterdimé tavaramerkki.
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8.5 Muut viitteet

Seuraavat viittaukset kohdistuvat Internetista saatavilla olevaan tietoon. Nama viittaukset tarkistettiin
taman Jatkotason sertifikaattisisallon julkaisun aikaan.

http://lwww.istgb.org
http://www.sei.cmu.edu/cmmi/
http://www.tmmi.org/
http://www.tpinext.com/
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