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0. Johdatus tahan sertifikaattisisaltoon

0.1 Taman dokumentin tarkoitus

Tama sertifikaattisisaltdt muodostaa pohjan Teknistd testausasiantuntijaa koskeville International
Software Testing Qualification —sertifioinnin Jatkotason vaatimuksille. ISTQB® on toimittanut
sertifikaattisisallon seuraavia tarkoituksia varten:

1. Kansallisille toimikunnille  (hallituksille) ka&nnettavaksi paikalliselle kielelle seka
koulutustarjoajien akkreditointia varten. Kansalliset toimikunnat (hallitukset) voivat muokata
sertifikaattisisaltod tietyn kielen tarpeiden mukaisesti sekd muokata viitteitd vastaamaan
paikallisia julkaisuja.

2. Koelautakunnille: Jokaisen sertifikaattisisallon oppimistavoitteita vastaavien
tutkintokysymysten tuottamiseksi paikallisella kielella.

3. Koulutustarjoajille:  koulutusmateriaalin  tuottamiseen sek& soveltuvien opetustapojen
valitsemiseksi.

4. Sertifiointikokelaille: tutkintoon valmistautumista varten (joko osana valmennuskurssia tai
itsendisesti).

5. Kansainvdliselle  ohjelmisto- ja jarjestelmékehityksen yhteisdlle:  ohjelmisto- ja
jarjestelmatestauksen ammatin edistamiseksi seka kirjojen ja artikkeleiden pohjamateriaaliksi.

ISTQB® voi antaa myds muille yhteisoille luvan kayttaa tata sertifiointisisaltéa muihin tarkoituksiin
edellyttden, etta sille haetaan etukateen kirjallinen suostumus..

0.2 Yleiskatsaus

Jatkotaso muodostuu kolmesta erillisesta sertifikaattisisallosta:
o Testauspaallikkd
e Testausasiantuntija
e Tekninen testausasiantuntija

Dokumentti Jatkotason yleiskatsaus [ISTQB_AL_OVIEW] siséltaa seuraavat tiedot:
e Jokaisen sertifikaattisisallon liiketoiminnalliset tavoitteet

Jokaisen sertifikaattisisallon yhteenveto

Sertifikaattisiséltdjen valiset yhteydet

Oppimistasojen (K-tasojen) kuvaus

Liitteet

0.3 Kuulusteltavat oppimistavoitteet

Oppimistavoitteet tukevat liiketoiminnan tavoitteita ja niita kaytetdan laadittaessa koetta Jatkotason
Teknisen asiantuntijan sertifioinnin saavuttamiseksi. Yleisesti ottaen kaikki tdméan sertifikaattisisallon
osat ovat kuulusteltavissa K1l-tason kysymyksilla. Se tarkoittaa, ettd kokelas tunnistaa, muistaa ja
pystyy palauttamaan mieleensa termin tai kasitteen. K2-, K3- ja K4-tasojen oppimistavoitteet on
kuvattu kyseessa olevan luvun alussa.

0.4 Odotukset

Eréat Tekninen testausasiantuntija-sertifikaatin oppimistavoitteista lahtevat oletuksesta, etté kokelaalla
on peruskokemus seuraavista alueista:

e Yleiset ohjelmointik&sitteet

o Yleiset jarjestelmaarkkitehtuurin kasitteet
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1. Teknisen testausasiantuntijan tehtavat riskipohjaisessa
testauksessa — 30 min

Avainsanat
riskianalyysi, riskien arviointi, riskien hallinta, riskien tunnistaminen, riskipohjainen testaus, riskitaso,
tuoteriski

Oppimistavoitteet — Teknisen testausasiantuntijan tehtavat riskipohjaisessa
testauksessa

1.3 Riskien arviointi
TTA-1.3.1 (K2) Esittaa lyhyesti yleiset riskitekijat, joita Teknisen testausasiantuntijan yleensa taytyy
ottaa huomioon

Yleiset oppimistavoitteet
Seuraavat oppimistavoitteet liittyvat asioihin, joita on kasitelty useammassa kuin yhdessa taman luvun
osassa.

TTA-1.x.1 (K2) Vetda yhteen Tekniselle testausasiantuntijalle kuuluvat testauksen suunnitteluun ja
suorittamiseen liittyvat tehtavat riskipohjaista |lahestymistapaa kaytettaessa.
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1.1 Esittely

Testauspadllikélla on kokonaisvastuu riskipohjaisen testausstrategian kayttéonotosta ja hallinnasta.
Testauspadllikkd  pyytdd vyleensa Teknistd testausasiantuntijaa osallistumaan tehtaviin
varmistaakseen, etta riskipohjaista lahestymistapaa toteutetaan oikein.

Teknisen erityisasiantuntemuksensa vuoksi Tekniset testausasiantuntijat osallistuvat aktiivisesti
seuraaviin riskipohjaisen testauksen tehtaviin:

e Riskien tunnistaminen

e Riskien arviointi

e Riskien hallinta

Naita tehtavia suoritetaan iteratiivisesti koko projektin ajan esiin nousevien tuoteriskien ja muuttuvien
prioriteettien hallitsemiseksi seka riskien tilan sdanndéllisessé arvioinnissa ja siité tiedottamisessa.

Tekniset testausasiantuntijat tytskentelevat Testauspaallikon projektille laatiman riskipohjaisen
testauksen lahestymistavan puitteissa. He tuovat mukanaan tietdmyksensa projektille luontaisista
teknisista riskeistd, joita ovat mm. tietoturvaan, jarjestelman luotettavuuteen ja suorituskykyyn liittyvat
riskit.

1.2 Riskien tunnistaminen

Riskien tunnistamisprosessissa I0ydetdén todenndkdisimmin suurin mahdollinen maara merkittévia
riskeja, kun mukaan otetaan laajin mahdollinen joukko eri sidosryhmien edustajia. Koska Teknisilla
testausasiantuntijoilla on ainutlaatuisia teknisia taitoja, he sopivat erityisen hyvin haastattelemaan
asiantuntijoita, osallistumaan aivoriihiin muiden tyontekijdiden kanssa, sekd analysoimaan nykyisia ja
aiempia kokemuksia todennakoisten tuoteriskeja sisaltavien alueiden maarittamiseksi. Erityisen tiiviisti
Tekniset testausasiantuntijat tydskentelevét teknisten kollegoidensa (esim. kehittajat, arkkitehdit,
operaattorit) kanssa teknisia riskeja sisaltavien alueiden maarittamiseksi.

Mahdollisesti tunnistettaviin riskeihin kuuluvat esimerkiksi:
e Suorituskykyyn liittyvat riskit (esim. vasteaikojen saavuttamatta jadminen korkean
kuormituksen alla)
e Tietoturvariskit (esim. arkaluontoisten tietojen paljastuminen tietoturvahydkkayksissa)
e Luotettavuusriskit (esim. sovellus ei pysty tayttamaan palvelutasosopimuksessa maaritettya
saavutettavuustasoa)

Tiettyihin ohjelmiston laatuominaisuuksiin liittyvia riskialueita kasitelladn tadman sertifikaattisisallon
niihin liittyvissa luvuissa.

1.3 Riskien arviointi

Kun riskien tunnistaminen keskittyy mahdollisimman monen oleellisen riskin tunnistamiseen, riskien
arviointi tarkoittaa tunnistettujen riskien tutkimista jokaisen riskin luokittelemiseksi seka riskiin liittyvan
todennakoisyyden ja vaikutuksen maarittdmiseksi.

Riskitason maarittamiseen kuuluu tyypillisesti riskin toteutumisen todenndkoéisyyden seka
toteutumisesta seuraavan vaikutuksen arviointi, joka tehdaan jokaiselle riskiaiheelle. Riskin
toteutumisen todennékdisyydella tarkoitetaan yleensd todennakdoisyyttd, ettd kyseinen ongelma voi
esiintya testattavassa jarjestelméassa.

Tekninen testausasiantuntija auttaa loytdmaan ja ymmartamaéan jokaiseen riskiaiheeseen liittyvét
mahdolliset tekniset riskit, kun taas Testausasiantuntija auttaa ymmartdmaan ongelman
toteutumisesta seuraavia mahdollisia liiketoiminnallisia vaikutuksia.
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Tyypillisia arviointia vaativia tekijoité ovat:

e Teknologian monimutkaisuus
Koodirakenteen monimutkaisuus
Sidosryhmien véliset teknisia vaatimuksia koskevat ristiriidat
Kehitysorganisaation maantieteellisesté levinneisyydesta johtuvat viestintdongelmat
Tyokalut ja teknologia
Aika, resurssit ja johdon taholta tulevat paineet
Aikaisemman laadunvarmistuksen puute
Teknisten vaatimusten korkeat muutosmaéarat
Teknisiin laatuominaisuuksiin liittyvien vikojen suuri maara
Tekniset liittyma- ja integrointiasiat

Riskeistd saatavilla olevan tiedon perusteella Tekninen testausasiantuntija méaérittelee riskien tason
Testauspadllikbn laatiman ohjeistuksen mukaisesti. Esimerkiksi, Testauspaallikkd voi maarata, etta
riskit pitaa luokitella kayttden arvoja valilta 1 — 10, jossa 1 on suurin riski.

1.4 Riskien hallinta

Projektin aikana Tekninen testausasiantuntija vaikuttaa siihen, miten testaus reagoi tunnistettuihin
riskeihin. Yleensa tadhan kuuluvat seuraavat asiat:

e Riskien vahentaminen suorittamalla kaikkein tarkeimmat testit ja kaynnistamalla
testausstrategiassa ja testaussuunnitelmassa maaritellyt riskien pienentamistehtéavat ja niihin
liittyvat varotoimenpiteet.

e Riskien arviointi projektin edetessd esiin tulevan tiedon perusteella ja saadun tiedon
kayttaminen aikaisemmin tunnistettujen ja analysoitujen riskien todenndkoisyyden tai
vaikutuksen pienentédmiseen téhtaavissa toimenpiteissa.
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2. Rakennepohjainen testaus — 225 min

Avainsanat

atominen ehto, ehtotestaus, kontrollivuotestaus, lausetestaus, moniehtotestaus, oikosulkeminen,

polkutestaus, paatdsehtotestaus, rakenteeseen pohjautuva tekniikka

Oppimistavoitteet: Rakennepohjainen testaus

2.2 Ehtotestaus
TTA-2.2.1 (K2) Ymmartad, kuinka ehtokattavuus saavutetaan, ja
perusteellista testausta kuin paatdskattavuus.

2.3 Paatosehtotestaus
TTA-2.3.1 (K3) Kirjoittaa testitapauksia madritellyn kattavuustason
paatdsehtotestaus-testisuunnittelutekniikkaa.

2.4 Taydennetty ehtotestaus
TTA-2.4.1 (K3) Kirjoittaa testitapauksia maaritellyn kattavuustason
taydennetty ehtotestaus-testisuunnittelutekniikkaa.

2.5 Moniehtotestaus
TTA-2.5.1 (K3) Kirjoittaa testitapauksia maaritellyn kattavuustason
moniehtotestaus-testisuunnittelutekniikkaa.

2.6 Polkutestaus

miksi se ei ehkd ole niin

saavuttamiseksi kayttamalla

saavuttamiseksi kayttamalla

saavuttamiseksi kayttamalla

TTA-2.6.1 (K3) Kirjoittaa testitapauksia kayttdmalla polkutestaus-testisuunnittelutekniikkaa.

2.7 API Testaus (ohjelmointirajapintatestaus)

TTA-2.7.1 (K2) Ymmartaa, milloin API-testausta voidaan kayttaa, ja minkalaisia vikoja se loytaa.

2.8 Rakennepohjaisen tekniikan valinta

TTA-2.8.1 (K4) Valita kulloisenkin projektin tilanteen perusteella siihen soveltuva rakennepohjainen

testaustekniikka.
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2.1 Esittely

Tassa luvussa esitelladn padasiassa rakennepohjaisia testaustekniikoita, jotka tunnetaan myos
lasilaatikkotekniikoina tai koodipohjaisina testaustekniikoina. Nama tekniikat kayttavat koodia,
aineistoa seka arkkitehtuuria ja/tai jarjestelman toiminnallista kulkua testisuunnittelun pohjana.
Jokainen yksittaginen tekniikka mahdollistaa testitapausten jarjestelmallisen laatimisen ja keskittyy
kasiteltdvana olevaan rakenteeseen tietystd nakokulmasta. Tekniikat tarjoavat kattavuuskriteereitd,
joita taytyy mitata ja jotka taytyy yhdistaa jokaisen projektin tai organisaation méaarittelemiin
tavoitteisiin. Tayden kattavuuden saavuttaminen ei tarkoita sité, ettd koko testijoukko on valmis, vaan
ennemminkin sita, etté kaytetty tekniikka ei enda tarjoa hyoddyllisia testejd kohteena olevan rakenteen
testaukseen.

Ehtokattavuutta lukuun ottamatta tassa sertifikaattisisallossd kasiteltdvat rakennepohjaiset
testisuunnittelutekniikat ovat perusteellisempia kuin Perustason sertifikaattisisallossa
[ISTQB_FL_SYL] kasitellyt lause- ja paatoskattavuustekniikat.

Tassa sertifikaattisisallossa kasitelladn seuraavia tekniikoita:
e Ehtotestaus
e Paatdosehtotestaus
e Taydennetty ehtotestaus
e Moniehtotestaus
e Polkutestaus.
e API-testaus

Yll& luetelluista tekniikoista ensimmaiset nelja pohjautuvat paatéselementteihin ja yleisesti ottaen
loytavat samantyyppisia vikoja. Riippumatta siitd, kuinka monimutkainen paatdésmuuttuja on, sen
arvoksi tulee joko TOSI tai EPATOSI, jolloin suoritetaan toinen polku koodin I&pi ja toista ei. Vika
I6ytyy silloin, kun ohjelman suoritus ei etene aiottua polkua siksi, ettd monimutkainen paatdésmuuttuja
ei saa odotettua arvoa.

Yleisesti ottaen nelja ensimmaistda tekniikkaa on lueteltu perusteellisuusjarjestyksesséa; niille
tavoitteeksi asetetun kattavuuden saavuttamiseksi tarvitaan enemman testeja, samoin kuin jotta ne
loytavat vaikeammin havaittavia taman tyyppisia vikoja.

Viitteet: [Bath08], [Beizer90], [Beizer95], [Copeland03] ja [Koomen06].

2.2 Ehtotestaus

Paatostestaus (haaratestaus) tutkii koko paatoskohtaa kokonaisuutena ja laskee TOSI- ja EPATOSI-
tulokset erillisiksi testitapauksiksi, kun taas ehtotestaus tutkii, kuinka paétds tehdaan. Jokainen
paatdésmuuttuja muodostuu yhdesta tai useammasta atomisesta ehdosta, joista jokainen saa
diskreetin Boolen arvon. Naméa yhdistetaén loogisesti paatéksen lopullisen tuloksen méaarittamiseksi.
Testitapausten taytyy tutkia jokainen atominen ehto niiden kummallakin tavalla, jotta tdmé&n tason
kattavuus saavutetaan.

Sovellettavuus
Ehtotestaus on yleensa kiinnostava vain abstraktina kasitteend alla kerrottujen vaikeuksien vuoksi.
Sen ymmartaminen on kuitenkin tarpeellista siihen pohjautuvien vaativampien kattavuustasojen
saavuttamiseksi.

Rajoitukset/vaikeudet

Kun paatoskohdassa on kaksi tai useampaa atomista ehtoa, testisuunnittelun aikana tehty véara
testiaineiston valinta voi johtaa siihen, ettd saavutetaan ehtokattavuus mutta ei paatdskattavuutta.
Esimerkki: Oletetaan, ettd paatdstekija on “A ja B”.
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A B AjaB
Testil | EPATOSI TOSI EPATOSI
Testi2 | TOSI EPATOSI | EPATOSI

100 % ehtokattavuuden saavuttamiseksi suoritetaan ylla olevassa taulukossa esitetyt testit. Vaikka
nama kaksi testia saavuttavat 100 % ehtokattavuuden, ne eivat saavuta paatoskattavuutta, silla
molemmissa tapauksissa paatostekija saa arvon EPATOSI.

Kun paatds muodostuu yksittdisesta atomisesta ehdosta, ehtotestaus on identtinen paatdstestauksen
kanssa.

2.3 Paatosehtotestaus

Paatosehtotestaus maaritelladn niin, ettd testauksen pitdd saavuttaa ehtokattavuus (ks. yl1d) ja liséksi
vaaditaan, ettd paatoskattavuus (ks. Perustason sertifikaattisisaltd [ISTQB_FL_SYL]) tayttyy.
Huolellisesti tehty atomisten ehtojen testiaineiston valinta voi tuottaa tdman Kkattavuustaso
saavuttamisen ilman uusien testitapausten lisddmista lukuun ottamatta tapauksia, joita tarvitaan
ehtokattavuuden saavuttamiseksi.

Alla olevassa esimerkissa testataan samaa paatdstekijaa kuin ylla, “A ja B”. Paatdsehtokattavuus
voidaan saavuttaa samalla testimaaralla valitsemalla testeille eri arvot.

A B AjaB

Testil | TOSI TOSI TOSI
Testi2 | EPATOSI EPATOSI | EPATOSI

Siksi tama tekniikka voi olla tehokkuudeltaan hyodyllisempi.

Sovellettavuus
Taman tason kattavuutta pitéisi harkita silloin, kun testattava koodi on tarkeaa mutta ei kriittista.

Rajoitukset/vaikeudet
Koska testaus voi vaatia enemman testitapauksia kuin péaatdstason testaus, siitd voi seurata
ongelmia, mikéali aikaa on rajoitetusti.

2.4 Taydennetty ehtotestaus

Tama tekniikka tuottaa voimakkaamman kontrollivuokattavuuden. Jos oletetaan, ettd atomisten
ehtojen maard on N, taydennetty ehtokattavuus voidaan yleensa saavuttaa N+1:lla yksil6llisella
testitapauksella. Taydennetty ehtokattavuus tuottaa paatdsehtokattavuuden, mutta vaatii myos
seuraavien ehtojen tayttymista:
1. Tarvitaan ainakin yksi testi, jossa paatoksen lopputulos muuttuu, jos atominen ehto X on
TOSI.
2. Tarvitaan ainakin yksi testi, jossa paatoksen lopputulos muuttuu, jos atominen ehto X on
EPATOSI.
3. Jokaista atomista ehtoa kohti on testit, jotka tayttavat vaatimukset 1 ja 2.

A B C (AtaiB)jaC
Testil | TOSI EPATOSI | TOSI TOSI
Testi2 | EPATOSI TOSI TOSI TOSI
Testi3 | EPATOSI EPATOSI | TOSI EPATOSI
Testi4 | TOSI EPATOSI | EPATOSI EPATOSI
Versio 2012 kdannosversio 2013 Sivu 13/51 19.11.2013

© International Software Testing Qualifications Board, Finnish Software Testing Board



- / International
Certified Tester ISTQB Software Testing
Advanced Level Syllabus — Tekninen testausasiantuntija [ Qualifications Board

Ylla olevassa esimerkissa saavutetaan paatoskattavuus (paatoselementin tulos on seka TOSI etta
EPATOSI) seka ehtokattavuus (A, B ja C testataan seké arvolla TOSI ettd EPATOSI).

Testissa 1 A on TOSI ja tulos on TOSI. Jos A muuttuu arvoksi EPATOSI (kuten testissa 3, ja muut
arvot ovat muuttumattomat), tulos muuttuu arvoksi EPATOSI.
Testissa 2 B on TOSI ja tulos on TOSI. Jos B muuttuu arvoksi EPATOSI (kuten testissa 3, ja muut
arvot ovat muuttumattomat), tulos muuttuu arvoksi EPATOSI.

Testissa 1 C on TOSI ja tulos on TOSI. Jos C muuttuu arvoksi EPATOSI (kuten testissa 4, ja muut
arvot ovat muuttumattomat), tulos muuttuu arvoksi EPATOSI.

Sovellettavuus

Tata tekniikkaa kaytetddn laajasti ilmailualan ohjelmistoteollisuudessa sekd monissa muissa
turvallisuuskriittisissa jarjestelmissa. Sita pitaisi kayttdd, kun ollaan tekemissa turvallisuuskriittisten
jarjestelmien kanssa, joissa hairit voi johtaa katastrofiin.

Rajoitukset/vaikeudet

Taydennetyn ehtokattavuuden saavuttaminen voi olla monimutkaista silloin, kun tietty muuttuja
esiintyy lauseessa useita kertoja; téllaisessa tilanteessa muuttujaa sanotaan “kytketyksi”. Koodin
paéatoslauseesta riippuen ei ehka ole mahdollista muuttaa kytketyn muuttujan arvoja niin, etta se yksin
aiheuttaisi paatoksen tuloksen muutoksen. Yksi lahestymistapa tdhan ongelmaan on maarittaa, etta
vain kytkeméttomat atomiset ehdot pitdd testata tdydennetylld ehtokattavuustasolla. Toinen
l&hestymistapa on analysoida tapauskohtaisesti jokainen paatds, jossa kytkentdja esiintyy.

Jotkut ohjelmointikielet ja kd&ntajat on suunniteltu niin, etta ne kayttavat oikosulkumenetelmaa, kun ne
tutkivat monimutkaista paatoslausetta koodissa. Se tarkoittaa, ettd suoritettava koodi ei valttdamatta
kay lapi koko lauseketta, jos arvioinnin lopputulos voidaan maaritella jo sen jalkeen, kuin vain osa
lausekkeesta on kayty lapi. Esimerkiksi tutkittaessa paatosta “A ja B” ei ole tarpeen tutkia B:ta, jos jo A
saa arvon EPATOSI. Mikaan B:n arvo ei voi muuttaa lopputulosta, joten koodi voi saistéaa
suoritusaikaa jattamalla B:n tutkimatta. Oikosulkeminen voi vaikuttaa Taydennetyn ehtokattavuuden
saavuttamiseen, koska joitain tarvittavia testeja ei valttamatta paasta suorittamaan.

2.5 Moniehtotestaus

Joissain harvinaisissa tapauksissa voidaan joutua testaamaan paatdéskohdan mahdollisten arvojen
kaikki mahdolliset yhdistelmat. Tata testauksen taydellista (taysin kattavaa) tasoa kutsutaan
moniehtotestaukseksi. Tarvittavien testitapausten maara riippuu paatoéslauseen sisaltdmien atomisten
ehtojen maarasta ja se voidaan maarittaa laskemalla 2”n, missd n on kytkemattdmien atomisten
ehtojen maarda. Edella kuvatussa  esimerkkitapauksessa tarvitaan  seuraavat testit
moniehtokattavuuden saavuttamiseksi:

A B C (AtaiB)jaC

Testil | TOSI TOSI TOSI TOSI

Testi2 | TOSI TOSI EPATOSI EPATOSI
Testi3 | TOSI EPATOSI | TOSI TOSI

Testi4 | TOSI EPATOSI | EPATOSI EPATOSI
Testi5 | EPATOSI TOSI TOSI TOSI

Testi6 | EPATOSI TOSI EPATOSI EPATOSI
Testi7 | EPATOSI EPATOSI | TOSI EPATOSI
Testi8 | EPATOSI EPATOSI | EPATOSI EPATOSI
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Jos ohjelmointikieli kayttéa oikosulkemista, todellisten testitapausten méaré pienenee usein riippuen
atomisille ehdoille suoritettavien loogisten operaatioiden jarjestyksesta ja ryhmittelysta.

Sovellettavuus

Perinteisesti tatd tekniikkaa on kaytetty, kun testattiin sulautettuja ohjelmistoja, joiden odotettiin
toimivan luotettavasti ja kaatumatta pitkid ajanjaksoja (esim. puhelinkeskukset, joiden odotettiin
toimivan 30 vuotta). Taméan tyyppinen testaus tulee todennakdisesti korvautumaan kaikkein
kriittisimmissé sovelluksissa Taydennetylla ehtotestauksella.

Rajoitukset/vaikeudet

Koska testitapausten mééara voidaan laskea suoraan kaikki atomiset ehdot siséltavasta totuustaulusta,
kattavuustaso on helppo maéarittdd. Testitapausten suuri maard tekee kuitenkin Taydennetysta
ehtokattavuudesta soveltuvamman useimpiin tilanteisiin.

2.6 Polkutestaus

Polkutestauksessa tunnistetaan ensin eri polut ohjelmakoodin l&pi ja sen jalkeen suunnitellaan testit
kattamaan ne. Periaatteessa olisi hyodyllista testata jokainen ainutkertainen polku l&pi jarjestelman.
Kuitenkin kaikissa vahankin tarkeammissa jarjestelmissa testitapausten méaara voi nousta
kohtuuttoman suureksi silmukkarakenteiden luonteen vuoksi.

Jos paattymattomien silmukoiden aiheuttamat ongelmat voidaan sivuuttaa, on kuitenkin jarkevaa
suorittaa jonkin verran polkutestausta. Taman tekniikan kayttamiseksi [Beizer90] suosittelee laatimaan
testeja, jotka seuraava useita polkuja lapi moduulin, alusta loppuun. Mahdollisesti monimutkaisen
tehtdvan yksinkertaistamiseksi hén ehdottaa asian tekemistd jarjestelmallisesti noudattamalla
seuraavia toimenpiteité:

1. Valitse ensimmaiseksi poluksi yksinkertaisin toiminnallisesti jarkeva polku alusta loppuun.

2. Valitse lisapolut niin, ettd jokainen uusi polku lisda hiukan toiminnallisuutta edelliseen polkuun
verrattuna. YritA muuttaa perakkaisissa testeissa vain yhta erilaista polun haaraa kerrallaan.
Mikali mahdollista, suosi lyhyitd polkuja pitkien polkujen sijaan. Suosi toiminnallisuuden
kannalta ei-jarkevien polkujen sijaan sellaisia polkuja, jotka ovat toiminnallisesti jarkevia.

3. Valitse toiminnallisuuden kannalta ei-jarkevid polkuja vain silloin, mikali se on tarpeen riittdvén
kattavuuden saavuttamiseksi. Beizer huomauttaa, ettd téllaiset polut saattavat olla
epaoleellisia ja ne pitaisi siksi kyseenalaisia.

4. Kayta intuitiota polkujen valinnassa (eli mitk& polut suoritetaan todennakoéisimmin).

Huomaa, ettd tata strategiaa kaytettdessa jotkut polkujen osat suoritetaan todennéakoisesti useammin
kuin kerran. Tamén strategian keskeinen asia on testata jokainen mahdollinen haara koodissa ainakin
kerran ja mahdollisesti useitakin kertoja.

Sovellettavuus

Osittaista polkutestausta — niin kuin se on ylla maaritelty — suoritetaan usein turvallisuuskriittisille
ohjelmistoille. Se taydentda hyvin muita tassa luvussa kasiteltyja menetelmia, koska se tarkastelee
ohjelman lapi kulkevia polkuja sen sijaan, etta se tarkastelisi vain tapaa, jolla paatokset tehdaan.

Rajoitukset/vaikeudet
Vaikka kontrollivuokaaviota voidaan kayttaa polkujen maarittdmiseen, tarvitaan kaytannéssa tyokalua
niiden laskemisessa, kun on kyse monimutkaisista moduuleista.

Kattavuus

Mikali luodaan riittdvasti polkuja kaikkien polkujen kattamiseksi (poislukien silmukat), se takaa myos
lausekattavuuden ja haarakattavuuden saavuttamisen. Polkutestaus tuottaa perusteellisemman
testauksen kuin haarakattavuus ja testien méara kasvaa siind suhteellisen vahén. [NIST 96]
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2.7 API-testaus (ohjelmointirajapintatestaus)

Ohjelmointirajapinta (API, Application Programming Interface) tarkoittaa ohjelmakoodia, joka
mahdollistaa eri prosessien, ohjelmien ja/tai jarjestelmien valisen tiedonkulun. APla kaytetddn usein
asiakas/palvelin-jarjestelmisséd, joissa yksi prosessi tuottaa jonkinlaisen toiminnallisuuden toisia
prosesseja varten.

Tietyssd mielessa API-testaus on hyvin samanlaista kuin graafisen kayttoliittyman (GUI) testaus.
Painopiste on sydtearvojen ja palautuneiden tietojen tarkastelussa.

Negatiivinen testaus on usein keskeisessd asemassa kun ollaan tekemisissa APlen kanssa.
Ohjelmoijat, jotka kayttavat APla heidan oman koodinsa ulkopuolisten palveluiden saavuttamiseksi
voivat yrittda kayttaa API-liiittymia tavoilla, joihin niitad ei ole tarkoitettu. Se merkitsee, ettd vahva
virheidenkasittely on keskeisessad asemassa vaarien toimintojen valttdmiseksi. Voidaan myos tarvita
monien eri liittymien yhdistelmien testausta, koska APla kaytetdan usein yhdessa toisten APlen
kanssa ja koska yksittainen liittyméa voi siséltda useita parametreja, jolloin liittymien arvoja voidaan
yhdistella monilla eri tavoilla.

APlen liittyméat ovat usein loyhia, mika tekee tapahtumien katoamisen tai ajoitusongelmat hyvinkin
mahdollisiksi. Tama tekee toipumis- ja toistamismenetelmien perusteellisen testaamisen tarpeelliseksi.
API-liittymi& tuottavien organisaatioiden taytyy varmistaa kaikkien palveluiden erittdin korkea
saatavuus; tama vaatii usein APIn julkaisijalta huolellista luotettavuustestausta samoin kuin
infrastruktuuritukea.

Sovellettavuus

API-testauksesta on tulossa yhta tarkeampaa, kun yha useampia jarjestelmia hajautetaan tai ne
kayttavat etaprosessointia keinona purkaa osa tydstéa toisille kasittelijoille. Esimerkkeja naista ovat
kayttojarjestelmakutsut, palvelu-ohjautuneet arkkitehtuurit (service-oriented architectures, SOA),
etaproseduurikutsut (RPC), web-palvelut ja lahes kaikki muut hajautetut sovellukset. API-testaus
soveltuu erityisen hyvin “jarjestelmista koostuvien jarjestelmien” testaamiseen.

Rajoitukset/vaikeudet

API:n testaus suoraan vaatii Tekniselté testausasiantuntijalta yleensa erityistyokalujen kayttéa. Koska
APIlin ei yleensa liity suoraa graafista kayttoliittymaa, tyokaluilla voidaan joutua rakentamaan
testiymparistd, hallinnoimaan testiaineisto, suorittamaan API-kutsu ja maaritteleméaan lopputulos.

Kattavuus

API-testaus on yhden testaustyypin kuvaus; se ei ilmaise mitdén tiettyd kattavuustasoa. API-testiin
pitaisi kuulua vahintaan kaikkien API-kutsujen suorittaminen seka kelvollisten ja jarkevien epakelpojen
arvojen testaus.

Vikatyypit

APlen testauksessa mahdollisesti I0ydettavéat viat ovat luonteeltaan varsin erilaisia. Tyypillisid ovat
littymaongelmat, samoin kuin aineiston kasittelyyn liittyvdt ongelmat, ajoitusongelmat seka
tapahtumien katoaminen ja monistuminen.

2.8 Rakennepohjaisen tekniikan valinta

Testattava jarjestelma kokonaisuutena maarittdd rakennepohjaisen testauksen kattavuustason, joka
pitdisi saavuttaa. Mita kriittisempi jarjestelma on, sitd korkeampaa kattavuustasoa tarvitaan. Yleisesti
ottaen mitd korkeammat kattavuustasovaatimukset ovat, sitd enemman aikaa ja resursseja tarvitaan
kyseisen tason saavuttamiseksi.

Joskus Kkattavuustasovaatimukset voidaan johtaa ohjelmistojarjestelmaéd koskevista tilanteeseen
soveltuvista standardeista. Esimerkiksi jos ohjelmistoa tultaisiin kayttdmé&én ilmailualuksessa, sen
voitaisiin vaatia tayttdvan standardin DO-178B vaatimukset (Euroopassa ED12B). Tama standardi
sisaltaéd seuraavat viisi hairi6luokkaa:
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A. Katastrofaalinen: héairio voi aiheuttaa lentokoneen lentamisen tai laskeutumisen kannalta

kriittisen toiminnallisuuden puuttumisen.

Vaarallinen: Hairiélla voi olla iso negatiivinen vaikutus turvallisuuteen tai suorituskykyyn.
Suuri: hairié on merkittava, mutta vahemman vakava kuin A tai B.

Pieni: hairié on huomattavissa, mutta vaikutukseltaan pienempi kuin C.

Ei vaikutusta: hairiolla ei ole vaikutusta turvallisuuteen.

moow

Jos ohjelmistojarjestelmd on luokiteltu tasolle A, se on testattava tdydennetyn ehtokattavuuden
tasolla. Jos se on tasoa C, se taytyy testata paatdskattavuuden tasolla, vaikkakin taydennetty
ehtokattavuus on vapaavalintainen vaihtoehto. Taso C vaatii vahintdan lausekattavuuden.

Vastaavasti |IEC-61508 on ohjelmoitavien elektronisten turvallisuuteen liittyvien jarjestelmien
toiminnallisen turvallisuuden kansainvélinen standardi. Tata standardia on sovellettu monilla eri aloilla,
mukaan luettuna autoteollisuus, raideliikenne, tuotantoprosessit, ydinvoimalat seka koneteollisuus.
Kriittisyys on maaritelty kayttamalla asteittain luokiteltua jatkumoa Safety Integrity Level (SIL) (1 on
vahiten kriittinen, 4 kaikkein kriittisin), ja kattavuussuositukset ovat seuraavat:

1. Suositellaan lause- ja haarakattavuutta.

2. Suositellaan erittéin vahvasti lausekattavuutta, suositellaan haarakattavuutta.

3. Suositellaan erittdin vahvasti lause- ja haarakattavuutta.

4. Suositellaan erittdin vahvasti tdydennettyd ehtokattavuutta.

Nykyaikaisissa jarjestelmissé on harvinaista, ettd yksittdinen jarjestelmd suorittaa Kkaiken
prosessoinnin. API-testausta pitdisi kayttdd aina silloin, kun osa prosessoinnista tehdaan
etaprosessointina. Jarjestelman kriittisyyden pitaisi maarittda, kuinka paljon API-testaukseen tulisi
panostaa.

Kuten aina, testattavana olevan ohjelmistojarjestelmakokonaisuuden pitéisi ohjata Teknista
testausasiantuntijaa testausmenetelmien valinnassa.
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3. Analyyttiset tekniikat - 255 min

Avainsanat

dynaaminen analyysi, kontrollivuoanalyysi, lahialue-integrointitestaus, muistivuoto, maarittely-kaytto-
parit, staattinen analyysi, syklomaattinen kompleksisuus, syoteparien integrointitestaus, tietovirta-
analyysi, villi osoitin

Oppimistavoitteet: Analyyttiset tekniikat

3.2 Staattinen analyysi

TTA-3.2.1 (K3) Kayttaa kontrollivuoanalyysia paljastamaan, onko koodissa kontrollivuopoikkeamia.
TTA-3.2.2 (K3) Kayttaa tietovuoanalyysia paljastamaan, onko koodissa tietovuopoikkeamia.
TTA-3.2.3 (K3) Ehdottaa tapoja parantaa koodin yllapidettavyytta staattista analyysia kayttamalla.
TTA-3.2.4 (K2) Selittda, miten kutsukaavioita kaytetaan integraatiotestausstrategioiden laatimisessa.

3.3 Dynaaminen analyysi
TTA-3.3.1 (K3) Maaritella tavoitteet, joihin dynaamisen analyysin kaytolla pyritaan.
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3.1 Esittely

Analyysityyppeja on kaksi: staattinen analyysi ja dynaaminen analyysi.

Staattinen analyysi (kappale 3.2) sisdltda analyyttisen testauksen, joka voidaan tehda ilman ohjelman
suoritusta. Ohjelmiston suorittamisen sijaan tydkalu tai henkild tutkii ohjelmistoa ja paattelee, tuleeko
se toimimaan oikein, kun se suoritetaan. Tama staattinen ndkymé& ohjelmistoon mahdollistaa
ohjelmiston yksityiskohtaisen analyysin ilman, ettd joudutaan luomaan aineistoa ja toteuttamaan
esiehtoja, jotka aiheuttaisivat skenaarion suorituksen.

Huomaa, ettd katselmointien eri muodot, jotka ovat keskeisid Teknisen testausasiantuntijan
nakdkulmasta, kasitelldéan luvussa 5.

Dynaaminen analyysi (kappale 3.3) vaatii ohjelmakoodin suoritusta ja sitd kaytetdan, kun yritetddn
I6ytdd ohjelmointivirheitdq, jotka paljastuvat helpommin, kun ohjelmakoodia suoritetaan (esim.
muistivuodot). Dynaamisessa analyysissa, samoin kuin staattisessa analyysissa, voidaan kayttaa
tydkaluja tai sen voi suorittaa henkild tarkkailemalla suoritettavaa ohjelmaa erilaisten viitteiden, kuten
esimerkiksi nopean muistin kasvun, havaitsemiseksi.

3.2 Staattinen analyysi

Staattisen analyysin tavoitteena on |oytda todellisia tai mahdollisia vikoja ohjelmakoodista ja
jarjestelmaarkkitehtuurista ja pyrkia parantamaan niiden yllapidettavyyttda. Staattisessa analyysissa
kaytetaan yleensa apuna tyokalua.

3.2.1 Kontrollivuoanalyysi

Kontrollivuoanalyysi on staattinen tekniikka, jossa analysoidaan kontrollivuo lapi ohjelman kayttamalla
joko kontrollivuokaaviota tai tyokalua. On olemassa lukuisia poikkeamia, joita voidaan loytaa
jarjestelmasta tata tekniikkaa kayttamalla, ja niihin kuuluvat huonosti suunnitellut silmukat (esim.
silmukassa on useita sisdaantulokohtia), tulkinnanvaraiset funktiokutsujen kohteet tietyissa
ohjelmointikielissa (esim. Scheme), vaarat toimintosekvenssit jne.

Yksi tyypillisimmistd kontrollivuoanalyysin kayttokohteista on syklomaattisen kompleksisuuden
madrittaminen. Syklomaattisen kompleksisuuden arvo on positiivinen kokonaisluku, joka kertoo
vahvasti kytketyssa kaaviossa olevien riippumattomien polkujen méaéréan silloin, kun jatetd&n huomiotta
silmukat ja iteraatiot sen jalkeen, kun ne on kayty kertaalleen lapi. Jokainen riippumaton polku,
l&htopisteesta paatdspisteeseen, edustaa ainutkertaista polkua moduulin lapi. Jokainen ainutkertainen
polku pitéisi testata.

Syklomaattisen kompleksisuuden arvoa kaytetddn yleensd moduulin yleisen monimutkaisuuden
ymmartamiseen. Thomas McCaben teoria [McCabe 76] oli, ettd mitd monimutkaisempi jarjestelma,
sitd vaikeampi sitéa olisi yllapitédéa ja sitd enemman vikoja se siséltaisi. Monet vuosien saatossa tehdyt
tutkimukset ovat tuoneet esiin tdman yhteyden monimutkaisuuden ja ohjelman siséltamien vikojen
valilla. NIST (National Institute of Standards and Technology) suosittelee monimutkaisuusarvoksi
korkeintaan arvoa 10. Mik& tahansa moduuli, jonka monimutkaisuus saa mitattaessa suuremman
arvon, voi olla syyta jakaa useampiin moduuleihin.

3.2.2 Tietovirta-analyysi

Tietovirta-analyysi kattaa joukon tekniikoita, joilla keratédén tietoa muuttujien kaytosta jarjestelmassa.
Tarkastelun kohteena on muuttujien elinkaari (missé ne esitellaan, maaritelladn, missa niita luetaan,
kaytetddn ja missa ne tuhotaan), silla poikkeamia voi tapahtua minka tahansa naiden toimenpiteiden
aikana.
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Yhta tyypillistd tekniikkaa kutsutaan maarittele-kayta- (define-use-) tekniikaksi, missa jokaisen
muuttujan elinkaari jaetaan kolmeen eri atomiseen tapahtumaan:
e d: kun muuttuja esitellaan, maaritellaan tai alustetaan (engl. declared, defined, initialized)
e u: kun muuttujaa kaytetdan (engl. used) tai se luetaan joko laskutoimituksessa tai
paéatostekijana
e k: kun muuttuja tuhotaan (engl. killed) tai se jaé toimintakentén ulkopuolelle.

Nama kolme atomista tapahtumaa yhdistetdan pareiksi (“maarittely-kayttd-, definition-use-parit”)
kuvaamaan tietovirtaa. Esimerkiksi “du-polku” kuvaa koodinpatkaa, jossa muuttuja maaritelldan ja sen
jalkeen sita kaytetaan.

Mahdollisiin poikkeamiin kuuluvat oikean tapahtuman suorittaminen muuttujalle vaaraan aikaan tai

vaaran tapahtuman suorittaminen muuttujan sisaltdmalle tiedolle. Na&ihin poikkeamiin kuuluvat

seuraavat:

Muuttujalle annetaan epékelpo arvo.

Muuttujalle ei anneta arvoa ennen sen kayttamista.

Valitaan vaara polku kontrollimuuttujan vaaran arvon vuoksi.

Muuttujaa yritetaén kayttaa sen jalkeen, kun se on tuhottu.

Viitataan muuttujaan, kun se on toimintakentén ulkopuolella.

Esitellaan ja tuhotaan muuttuja kayttamatta sita.

Maaritelladn muuttuja uudelleen ennen kuin sité on kaytetty.

Dynaamisesti allokoitua muuttujaa ei tuhota (aiheuttaa mahdollisen muistivuodon).

e Muokataan  muuttujaa, mikd johtaa  odottamattomiin  sivuvaikutuksiin  (esim.
heijastusvaikutukset, kun muutetaan globaalia muuttujaa ottamatta huomioon kaikkia sen
kayttotilanteita).

Kaytetty ohjelmointikieli voi ohjata tietovirta-analyysissa kaytettavia saantoja. Ohjelmointikielet voivat
sallia ohjelmoijan tehdda muuttujille tiettyja toimenpiteitd, jotka eivat ole kiellettyja, mutta saattavat
johtaa siihen, etté tietyissa tilanteissa jarjestelma kayttaytyy toisin kuin mité ohjelmoija odotti. Muuttuja
voidaan esimerkiksi maaritella kahdesti ilman etté sita todella kéaytetdén, kun seurataan tiettya polkua.
Tietovirta-analyysi luokittelee tallaiset kaytot usein “epailyttaviksi’. Vaikka tdma saattaakin olla
luvallinen tapa kéayttdd muuttujan maarittelyominaisuuksia, se voi johtaa jatkossa koodin
yllapidettavyysongelmiin.

Tietovirtatestaus “kayttda kontrollivuokaaviota pyrkiessaan tutkimaan niitd mahdottomalta vaikuttavia
asioita, joita aineistolle voi tapahtua” [Beizer90] ja siksi se 16ytda erilaisia vikoja kuin
kontrollivuotestaus. Teknisen testausasiantuntijan tulee ottaa tama tekniikka mukaan suunnitellessaan
testausta, silla monet naista vioista aiheuttavat epasaanndllisesti toistuvia hairidita, joita on vaikea
|oytéda dynaamisessa testauksessa.

Tietovirta-analyysi on kuitenkin staattinen tekniikka; sitd kaytettdessd saattaa jdddéa huomaamatta
aineistolle tapahtuvia ajonaikaisia ongelmia. Staattinen tietomuuttuja voi esimerkiksi sisaltaa
osoittimen dynaamisesti luotavaan taulukkoon, jota ei edes ole olemassa ennen ohjelman suoritusta.
Samanaikainen usean prosessorin kayttd ja ennakoivat yhtdaikaiset tehtévat voivat aiheuttaa
kilpailutilanteita, jotka eivat tule esiin tietovirta- tai kontrollivuoanalyysissa.

3.2.3 Staattisen analyysin kaytto yllapidettavyyden parantamiseksi

Staattista analyysia voidaan kayttdéd monella tavalla koodin, arkkitehtuurin ja websivustojen
yllapidettavyyden parantamiseen.

Huonosti kirjoitettua, kommentoimatonta ja jasentaméatdntd koodia on yleensa vaikeampi yllapitaa.
Kehittajat saattavat joutua tekemaan enemman ty6ta paikallistaakseen ja analysoidakseen koodissa
olevia vikoja, ja vian korjaamiseksi tai uuden toiminnon lisddmiseksi tehtdvat koodimuutokset
saattavat johtaa uusien vikojen syntyyn.
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TyoOkaluilla tuettua staattista analyysia kaytetddn parantamaan koodin yllapidettavyyttd todentamalla
sen ohjelmointistandardien- ja ohjeidenmukaisuus. N&issd standardeissa ja ohjeissa kuvataan
vaadittavat ohjelmointikdytannét, kuten nimeamistavat, kommentointi, sisentdminen ja koodin
modularisointi. Huomaa, etta staattisen analyysin tydkalut tyypillisesti antavat ennemmin varoituksia
kuin virheilmoituksia vaikka koodi olisikin syntaksiltaan oikein.

Modulaarinen suunnittelu johtaa yleensa yllapidettdvampaan ohjelmakoodiin. Staattisen analyysin
tyokalut tukevat modulaarisen koodin tuottamista seuraavin tavoin:

e Ne etsivét toistuvaa koodia. Téallaiset koodin osat voivat olla ehdokkaita uudelleenjarjestelyn
kautta modularisoitaviksi (vaikkakin moduulikutsujen aiheuttamat ajonaikainen kuorma voi olla
ongelma reaaliaikaisille jarjestelmille).

e Ne tuottavat mittaritietoja, jotka kertovat koodin modularisoinnista tarkeita tietoja. Naihin
kuuluvat kytkenttjen ja koheesion maara. Helposti yllapidettavan jarjestelman kytkentaluku
(missd& maarin moduulit ovat toisistaan riippuvaisia suorituksen aikana) on todennakdisemmin
matala ja koheesioluku (missd4 maarin moduuli on itsendinen ja keskittynyt yksittdiseen
tehtavaan) on korkea.

e Oliopohjaisessa koodissa ne ilmaisevat, missa periytyneillé olioilla voi olla liikaa tai lian vahan
nakyvyytta yliluokkaan.

¢ Ne tuovat koodista tai arkkitehtuurista esiin alueita, joiden rakenteellinen monimutkaisuus on
suuri, mitd yleensa pidetddan huonon yllapidettdvyyden merkking, ja joilla siksi vikojen
esiintymisen todennadkoisyys on korkeampi. Ohjeisiin voidaan maaritella syklomaattisen
kompleksisuuden (ks. kappale 3.2.1) hyvaksyttavéat tasot sen varmistamiseksi, ettd koodi
toteutetaan modulaarisesti yllapidettavyys ja vikojen ennaltaehkéisy huomioon ottaen. Koodi,
jonka syklomaattinen kompleksisuusluku on korkea, voi olla sopiva ehdokas
modularisoitavaksi.

Staattisen analyysin tydkaluilla voidaan myds tukea verkkosivuston yllapitoa. Siind tavoitteena on
tarkistaa, onko sivuston puumainen rakenne hyvin tasapainossa, vai onko se epéatasapainossa, mika
saattaa johtaa

e vaikeampiin testaustehtaviin

o lisdaantyvaan yllapidon tytkuormaan

e kayttgjan kannalta vaikeaan navigointiin.

3.2.4 Kutsukaaviot

Kutsukaaviot ovat tiedonkulun monimutkaisuuden staattinen esitystapa. Ne ovat kohdennettuja
kaavioita, joissa solmut esittavat ohjelman osia ja kaaret osien valista viestintaa.

Kutsukaavioita voidaan kayttdad yksikkotestauksessa, missé eri funktiot tai metodit kutsuvat toisiaan,
integraatio- ja  jarjestelméatestauksessa, missa eri moduulit  Kkutsuvat toisiaan, tai
jarjestelmaintegraatiotestauksessa, missa eri jarjestelmat kutsuvat toisiaan.

Kutsukaavioita voidaan kayttaa seuraaviin tarkoituksiin:

Tiettyd moduulia tai jarjestelmaa kutsuvien testien suunnitteluun

Kuvaamaan, kuinka monesta paikasta ohjelmistossa moduulia tai jarjestelméé kutsutaan
Koodin ja jarjestelmaarkkitehtuurin rakenteen arviointiin

Integrointijarjestysehdotuksien (sydteparien integrointi, l&hialue-integrointi) tekemiseen. Naita
késitella&dn tarkemmin alla.

Perustason sertifikaattisiséllossd [ISTQB_FL_SYL] Kkasiteltin kahta eri integrointiryhmaa:
inkrementaalista (ylhaalta alas eli “top-down”, alhaalta yl6s eli "bottom-up”, jne) ja ei-inkrementaalista
(big bang). Inkrementaalisten menetelmien sanottiin olevan suositumpia, koska ne ottavat koodia
mukaan inkrementeissé ja tekevat siten vikojen eristamisen helpommaksi, koska tilanteeseen liittyvan
koodin m&ara on rajallinen.

Tassa Jatkotason sertifikaattisisallossé esitellddn kolme ei-inkrementaalista, kutsukaavioita kayttavaa
tapaa lisdd. Nama saattavat olla suositeltavampia sellaisiin inkrementaalisiin menetelmiin verrattuna,
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jotka todennakoisesti vaativat lisakoonteja testauksen loppuun viemiseksi sek& vain testauksen
tukemiseksi kaytettavan koodin kirjoittamista. Naméa kolme menetelmaa ovat:

e Syoéteparien integrointitestaus (jota ei tule sotkea mustalaatikkotekniikkaan “syodtteiden
pareittainen testaus”), jonka kohteena ovat komponenttiparit, jotka integrointitestausta varten
tehdyn kutsukaavion perusteella nayttavat toimivan yhdessa. Vaikka tdm& menetelma
vahentaékin koontien méaraa vain vahan, se pienentad tarvittavan testikehyskoodin maaraa.

e Lahialue-integrointitestauksessa testataan kaikki solmut, jotka yhdistyvat tiettyyn solmuun, ja
tam& muodostaa pohjan integrointitestaukselle. Kaikki kutsukaavion maaratyn solmun
edeltdja- ja seuraajasolmut ovat testauksen kohteita.

e McCaben suunnittelumuuttuja-lahestymistapa kayttdd syklomaattisen kompleksisuuden
teoriaa sovellettuna moduulien kutsukaavioon. Tata varten on rakennettava kutsukaavio, joka
esittaa eri tavat, joilla moduulit voivat kutsua toisiaan, mukaan luettuna:

e Ehdoton kutsu: toisen moduulin kutsu tapahtuu aina
e Ehdollinen kutsu: toisen moduulin kutsu tapahtuu joskus
e Molempia puolia rajoittava ehdollinen kutsu: moduuli kutsuu yhtd (ja vain yhtd)
moduulia useiden moduulien joukosta.
e lteratiivinen kutsu: moduuli kutsuu toista ainakin kerran mutta se voi kutsua sita myos
useita kertoja
e lteratiivinen ehdollinen kutsu: moduuli ei kutsu toista lainkaan tai se voi kutsua sita
useita kertoja
Kutsukaavion laatimisen jalkeen lasketaan integraation monimutkaisuus ja laaditaan testit
kattamaan kaavio.

Katso [JorgensenQ7] lisatietoja kutsukaavioiden kaytdsta ja sybdteparien integrointitestauksesta.

3.3 Dynaaminen analyysi

3.3.1 Yleiskatsaus

Dynaamista analyysia kaytetdan paljastamaan hdiriditd, joiden oireet eivat ole valttdmatta heti
nahtavissa. Esimerkiksi muistivuotojen mahdollisuus saattaa olla nahtévissa staattisella analyysilla
(Idydetaan koodia, joka varaa muistia kayttéoén mutta ei vapauta sitd), mutta muistivuoto on helposti
havaittavissa dynaamisella analyysilla.

Hairigilla, jotka eivat ole valittdbmasti toistettavissa, voi olla merkittavat seuraukset testaustyon maarélle
ja sille, voidaanko ohjelmisto julkaista tai sitd kayttaa tuottavasti. Tallaisia hairidita voivat aiheuttaa
muistivuodot, osoittimien vaaranlainen kayttdé seka muut (esim. jarjestelmapinon) vikaantumistilanteet.
Koska naméa hairiot ovat luonteeltaan sellaisia, ettd ne voivat aiheuttaa mm. jarjestelmén
suorituskyvyn asteittaisen heikkenemisen tai jopa jarjestelméan kaatumisen, testausstrategioissa taytyy
ottaa huomion tallaisiin vikoihin liittyvat riskit ja tehdd jarjestelmé&n kannalta soveltuvin osin
dynaaminen analyysi (tyypillisesti tydkaluja kayttamalla) niiden vahentamiseksi. Koska ndma hairiot
ovat usein kaikkein kalleimpia loytaa ja korjata, on suositeltavaa suorittaa dynaaminen analyysi
projektin aikaisessa vaiheessa.

Dynaamista analyysia voidaan kayttaa seuraaviin asioihin:
e Hairididen estaminen paljastamalla villeja osoittimia ja jarjestelmamuistin haviaminen
e Vaikeasti toistettavien jarjestelméhairididen analysointi
e Verkon kayttaytymisen arviointi
e Jarjestelman suorituskyvyn parantaminen tuottamalla tietoa jarjestelmén ajonaikaisesta
kayttaytymisesta.

Dynaamista analyysia voidaan tehda kaikilla testaustasoilla ja siina tarvitaan teknista ja jarjestelmaan
liittyvé& osaamista seuraaviin tehtaviin:

e Dynaamisen analyysin testauskohteiden mé&éarittAminen

e Analyysin sopivan aloitus- ja lopetusajankohdan maérittdminen

e Tulosten analysointi
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Jarjestelmatestauksessa voidaan kayttdd dynaamisen analyysin tydkaluja vaikka Teknisen
testausasiantuntijan tekninen osaaminen olisikin vain vahaista; tydkalut tuottavat yleensa kattavia
lokeja, joiden analysoinnin voivat suorittaa henkil6t, joilla on tarvittava tekninen osaaminen.

3.3.2 Muistivuotojen ldytaminen

Muistivuoto syntyy, kun ohjelman varaa sen kaytettdvissd olevasta muistista (RAM) alueen
kayttoonsd, mutta ei vapauta sitd, kun ei enéa tarvitse sitd. Tama muistialue jaa varatuksi eika ole
enaa uudelleenkaytettdvissa. Kun nain tapahtuu usein tai jos muistia on vahan, kaytettavissa oleva
muisti voi loppua ohjelmalta kesken. Alunperin muistin kaytén hallinta oli ohjelmoijan vastuulla.
Dynaamisesti muistialueita varaavan ohjelman taytyy vapauttaa varaamansa alueet oikeassa
laajuudessa muistivuotojen valttdmiseksi. Moniin nykyaikaisiin ohjelmointiymparistoihin  kuuluu
automaattinen tai puoli-automaattinen "roskankerays”, jolloin varattu muisti vapautetaan ilman, etta
ohjelmoijan tarvitsee vaikuttaa asiaan. Muistivuotojen eristaminen voi olla hyvin vaikeaa silloin, jos
automaattinen roskankeraaja vapauttaa varatun muistin.

Muistivuodot aiheuttavat ongelmia, jotka kehittyvat ajan myota eivatkd aina ole heti huomattavissa.
Nain voi tapahtua esimerkiksi silloin, jos ohjelmisto on asennettu hiljattain tai jarjestelma on
kaynnistetty uudelleen, kuten usein tapahtuu testauksen aikana. Naistd syistd muistivuotojen
negatiiviset vaikutukset saattavat usein tulla ilmi vasta siind vaiheessa, kun ohjelma on
tuotantokaytdssa.

Muistivuodon oireena on ohjelmiston vasteaikojen tasainen heikkeneminen, mika voi lopulta johtaa
jarjestelman kaatumiseen. Vaikka tallaiset ongelmat voidaankin ehka ratkaista kaynnistamalla
jarjestelma uudelleen, se ei aina ole kaytannollista tai edes mahdollista.

Monet dynaamisen analyysin tydkalut tunnistavat koodista alueita, joissa muistivuotoja esiintyy, jotta
ne voidaan korjata. Voidaan kayttdd myds yksinkertaisia muistimonitoreja, jotta saadaan
yleisvaikutelma siitd, pieneneek6 kaytettavissa olevan muistin maara ajan myoéta, vaikka lisdanalyysia
saatetaan silti tarvita pienenemisen tarkan syyn selvittdémiseksi.

On my6s muita vuotojen lahteitd, jotka on syytd ottaa huomioon. Esimerkkejd naista ovat
tiedostokahvat, semaforit ja yhteysryhmat.

3.3.3 Villien osoittimien |0ytdminen

“Villit” osoittimet ovat ohjelmassa osoittimia, joita ei saa kayttdad. Villi osoitin on esimerkiksi voinut
"kadottaa” kohteen tai funktion, johon sen pitaisi osoittaa, tai se ei osoita tarkoitettuun muistialueeseen
(se esimerkiksi osoittaa alueeseen, joka on kaytettavan taulukon rajojen ulkopuolella). Kun ohjelma
kayttaa villeja osoittimia, siitd voi olla monenlaisia seurauksia:

e Ohjelma voi toimia odotetusti. Nain voi tapahtua, jos villi osoitin osoittaa muistialueeseen,
joka kyseiselld hetkelld ei ole ohjelman kaytdssa ja on ohjelman tietojen mukaan "vapaa”
ja/tai sisaltaa jarkevéan arvon.

e Ohjelma voi kaatua. Tassa tapauksessa villi osoitin on voinut aiheuttaa ohjelman suorituksen
(esim. kayttojarjestelméan) kannalta kriittisen muistialueen vaarinkayton.

e Ohjelma ei toimi oikein, koska ohjelman tarvitsemiin objekteihin/olioihin ei paésté kasiksi.
Tassa tilanteessa ohjelma saattaa jatkaa toimintaa, vaikkakin se voi antaa virheilmoituksen.

e Muistipaikassa oleva tieto voi korruptoitua vaarén osoittimen ja vaarien arvojen kayton
seurauksena.

Huomaa, ettd mitka tahansa ohjelman muistikayttddn tehdyt muutokset (esim. ohjelmistomuutosta
seuraava uusi koonti) voivat aiheuttaa mink& tahansa ylla mainituista seurauksista. Tama on erityisen
kriittista  tilanteessa, jossa ohjelma on alunperin toiminut odotetusti villien osoittimien kaytosta
huolimatta, ja kaatuu sitten yllattden ohjelmistomuutoksen seurauksena (ehké jopa tuotantokaytossa).
On tarkedd huomata, ettd tallaiset hairidt ovat usein oire taustalla olevasta viasta (eli villista
osoittimesta). (Ks. [Kaner02], "Lesson74). Tydkalut voivat auttaa tunnistamaan villejd osoittimia, kun
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ohjelma kayttda niita, riippumatta siitd, mikd on niiden vaikutus ohjelman suoritukseen. Joissakin
kayttojarjestelmissa on sisdanrakennettuna toiminto, joka tarkistaa ajonaikaiset muistinkayttorikkeet.
Esimerkiksi kayttojarjestelma voi siirtya poikkeuskasittelyyn, kun sovellus yrittaa kayttdaa muistialuetta,
joka on sovellukselle sallitun muistialueen ulkopuolella.

3.3.4 Suorituskyvyn analysointi

Dynaaminen analyysi ei ole hyddyllinen pelkéstddn hairididen paljastamiseen. Ohjelmiston
suorituskyvyn dynaamisen analyysin avulla tyOkalut auttavat tunnistamaan suorituskyvyn
pullonkauloja ja tuottavat paljon erilaista suorituskykyyn liittyvaa mittaritietoa, jota toteuttaja voi kayttaa
ohjelmiston suorituskyvyn saatamiseen. Esimerkiksi saatavilla voi olla tietoa siita, kuinka monta kertaa
moduulia kutsutaan suorituksen aikana. Moduulit, joita kutsutaan usein, voisivat olla hyvia ehdokkaita
suorituskyvyn parantamiseen.

Yhdistamalla ohjelmiston dynaamisesta kayttadytymisesta saadut tiedot staattisen analyysin aikana
kutsukaaviosta saatuihin tietoihin (ks. kappale 3.2.4), testaaja voi my6s tunnistaa moduuleita, jotka
saattavat olla ehdokkaita yksityiskohtaiseen ja laajaan testaukseen (esimerkiksi moduulit, joita
kutsutaan usein ja joilla on monia liittymi&).

Ohjelman suorituskyvyn dynaaminen analyysi tehddan usein jarjestelmétestien suorituksen
yhteydessa, vaikka se voidaan tehda myds testauksen aikaisemmissa vaiheissa, kun testataan
yksittaista alijarjestelmaa testikehysten avulla.
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4. Teknisen testauksen laatuominaisuudet — 405 min.

Avainsanat

analysoitavuus, asennettavuus, hyvaksymistestaus, korvattavuus, kypsyys, kayttoprofiili, kayttéon
soveltuvuuden muutettavuus, luotettavuuden kasvumalli, luotettavuustestaus, resurssien kaytdon
testaus, robustius, siirrettavyystestaus, sovitettavuus, suorituskykytestaus, testattavuus,
tietoturvatestaus, toiminnallinen  tehokkuus, toipumistestaus, yhdesséatoimivuus, vakaus,
yllapidettavyystestaus

Oppimistavoitteet: Teknisen testauksen laatuominaisuudet

4.2 Yleisid suunnittelussa huomioon otettavia asioita
TTA-4.2.1 (K4) Analysoida maarattyyn projektin ja testattavaan jarjestelmaan liittyvat ei-
toiminnalliset vaatimukset ja kirjoittaa testaussuunnitelman vastaavat osat.

4.3 Tietoturvatestaus
TTA-4.3.1 (K3) Maaritella tietoturvatestauksen lahestymistavat ja suunnitella siihen liittyvat korkean
tason testitapaukset.

4.4 Luotettavuustestaus

TTA-4.4.1 (K3) Maaritellda luotettavuuden laatuominaisuuksiin ja vastaavin 1SO 9126
aliominaisuuksiin liittyvat lahestymistavat ja suunnitella niihin liittyvat korkean tason
testitapaukset.

4.5 Suorituskykytestaus
TTA-45.1 (K3) Madritella suorituskykytestauksen lahestymistavat ja suunnitella siihen liittyvat
korkean tason kayttoprofiilit.

Yleiset oppimistavoitteet
Seuraavat oppimistavoitteet liittyvat asioihin, joita on késitelty useammassa kuin yhdessa taman luvun
osassa.

TTA-4.x.1 (K2) Ymmartaa ja selittdad syyt sille, miksi yllapidettavyys-, siirrettdvyys- ja resurssien
kayttotestit pitaisi sisallyttaa testausstrategiaan ja/tai testauksen lahestymistapoihin.

TTA-4.x.2 (K3) Maaritella tiettya tuoteriskia koskien soveltuvimmat ei-toiminnalliset testaustyypit.

TTA-4.x.3 Ymmartdd ja selittdd sovelluksen elinkaaren vaiheet, joissa ei-toiminnallista testausta
pitéisi tehda.

TTA-4.x.4 (K3) Maaritella tiettyyn skenaarioon liittyen minkalaisia vikoja voisi odottaa |6ydettavan,
kun kaytetaan ei-toiminnallisia testaustyyppeja.
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4.1 Esittely

Yleisesti ottaen Tekninen testausasiantuntija keskittyy testauksessa siihen, “miten” tuote toimii,
ennemmin kuin toiminnallisiin piirteisiin, jotka liittyvat siihen, "mitd” jarjestelma tekee. Tata testausta
voidaan tehdd milla tahansa testaustasolla. Esimerkiksi reaaliaikaisen sulautetun jarjestelman
yksikkotestauksessa on tarkeda asettaa suorituskykytestauksen vertailukohta ja testata resurssien
kayttd. Jarjestelmatestauksen ja kayttoon soveltuvuuden hyvéksymistestauksen aikana on sopivaa
testata luotettavuuteen liittyvat seikat, kuten toipuvuus. Talla tasolla testit on suunnattu maaratyn
jarjestelmén, eli laitteiston ja ohjelmiston yhdistelmien, testaamiseen. Testauksen kohteena olevaan
jarjestelmdan saattaa kuulua erilaisia palvelimia, asiakasohjelmia, tietokantoja, verkkoja ja muita
resursseja. Testaustasosta riippumatta testaus pitdisi suorittaa priorisoitujen riskien ja saatavilla
olevien resurssien mukaan.

ISO 9126:n sisaltamaa tuotteen laatuominaisuuksien kuvausta kaytetdan ohjaamaan ominaisuuksien
kuvausta. Muitakin standardeja, kuten ISO 25000-sarja (joka on korvannut 1ISO 9126:n), voidaan
kayttda. 1SO 9126 laatuominaisuudet on jaettu ominaisuuksiin, joista jokaisella voi olla
aliominaisuuksia. Ne on esitetty alla olevassa taulukossa, johon on myds merkitty, mitka
laatuominaisuudet/aliominaisuudet kasitellddn Testausasiantuntija- ja Tekninen testausasiantuntija-
sertifikaattisisalldissa.

Ominaisuus Aliominaisuus . . Tekninen
Testausasiantuntija ; .
testausasiantuntija
Toiminnallisuus | Tarkkuus, soveltuvuus, X
yhteentoimivuus, yhdenmukaisuus
Tietoturva X
Luotettavuus Kypsyys (vakaus), vikasietoisuus, X
toipuvuus, yhdenmukaisuus
Kaytettavyys Ymmarrettavyys, opittavuus,
kayttokelpoisuus, viehattavyys, X
yhdenmukaisuus
Toiminnallinen | Suorituskyky (aikakayttaytyminen), X
tehokkuus resurssien kayttd, yndenmukaisuus
Yllapidettavyys | Analysoitavuus, muutettavuus,
vakaus, testattavuus, X
yhdenmukaisuus
Siirrettavyys Sovitettavuus, asennettavuus,
yhdessatoimivuus, korvattavuus, X
yhdenmukaisuus

Vaikka tama tydnjako voi vaihdella organisaatioittain, ndissa ISTQB sertifikaattisisalldissa noudatetaan
ylla esitettya.

Aliominaisuus  "yhdenmukaisuus” esiintyy jokaisen laatuominaisuuden kohdalla. Eréitten
turvallisuuskriittisten tai sédadeltyjen ymparistdjen kohdalla voi olla, ettd jokaisen laatuominaisuuden
pitdd noudattaa maarattyja standardeja ja sdadoksia. Koska namé standardit voivat vaihdella laajasti
teollisuudenalan mukaan, niihin ei paneuduta syvéllisemmin tassé yhteydessd. Jos Tekninen
testausasiantuntija tytskentelee ymparistossd, johon yhdenmukaisuusvaatimukset vaikuttavat, on
tarkedd ymmartda kyseiset vaatimukset ja varmistua siitd, ettd seka testaus etta
testausdokumentaatio tulevat tayttamaéan ne.

Kaikkien téssé kappaleessa kéasiteltavien laatuominaisuuksien ja aliominaisuuksien osalta on
tunnistettava tyypilliset riskit sopivan testausstrategian laatimiseksi ja dokumentoimiseksi.
Laatuominaisuuksien testaus vaatii, ettd erityistd huomiota kiinnitetd&n elinkaaren ajankohtaan,
tarvittaviin ~ tyokaluihin,  ohjelmiston ja  dokumentaation saatavuuteen sekd tekniseen
asiantuntemukseen. Mikali jokaisen ominaisuuden ja sen yksilollisten testausvaatimusten
késittelemiseksi ei laadita strategiaa, testausaikatauluun ei ehka varata testaajalle riittdvasti aikaa
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suunnitteluun, valmisteluun ja testien suoritukseen [Bath08]. Osa tastd testauksesta, esim.
suorituskykytestaus, vaatii laajaa suunnittelua, erityisesti sita varten tarkoitettua laitteistoa,
erityistyokaluja, erikoistunutta testausosaamista ja useimmissa tapauksissa huomattavan paljon aikaa.
Laatuominaisuuksien ja aliominaisuuksien testaus taytyy siséllyttda testauksen kokonaisaikatauluun ja
siihen pitaa varata riittavasti resursseja. Jokaisella naista alueista on omat erityistarpeensa, jokaisella
niista on tietyt kohteet ja ne saattavat tapahtua eri aikoihin ohjelmiston elinkaaren aikana, kuten
edempana todetaan.

Testauspadllikkd keskittyy laatuominaisuuksiin  ja aliominaisuuksiin liittyvien  mittaritietojen
kerddmiseen ja yhteenvetotietojen raportointiin, kun taas Testausasiantuntija tai Tekninen
testausasiantuntija (ylla olevan taulukon mukaisesti) keréa tietoja jokaista mittaria varten.

Teknisen  testausasiantuntijan ennen  tuotantoonsiirtoa  tehdyissé  testeissd  kerddmat
laatuominaisuuksien mittaritiedot voivat muodostaa pohjan jarjestelméan toimittajan ja sidosryhmien
(esim. asiakkaat, operaattorit) véliselle palvelutasosopimukselle (Service Level Agreement, SLA).
Joissain tapauksissa testaaminen voi jatkua viela tuotantoonsiirron jalkeenkin, usein erillisen tiimin tai
organisaation suorittamana. Tatd pidetdaan usein toiminnallisen tehokkuuden ja luotettavuuden
testauksena, jonka tuotantoymparistossa tuottamat tulokset voivat poiketa testiymparistbéssa
saaduista.

4.2 Yleisia suunnittelussa huomioon otettavia asioita

Ei-toiminnallisten testien suunnittelematta jattdAminen voi aiheuttaa sovelluksen menestymiselle
huomattavan riskin. Testauspaallikkd saattaa pyytda Teknistd testausasiantuntijaa tunnistamaan
keskeisiin laatuominaisuuksiin liittyvat olennaisimmat riskit (ks. taulukko kappaleessa 4.1) ja ottamaan
kantaa  esitettyihin  testeihin liittyviin suunnitteluongelmiin. Naitda  voidaan kayttaa
kokonaistestaussuunnitelman laatimisessa. Seuraavia yleisia tekijoita on mietittava, kun naita tehtavia
suoritetaan:

o Sidosryhmien vaatimukset

° Tarvittavat tydkaluhankinnat ja koulutus

o Testiymparistoon liittyvat vaatimukset

o Organisaation kannalta huomioon otettavat seikat
o Tietoturvaan liittyvat seikat

4.2.1 Sidosryhmien vaatimukset

Ei-toiminnalliset vaatimukset on usein maaritelty huonosti tai niitd ei jopa ole lainkaan.
Suunnitteluvaiheessa Teknisen testausasiantuntijan taytyy pystya selvittdmaan jarjestelméan eri
osapuolilta teknisiin laatuominaisuuksiin liittyvat odotukset ja arvioida riskit, joita niihin liittyy.

Yleinen lahestymistapa on olettaa, etta mikali asiakas on tyytyvdinen olemassa olevaan jarjestelman
versioon, han on tyytyvdinen myos uusiin versioihin, kunhan jo saavutetut laatutasot pysyvat
ennallaan. Tam& mahdollistaa jarjestelmén olemassa olevan version kayttamisen vertailutasona.
Tama lahestymistapa voi olla erityisen hyodyllinen kaytettavaksi joidenkin sellaisten ei-toiminnallisten
laatuominaisuuksien kohdalla, joiden osalta sidosryhmien voi olla vaikea maéarittdd vaatimuksiaan,
kuten esimerkiksi suorituskyky.

Ei-toiminnallisia vaatimuksia kerattdessa on syyta ottaa huomioon useita eri nakodkulmia. Niita taytyy
koota eri sidosryhmiltd, kuten asiakkailta, kayttgjilté, operaattorihenkildilta ja yllapitdjiltd; muutoin jotkut
vaatimukset jaavat todennakoéisesti huomaamatta.

4.2.2 Tarvittavat tyokaluhankinnat ja koulutus

Kaupalliset tyokalut tai simulaattorit ovat erityisen olennaisia suorituskykytesteissé seka
tietoturvatesteissd. Teknisten testausasiantuntijoiden pitéisi arvioida tydkalujen hankintaan,
oppimiseen ja kayttéonottoon liittyvat kustannukset ja aikataulut. Jos tullaan kayttdamaan
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erityistyOkaluja, suunnittelussa pitdd ottaa huomioon uusien tyokalujen oppimiskayra ja/tai
kustannukset, joita syntyy ulkoisten tytkaluasiantuntijoiden palkkaamisesta.

Monimutkaisen simulaattorin kehittdminen saattaa muodostaa oman kehitysprojektinsa ja se pitaisi
myods suunnitella sellaiseksi. Toteutetun tydkalun testaus ja dokumentointi on erityisesti otettava
huomioon aikataulussa ja resurssisuunnitelmassa. Simulaattorin paivitykseen ja uudelleentestaukseen
pitdd varata riittavasti rahaa ja aikaa, kun simuloitu tuote muuttuu. Turvallisuuskriittisten sovellusten
testaamisessa kaytettdvien simulaattoreiden suunnittelussa on otettava huomioon riippumattoman
osapuolen simulaattorille suorittama hyvaksymistestaus ja mahdollinen sertifiointi.

4.2.3 Testiymparistoon liittyvat vaatimukset

Monet tekniset testit (esim. tietoturvatestit, suorituskykytestit) vaativat tuotannonkaltaisen
testiymparistdn, jotta niistd saadaan realistisia tuloksia. Testattavan jarjestelman koosta ja
monimutkaisuudesta riippuen talla voi olla merkittdva vaikutus testien suunnitteluun ja rahoitukseen.
Koska téllaisten ymparistéjen kustannukset saattavat olla korkeita, voidaan harkita seuraavia
vaihtoehtoja:

e Kaytetddn tuotantoymparistoa.

o Kaytetddn pienemmaksi skaalattua versiota jarjestelméasté. Talldin on huolehdittava siitg, etté

saadut testitulokset ovat riittdvan edustavia tuotantojarjestelmén kannalta.

Téllaisten testien suorituksen ajoitus taytyy suunnitella huolellisesti ja on varsin todennakoéista, etta ne
voidaan suorittaa vain tiettyind aikoina (esim. kun jarjestelman kayttbaste on matala).

4.2.4 Organisaation kannalta huomioon otettavia seikkoja

Teknisiin testeihin saattaa kuulua kokonaisen jarjestelman useiden eri komponenttien kayttaytymisen
mittaaminen (esim. palvelimet, tietokannat, verkot). Mikali nama komponentit on hajautettu moniin eri
paikkoihin ja organisaatioihin, testien suunnitteluun ja koordinointiin tarvittava tydpanos saattaa olla
huomattava. Esimerkiksi tietyt ohjelmistokomponentit voivat olla kaytettavissa jarjestelméatestaukseen
vain tiettyind aikoina paivasta tai vuodesta, tai organisaatiot voivat tarjota testaustukea vain tietyn
maaran paivia. Jos jatetddn varmistamatta, ettd toisista organisaatioista olevat jarjestelman
komponentit ja henkiloésté (eli ’lainattu” asiantuntemus) ovat tarvittaessa kaytettavissa
testaustarpeisiin, suunniteltu testausaikataulu saattaa pettaa pahasti.

4.2.5 Tietoturvaan liittyvat seikat

Tietyt  jarjestelm&an toteutetut tietoturvaominaisuudet on otettava huomioon testien
suunnitteluvaiheessa, jotta voidaan varmistaa, etté kaikki testaustehtavat ovat mahdollisia. Esimerkiksi
aineiston salaus voi tehda testiaineiston laatimisesta ja tulosten todentamisesta vaikeaa.

Tietosuojapolitikka ja lait voivat estdéd tuotantoaineistoon pohjautuvan testiaineiston laatimisen.
Testiaineiston tunnistamattomaksi muokkaaminen on olennainen tehtava, joka taytyy suunnitella
osaksi testien toteuttamista.

4.3 Tietoturvatestaus

4.3.1 Esittely

Tietoturvatestaus eroaa muista toiminnallisen testauksen muodoista kahdella merkittavalla tavalla:
1. Tavalliset testien sytteaineiston valinnassa kaytettavéat tekniikat voivat aiheuttaa téarkeiden
tietoturvaongelmien huomaamatta jadmisen.
2. Tietoturvavikojen oireet poikkeavat suuresti niistd, joita tulee esiin muita toiminnallisia
testityyppeja kaytettaessa.
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Tietoturvatestaus arvioi jarjestelmén alttiutta uhkille pyrkimélla vaarantamaan jarjestelmén
tietoturvamenettelyt. Seuraavassa listassa on esitetty mahdollisia uhkia, joita pitdisi tutkia
tietoturvatestauksen aikana:

Luvaton sovellusten tai aineiston kopiointi

Paasyn hallinnan virheet (esim. mahdollisuus suorittaa tehtavia, joihin kayttajalla ei ole
oikeuksia). Kayttdoikeudet, paasyt ja valtuudet ovat tdman testauksen keskipiste. Naiden
tietojen pitaisi olla saatavilla jarjestelmén méarityskuvauksista.

Ohjelmistosta ilmenee odottamattomia sivuilmi6itd, kun silla suoritetaan silla tehtéavaksi
tarkoitettuja toimintoja. Esimerkiksi mediasoitin voi toistaa aanitiedostot oikein, mutta tallentaa
samalla tiedostot salaamattomaan tilapaiseen tietovarastoon ja luo nain ohjelmistopiraateille
mahdollisuuden niiden hyvaksikayttamiseen.

Websivulle syobtetty koodi, jonka seuraavat kayttajat voivat suorittaa ("cross-site scripting”,
XSS). Téllainen koodi voi olla tarkoitettu aiheuttamaan vahinkoa.

Puskurin ylivuoto, joka voidaan aiheuttaa syottdmalla kayttoliittyman sydtekenttaan
merkkijonoja, jotka ovat pidempia kuin mitd ohjelmakoodi pystyy kasittelemaan oikein.
Puskurin ylivuodon mahdollistavat haavoittuvuudet luovat mahdollisuuden vahingollisen
koodin suorittamiseen.

Palvelunesto, mika estaa kayttajia kayttdmasta sovellusta (esim. kuormittamalla web-
palvelinta "hairitsevilla” palvelupyynnailla).

Kolmannen osapuolen suorittama tietojen sieppaus, kopiointi ja/tai muuntaminen ja
edelleentoimittaminen ilman, ettd kayttdja on tietoinen kolmannesta osapuolesta
("Valikasihyokkays”).

Arkaluontoisten tietojen suojaamiseen kaytettyjen kryptauskoodien murtaminen.
Logiikkapommit (kutsutaan myos joskus Paasidismuniksi), joita voidaan tahallisesti sijoittaa
koodiin ja jotka aktivoituvat vain tietyissa olosuhteissa (esim. tiettynd paivand). Kun
logiikkapommit aktivoituvat, ne voivat suorittaa vahingollisia toimenpiteitd, kuten esimerkiksi
poistaa tiedostoja tai alustaa levyja.

4.3.2 Tietoturvatestauksen suunnittelu

Yleisesti ottaen seuraavat seikat ovat erityisen keskeisia tietoturvatestauksen suunnittelussa:

Koska tietoturvaongelmia voi syntya seka jarjestelmén arkkitehtuuriin, suunnitteluun etta
kayttoonottoon liittyen, tietoturvatestausta voidaan aikatauluttaa yksikkd-, integraatio- ja
jarjestelmatestaustasoille. Tietoturvauhkien muuttuvan luonteen vuoksi tietoturvatesteja
voidaan aikatauluttaa myo6s suoritettavaksi saannollisesti sen jalkeen, kun jarjestelma on
otettu kayttoéon.

Teknisen testausasiantuntijan esittamiin testausstrategioihin saattavat kuulua
koodikatselmoinnit ja tietoturvatydkalujen avulla tehty staattinen analyysi. Ne voivat olla
tehokkaita [Bytamaén arkkitehtuurista, suunnitteludokumenteista  ja koodista
tietoturvaongelmia, jotka jadvat helposti huomaamatta dynaamisessa testauksessa.

Teknistd testausasiantuntijaa voidaan pyytdd suunnittelemaan ja suorittamaan maarattyja
“tietoturvahydkkayksia” (ks. alla), jotka voivat vaatia huolellista suunnittelua ja koordinointia
sidosryhmien kanssa. Toiset tietoturvatestit (esim. kayttdoikeuksien, paasyn ja valtuuksien
testaus) voidaan suorittaa yhdessad kehittdjien tai Testausasiantuntijoiden kanssa.
Tietoturvatestejd suunniteltaessa on esim. téllaisiin organisatorisiin asioihin kiinnitettédva
tarkasti huomiota.

Tietoturvatestauksen suunnittelun keskeinen osa on valtuuksien hankinta. Teknisen
testausasiantuntijan osalta tdma tarkoittaa, ettd hanen on saatava Testauspaallikolta
yksiselitteisesti maaritelty lupa suunniteltujen tietoturvatestien suorittamiseksi. Mitka tahansa
ylim&araiset, etukdteen suunnittelematta suoritetut testit voivat vaikuttaa todellisilta
hyokkayksilta ja niité suorittava henkild voi olla vaarassa joutua oikeudellisten toimenpiteiden
kohteeksi. Jos olemassa ei ole mitdan kirjallista dokumentaatiota testien tarkoituksesta ja
valtuuksista, voi olla vaikea selittdd vakuuttavasti puolustusta “Me suoritimme
tietoturvatesteja”.

On syytd huomata, etta tietoturvaa parantavat jarjestelman muutokset voivat vaikuttaa sen
suorituskykyyn. Tietoturvaan liittyvien parannusten jalkeen on suositeltavaa harkita
suorituskykytestien suorittamisen tarvetta (ks. kappale 4.5 alla).
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4.3.3 Tietoturvatestien maarittely

Tietyt tietoturvatestit voidaan ryhmitella [Whittaker02] tietoturvariskin alkuperan mukaan:

o Kayttoliittymaén liittyvat — luvaton paésy ja vahingolliseksi tarkoitetut syttteet

e Tiedostojarjestelméan liittyvat — paasy kasiksi tiedostojen tai tietovaraston sisaltdémiin
arkaluontoisiin tietoihin

o Kayttojarjestelmaan liittyvat — jarjestelméan muistissa sailytetdan arkaluontoista tietoa, kuten ei-
kryptaamattomia salasanoja, jotka saattavat paljastua, kun jarjestelma kaatuu vahingollisten
syotteiden vuoksi

e Ulkoisiin ohjelmistoihin liittyvdt — toiminnot, joita voi tapahtua jarjestelmén hyoddyntédessa
ulkoisia komponentteja. Naitd voi olla verkkotasolla (esim. toimitetaan virheellisia
tietopaketteja tai viestejd) tai  ohjelmistokomponenttien tasolla (esim.  hairié
ohjelmistokomponentissa, josta ohjelmisto on riippuvainen).

Seuraavia lahestymistapoja [Whittaker04] voidaan kayttaa tietoturvatestien kehittamisessa:

o Kerétaan tietoja, jotka voivat olla hyddyllisia testien maarittelyssa, kuten esim. tydntekijdiden
nimet, fyysiset osoitteet, sisaisiin verkkoihin liittyvat yksityiskohdat, IP-osoitteet, ohjelmiston tai
laitteiston yksiloivat tiedot ja kayttojarjestelmaversiot.

e Suoritetaan haavoittuvuuskartoituksia kayttamalla yleisesti saatavilla olevia tydkaluja. Tallaisia
tyokaluja ei kaytetd suoraan jarjestelmén saattamiseen uhanalaiseksi, vaan tunnistamaan
haavoittuvuuksia, jotka ovat tietoturvapolitikan rikkomuksia tai saattavat johtaa sellaisiin.
Maaréttyja haavoittuvuuksia voidaan tunnistaa myds kayttdmalla tarkistuslistoja, joita on
laatinut esim. National Institute of Standards and Technology (NIST). [Web-2]

e Laaditaan “hydkkayssuunnitelmia” (suunnitelmia testaustoimenpiteiksi, joilla pyritaan
vaarantamaan tietyn jarjestelmén tietoturvapolitikka) hyddyntamalla kerattyja tietoja. Kaikkein
vakavimpien tietoturvavikojen paljastamiseksi on hydkkayssuunnitelmaan maaériteltava useita
eri liittymien (esim. kayttoliittyma, tiedostojarjestelmd) kautta toteutettavia syotteitd. Erilaiset
[Whittaker04]:ssd kuvatut “hydkkaykset” ovat arvokas erityisesti tietoturvatestaukseen
suunniteltu tekniikoiden l&hde.

Tietoturvaongelmia voidaan paljastaa myds katselmointien avulla (ks. luku 5) ja/tai kayttamalla
staattisen analyysin tytkaluja (ks. kappale 3.2). Staattisen analyysin tyokalut sisdltavat laajan joukon
saantoja, jotka liittyvat erityisesti tietoturvauhkiin ja joita vastaan koodi tarkastetaan. Esimerkiksi
puskurin ylivuoto-ongelmat, jotka johtuvat siitd, ettd puskurin kokoa ei tarkasteta ennen tiedon
syottamista, voidaan I6ytaa vain tydkalun avulla.

Staattisen analyysin tydkaluja voidaan kayttdd web-koodin tarkistamiseen, kun pyritdan paljastamaan
koodisyétteisiin, evastetietoturvaan, cross site scriptingiin (XSS), resurssien vaarinkayttoon ja SQL-
koodisyétteisiin liittyvia tietoturvahaavoittuvuuksia.

4.4 Luotettavuustestaus

ISO 9126 -standardissa tuotteen laatuominaisuuksien luokittelussa maéaaritellddn luotettavuudelle
seuraavat aliominaisuudet:

e Kypsyys

e Vikasietoisuus

e Toipuvuus

4.4.1 Ohjelmiston kypsyyden mittaaminen

Luotettavuustestauksen tavoitteena on seurata tilastojen avulla ohjelmistokypsyyden kehitysta ajan
myo6td ja verrata tatd toivottuun luotettavuustasoon, joka voidaan kirjata esimerkiksi
palvelutasosopimukseen (Service Level Agreement, SLA). Téallaisia mittareita voivat olla esimerkiksi
Hairididen vélinen keskimaardinen aika (Mean Time Between Failure, MBTF), Korjauksen
keskimaarainen kesto (Mean Time To Repair, MTTR) tai mitkd tahansa muut héairidtiheyteen liittyvat
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mittarit (esim. tiettyyn vakavuusluokkaan kuuluvien hairididen viikoittainen maard). Naita voidaan
kéayttaa lopetuskriteereina (esim. tuotantoon julkaisua varten).

4.4.2 Vikasietoisuuden testit

Sen lisdksi, ettd toiminnallisilla testeilla arvioidaan ohjelmiston vikasietoisuutta odottamattomien
sybtearvojen kasittelyn kannalta (niin kutsutut negatiiviset testit), tarvitaan lisatesteja jarjestelméan
vikasietoisuuden arvioimiseksi, kun kyse on testattavaan jarjestelméaan ulkoapéin kohdistuvista
hairidista. Kayttojarjestelma raportoi tyypillisesti téllaisista hairidista (esim. levy taynné, prosessi tai
palvelu ei ole kaytettavissa, tiedostoa ei 16ydy, muisti ei ole kaytettavissa). Erityistydkaluja voidaan
kéayttaa vikasietoisuuden testaamiseen jarjestelmatestaustasolla.

On huomattava, ettd termeja “vakaus” ja “virhesietoisuus” kaytetdan yleisesti myds silloin, kun
puhutaan vikasietoisuudesta (ks. ISTQB sanasto [ISTQB_GLOSSARY]).

4.4.3 Toipuvuustestaus

Luotettavuustestauksen pidemmalle viedyt muodot testaavat ohjelmistojarjestelman kykya toipua
laitteisto- tai ohjelmistohdiridistda ennalta sovitulla tavalla, joka lopulta mahdollistaa normaaliin
toimintaan palaamisen. Toipuvuustesteihin kuuluvat hairitilannetestaus seka varmuuskopioinnin ja
palautuksen testaus.

Hairidtilannetestejd suoritetaan, kun ohjelmistohairion seuraukset ovat niin negatiiviset, etta
ohjelmiston toiminnan varmistamiseksi myos hairidtilanteen sattuessa on laadittu erityiset laitteistoon
ja/tai ohjelmistoon liittyvat toimenpiteet. Hairidtilannetesteja voidaan suorittaa esimerkiksi silloin, kun
taloudellisten menetysten riski on aarimmaisen suuri, tai jos on olemassa kriittisia tietoturvaongelmia.
Jos hairiét voivat olla seurausta katastrofaalisista tapahtumista, tdméan tyyppista toipuvuustestausta
voidaan kutsua myds "hairidstapalautumistestaukseksi’.

Tyypillisiin laitteistohairidita ennaltaehkaiseviin toimenpiteisiin voivat kuulua kuorman tasaaminen
useiden prosessoreiden valilla ja palvelinten, prosessoreiden tai levyjen ryhmittdminen (klusterointi)
niin, ettd toinen voi valittdmasti alkaa hoitaa tehtavia, mikali jossain niistd syntyy hairidtilanne
(kahdennetut jarjestelmat). Tyypillinen ohjelmistoon liittyva toimenpide voi olla, etta
ohjelmistojarjestelmasta  (esim. lentokoneen lennonhallintajarjestelma) asennetaan useampi
itsendinen versio niin kutsuttuihin eriytettyihin kahdennetun jarjestelmiin. Kahdennetut jarjestelmat
ovat tyypillisesti ohjelmisto- ja laitteistotoimenpiteiden yhdistelmd, ja sitd voidaan Kkutsua
kaksinkertaiseksi, kolminkertaiseksi tai nelinkertaiseksi jarjestelmaksi, riippuen siitd, kuinka monta
itsendisia jarjestelmia on laadittu. Jarjestelman eriyttdmisnakokulma saavutetaan, kun samat
jarjestelmavaatimukset toimitetaan kahdelle (tai useammalle) itsendiselle ja toisistaan
riippumattomalle kehitystiimille, tavoitteena saada aikaan samat palvelut eri ohjelmistojen tuottamana.
Tama suojaa eriytettyja kahdennettuja jarjestelmia siing, ettd sama viallinen syftte tuottaa
pienemmalla todenndkdisyydella saman tuloksen. Nama jarjestelman toipumista parantavat
toimenpiteet saattavat vaikuttaa suoraan myos jarjestelman luotettavuuteen ja niitd pitaisi myos
harkita, kun suoritetaan luotettavuustestausta.

Hairidtilannetestaus on suunniteltu nimenomaan jarjestelmien testaukseen simuloimalla hairidtiloja tai
aiheuttamaan todellisia hairidita valvotussa ymparistossa. Hairion jalkeen hdiridtilannemenettelyt
testataan sen varmistamiseksi, etta tietoja ei ole menetetty tai ne eivat ole korruptoituneet ja etta
toiminta on pysynyt sovitulla palvelutasolla (esim. toimintojen saatavuus tai vasteajat). Lisatietoja
hairidtilannetestauksesta: ks. [Web-1]

Varmuuskopioinnin ja palautuksen testaus keskittyy niihin toimenpiteisiin, jotka on laadittu hairion
seurausten minimoimiseksi. N&ma testit arvioivat menetelmid erityyppisten varmuuskopioiden
ottamiseksi (yleenséd dokumentoitu ohjekirjaan) seka kopioitujen tietojen palauttamiseksi, mikali tiedot
on menetetty tai ne ovat korruptoituneet. Testitapaukset suunnitellaan sen varmistamiseksi, etta
jokaisen proseduurin kriittiset polut on katettu. Teknisia katselmointeja voidaan kayttdad tallaisten
tilanteiden “kuivaharjoitteluun” seka ohjekirjojen oikeellisuuden tarkistamiseen todellisia toimenpiteita
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vasten. Kayttéon soveltuvuuden hyvaksymistestauksessa skenaariotilanteet suoritetaan tuotanto- tai
tuotannon kaltaisessa ymparistdssé niiden todellisen kayton kelpuuttamiseksi.

Varmuuskopioinnin ja palautuksen testaukseen liittyviin toimenpiteisiin voivat sisaltya
e eri tyyppisten varmuuskopioiden (esim. taysi, osittainen) tekemiseen kuluva aika
o tietojen palauttamiseen kuluva aika
o tietojen palauttamiselle luvatut tasot (esim. kaiken alle 24 tuntia vanhan aineiston palautus,
tietyntyyppisen korkeintaan tunnin vanhan tapahtuma-aineiston palautus)

4.4.4 Luotettavuustestauksen suunnittelu

Yleisesti ottaen seuraavat seikat ovat erityisen keskeisia luotettavuustestauksen suunnittelussa:

e Luotettavuuden seuranta voi jatkua viela sen jalkeen, kun ohjelmisto on otettu
tuotantokayttoon. Ohjelmiston toiminnasta vastaavan organisaation ja henkildiden kanssa on
neuvoteltava, kun keratdan luotettavuusvaatimuksia testaussuunnittelua varten.

e Tekninen testausasiantuntija voi valita luotettavuuden kasvumallin, joka kuvaa odotetut
luotettavuustasot  tietyn ajan  kuluessa. Luotettavuuden kasvumalli voi tuottaa
Testauspadllikdlle hyodyllistd tietoa, silla se mahdollistaa odotettujen ja saavutettujen
luotettavuustasojen vertailun.

e Luotettavuustestit pitdisi suorittaa tuotannonkaltaisessa ymparistossa. Kaytdssad olevan
ympadriston tulisi pysyd mahdollisimman vakaana, jotta ajan my6ta Kkehittyvien
luotettavuustrendien seuraaminen olisi mahdollista.

o Koska luotettavuustestit vaativat usein koko jarjestelméan kaytt6a, luotettavuustestaus tehdaan
tyypillisimmin osana jarjestelméatestausta. Luotettavuustestaus voidaan kuitenkin suorittaa
myos  yksittdisile komponenteille samoin kuin integroiduille  komponenttijoukoille.
Yksityiskohtaisia arkkitehtuurin, suunnittelukuvausten ja koodin katselmointeja voidaan myos
kayttda joidenkin kayttbonotetussa jarjestelmassa esiintyvien luotettavuusongelmiin liittyvien
riskien poistamiseen.

o Tilastollisesti merkittéavien testitulosten aikaansaamiseksi luotettavuustestit vaativat yleensa
pitkia suoritusaikoja. Tama voi aiheuttaa vaikeuksia niiden aikatauluttamisessa muiden
suunniteltujen testien kanssa.

4.4.5 Luotettavuustestien maarittely

Luotettavuustestaus voidaan tehda ennalta maarattya testijoukkoa toistamalla. Nama testit voidaan
valita satunnaisesti testitapausten joukosta tai ne voivat olla testeja, jotka on luotu tilastollisen mallin
pohjalta satunnais- tai puolisatunnaismenetelmia kayttamalla. Testit voivat pohjautua myos
kayttémalleihin, joita joskus kutsutaan "kayttoprofiiliksi” (ks. kappale 4.5.4).

Joidenkin luotettavuustestien osalta voidaan maaritelld, etta erityisesti muistia rasittavat toimenpiteet
pitda suorittaa toistuvasti mahdollisten muistivuotojen havaitsemiseksi.

4.5 Suorituskykytestaus

4.5.1 Esittely

ISO 9126 -standardin mukaisessa tuotteen laatuominaisuuksien luokittelussa suorituskyky
(aikakayttaytyminen) maaritellaén toiminnallisen tehokkuuden aliominaisuudeksi. Suorituskykytestaus
keskittyy komponentin tai jarjestelmén kykyyn vastata kayttajan tai jarjestelman syoétteisiin maaratyn
ajan kuluessa maaratyisséa olosuhteissa.

Suorituskyvyn mittaus vaihtelee testauksen tavoitteiden mukaan. Yksittaisten
ohjelmistokomponenttien osalta suorituskykya voidaan mitata prosessorin kayton perusteella, kun taas
asiakaspohjaisten jarjestelmien suorituskykya voidaan arvioida sen mukaan, kuinka kauan tiettyyn
kayttajatoimintoon vastaaminen kestaé. Arkkitehtuuriltaan useista komponenteista (esim. asiakkaat,
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palvelimet, tietokannat) koostuvien jarjestelmien suorituskykytiedot ker&tddn yksittaisten
komponenttien valisista tapahtumista, jotta suorituskyvyn "pullonkaulat” voidaan tunnistaa.

4.5.2 Suorituskykytestauksen tyypit

4,5.2.1 Kuormitustestaus

Kuormitustestaus keskittyy jarjestelman kykyyn selviytyd realistisesta vaiheittain kasvavasta
kuormasta, joka syntyy useiden yhtdaikaisten kayttdjien tai prosessien aiheuttamista
tapahtumapyynnoéistd. Testauksessa voidaan mitata ja analysoida kayttajien tyypillisissa
kayttotilanteissa (kayttoprofiilit) kokemia vasteaikoja. Ks. myos [Splaine01].

4.,5.2.2 Rasitustestaus

Rasitustestaus keskittyy jarjestelmén tai komponentin kykyyn kasitella ennakoidun tai méaaritetyn
tyokuorman rajalle tai sen yli nousevia kuormahuippuja, tai toimia tilanteessa, jossa resurssien, kuten
tietokonekapasiteetin tai kaistanleveyden saatavuus on vahentynyt. Suoritustason pitaisi heikentya
tasaisesti ja ennakoitavasti ilman hairioité, kun rasitustasoa nostetaan. Jarjestelmén ollessa rasituksen
alaisena pitaé erityisesti testata jarjestelmén toiminnallinen eheys mahdollisten toiminnallisessa
prosessoinnissa olevien vikojen tai aineiston epdjohdonmukaisuuksien paljastamiseksi.

Yksi mahdollinen rasitustestauksen tavoite on |6ytdad rajat, jolloin jarjestelma todella kaatuu, jotta
“ketjun heikoin lenkki” voidaan selvittda. Rasitustestaus mahdollistaa lisdkapasiteetin lisddmisen
jarjestelmaan sopivalla tavalla (esim. muisti, prosessoriteho, tietokannan koko).

4.,5.2.3 Skaalautuvuustestaus

Skaalautuvuustestaus keskittyy jarjestelman kykyyn vastata tulevaisuudessa esiin nouseviin
tehokkuusvaatimuksiin, jotka saattavat olla tdmanhetkisida suuremmat. Testien tavoitteena on
madritella jarjestelman kyky kasvaa (esim. enemmadn kayttgjid, enemman varastoitavaa aineistoa)
ilman, etta alitetaan kyseisella hetkella voimassa olevat suorituskykyvaatimukset tai etta jarjestelma
kaatuu. Kun skaalautuvuuden rajat tunnetaan, voidaan maaritella mahdollisista ongelmista varoittavat
raja-arvot, joita seurataan tuotannossa. Lisaksi tuotantoympéristdda voidaan muokata sopivalla
laitteistomaaralla.

4.5.3 Suorituskykytestauksen suunnittelu

Kappaleessa 4.2 kuvattujen yleisten testaukseen suunnitteluun liittyvien seikkojen liséksi seuraavat
asiat voivat vaikuttaa suorituskykytestien suunnitteluun:

o Kaytdssa olevasta ymparistosta ja testattavana olevasta ohjelmistosta riippuen (ks. kappale
4.2.3) suorituskykytestaus voi edellyttéda koko jarjestelman toteuttamista, jotta testaus voidaan
suorittaa tehokkaasti. Tassa tapauksessa suorituskykytestaus aikataulutetaan yleensa
tehtavaksi jarjestelmatestauksen aikana. Muut suorituskykytestit, jotka voidaan suorittaa
tehokkaasti komponenttitasolla, voidaan aikatauluttaa tehtavaksi yksikkotestauksen aikana.

e Yleisesti on suositeltavaa suorittaa ensimmaiset suorituskykytestit niin aikaisin kuin
mahdollista, vaikka tuotannonkaltainen ympdristd ei olisikaan viela kaytettdvissa. Nama
varhaiset testit voivat |0ytdd suorituskykyongelmia (esim. pullonkaulat) ja vahentda
projektiriskejd pienentamalla mydhemmissa ohjelmistokehitysvaiheissa tai tuotannossa
tehtavien aikaa vievien korjausten maaraa.

e Varsinkin tietokantojen ja komponenttien valiseen yhteistoimintaan seka virheidenkasittelyyn
keskittyvat koodikatselmoinnit voivat paljastaa suorituskykyongelmia (erityisesti “odota ja yrita
uudelleen” -logiikkaan sek& tehottomiin kyselyihin liittyvid) ja ne pitéisi ajoittaa ohjelmiston
elinkaaren aikaiseen vaiheeseen.

e Suorituskykytestien ajamiseksi tarvittavat laitteisto, ohjelmisto ja verkon kaistanleveys pitda
suunnitella ja budjetoida. Tarpeet riippuvat pddasiassa luotavan kuorman maarasta, joka voi
perustua simuloitavien virtuaalikayttdjien ja heiddn luomansa todennékoiseen verkkoliikenteen
maarédan. Taman huomiotta jattdminen saattaa aiheuttaa sen, ettéd suorituskyvysté keratyt
mittaritiedot eivat edusta todellista tilannetta. Esimerkiksi paljon kaytetyn Internet-sivuston
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skaalautuvuusvaatimusten todentaminen saattaa vaatia satojentuhansien virtuaalikayttajien
simuloimista.

e Suorituskykytesteja varten tarvittavan kuorman luominen voi vaikuttaa merkittavasti
laitteistoon ja tyokalujen hankintakustannuksiin. Tama taytyy ottaa huomioon
suorituskykytestauksen suunnittelussa sen varmistamiseksi, etta riittdva rahoitus on saatavilla.

e Kuorman luomiseen liittyvat kustannukset voidaan minimoida vuokraamalla tarvittava
testausinfrastruktuuri. Tama voi tarkoittaa esimerkiksi, ettd vuokrataan suorituskykytytkaluja,
joiden lisenssim&aréaé voidaan kasvattaa, tai etta kdytetddn kolmannen osapuolen palveluita
laitteistovaatimusten  tayttdmiseen (esim. pilvipalvelut). Talléin  suorituskykytestien
suorittamiseen kaytettavissa oleva aika voi olla rajallinen ja siksi sen kaytt6 taytyy suunnitella
huolellisesti.

e Suunnitteluvaiheessa pitaa huolehtia siita, etta varmistetaan kaytettavien
suorituskykytydkalujen  yhteensopivuus testattavana olevan jarjestelman kayttamien
viestintaprotokollien kanssa.

e Suorituskykyyn liittyvilla vioilla on wusein merkittdva vaikutus testattavana olevaan
jarjestelmaan. Jos suorituskykyvaatimukset ovat keskeisen tarkeitd, on usein hyddyllista tehda
suorituskykytesteja kriittisille komponenteille (hyodyntamalla ajureita ja tynkia) sen sijaan, etta
odotetaan jarjestelméatestaukseen asti.

4.5.4 Suorituskykytestien maarittely

Testien maarittely erilaisia suorituskykytestaustyyppeja varten, kuten kuormitustestaukseen ja
rasitustestaukseen, perustuu kayttoprofiilien maarittelyyn. Profiilit edustavat kayttdjien maarattyja
toimintatapoja sovelluksen eri kayttotilanteissa. Kullakin sovelluksella voi olla useita kayttoprofiileja.

Kayttoprofiilikohtainen kayttajien lukumaara voidaan saada selville kayttdmalla monitorointitydkaluja
(silloin, jos varsinainen tai verrattavissa oleva sovellus on jo kaytettavissd) tai arvioimalla sovelluksen
kayttdastetta. Tallaiset arviot voivat perustua algoritmeihin tai ne voivat olla liiketoimintaorganisaatiolta
saatuja. Ne ovat erityisen tarkeitad silloin, kun méaaritellaén skaalautuvuustestauksessa kaytettavia
kayttoprofiileja.

Kayttoprofiilit muodostavat perustan suorituskykytestauksessa kaytettavien testien maarélle ja
tyypeille. Naita testeja hallinnoidaan usein testaustydkalulla, joka luo suuria maaria “virtuaalisia” tai
simuloituja kayttdjia, jotka edustavat testattavana olevaa kayttoprofiilia (ks. kappale 6.3.2).

4.6 Resurssien kaytto

Resurssien kayttd maaritellaan 1SO 9126 —standardissa tuotteen laatuominaisuuksien luokittelussa
toiminnallisen tehokkuuden aliominaisuudeksi. Resurssien kayttoon liittyvat testit arvioivat
jarjestelméresurssien (esim. muistin, levytilan, verkon kaistanleveyden, yhteyksien) kayttbd ennalta
maaritettyja vertailuarvoja vasten. Naité verrataan sekd normaalissa kuormitustilanteessa etta esim.
suurien tapahtuma- ja tietomaarien aiheuttamissa rasitustilanteissa, jotta voidaan arvioida, tapahtuuko
silloin epéanormaalia kayton kasvua.

Esimerkiksi muistin kaytdlld (johon joskus viivataan “muistin jalanjalkend”) on merkittdva rooli
reaaliaikaisten sulautettujen jarjestelmien suorituskykytestauksessa. Jos muistin jalanjalki ylittaa
sallitut méarat, jarjestelmalla voi olla kaytettavissaan lilan vahan muistia, jotta se pystyisi suorittamaan
tehtdvansd maaratyssa ajassa. TAma voi hidastaa jarjestelmén toimintaa ja johtaa jopa jarjestelman
kaatumiseen.

Resurssien kaytdn tutkimiseen (ks. kappale 3.3.4) ja suorituskyvyn pullonkaulojen ldytdmiseen
voidaan kayttaa myds dynaamista analyysia.
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4.7 Yllapidettavyystestaus

Jarjestelman elinajasta kuluu usein merkittavasti suurempi osa sen yllapitamiseen kuin itse
jarjestelman toteutukseen. Yllapitotestausta tehdaan kaytdssa olevalle jarjestelmalle siihen tehtyjen
muutosten tai siihen liittyvien ymparistdn muutosten vaikutusten testaamiseksi.
Yllapidettavyystestauksella mitataan, kuinka helposti koodi on analysoitavissa, muutettavissa ja
testattavissa, jotta varmistetaan, etta yllapitotehtévien tekeminen on niin tehokasta kuin mahdollista.

Tyypillisiin sidosryhmiin (esim. ohjelmiston omistaja tai operaattori) vaikuttaviin yllapidettavyyden
tavoitteisiin kuuluvat:

e Ohjelmiston omistamiseen tai operointiin liittyvien kustannusten minimointi

e Ohjelmiston yllapitoon tarvittavan alhaallaoloajan minimointi.

Yllapidettavyystestit pitdisi sisallyttdd testausstrategiaan ja/tai testauksen lahestymistapoihin silloin,
kun yksi tai useampia seuraavista pitda paikkansa:
e Ohjelmistomuutokset ovat todennékdgisia ohjelmiston tuotantoonsiirron jalkeen (esim. vikojen
korjaukset tai suunniteltujen paivitysten toteuttaminen)
¢ Asianomaisten sidosryhmien edustajat pitavat yllapidettavyyden tavoitteiden (ks. edelld)
saavuttamisesta saatuja hy6tyja suurempina kuin yllapidettavyystestien suorituksesta ja
tarvittavien muutosten tekemisesté aiheutuvia kustannuksia.
e Ohjelmiston huonon yllapidettavyyden aiheuttamat riskit (esim. pitkat vasteajat kayttajien ja/tai
asiakkaiden raportoimiin vikoihin) ovat peruste yllapidettavyystestien suorittamiselle.

Yllapidettavyyden testaamiseen soveltuviin tekniikoihin kuuluvat staattinen analyysi ja katselmoinnit,
kuten on todettu kappaleissa 3.2 ja 5.2. Yllapidettavyyden testauksen pitaisi alkaa heti, kuin
suunnitteludokumentit ovat kaytettavissa ja sen pitdisi jatkua koko ohjelmakoodin toteutuksen ajan.
Koska yllapidettavyys rakennetaan sisdan jokaisen yksittdisen komponentin koodiin ja
dokumentaatioon, yllapidettavyytta voidaan arvioida jo aikaisessa elinkaaren vaiheessa sen sijaan,
etta taytyisi odottaa valmista ja toimivaa jarjestelmaa.

Dynaaminen yllapidettavyystestaus keskittyy tietyn sovelluksen yllapitamiseksi laadittuihin
dokumentoituihin toimintatapoihin (esim. ohjelmistopéaivitysten tekeminen). Erilaisia
yllapitoskenaarioita kaytetdan testitapauksina sen varmistamiseksi, etta vaadittavat palvelutasot ovat
saavutettavissa dokumentoiduilla toimenpiteilla. TAma testauksen muoto on erityisen keskeinen silloin,
kun taustalla oleva infrastruktuuri on monimutkainen ja toimintaa tukeviin toimenpiteisiin liittyy monia
osastoja/organisaatioita. Tata testausta voidaan tehda osana Kayttoon soveltuvuuden
hyvaksymistestausta. [Web-1]

4.7.1 Analysoitavuus, muutettavuus, vakaus ja testattavuus

Jarjestelman yllapidettavyyttd voidaan arvioida silla, kuinka paljon tydta tarvitaan jarjestelmaan
littyvien ongelmien maarittdmiseen (analysoitavuus), koodin muutosten tekemiseen (muutettavuus) ja
muutetun jarjestelmén testaamiseen (testattavuus). Vakaus liittyy erityisesti siihen, miten jarjestelméa
vastaa muutokseen. Jarjestelmissd, joiden vakaus on heikko, esiintyy paljon eteenpdin kopioituvia
ongelmia eli seurannaisvaikutuksia aina, kun muutoksia tehdéén. [ISO9126] [Web-1]

Yllapitotehtavien tekemiseen tarvittava tydomaard riippuu monista tekijoista, kuten ohjelmiston
suunnittelutavasta (esim. olio-ohjautunut) ja kaytetyisté ohjelmointistandardeista.

Huomaa, etta tassa yhteydessa “vakautta” ei pida sotkea termeihin “robustius” ja "vikasietoisuus”, joita
kasitellaan kappaleessa 4.4.2.

4.8 Siirrettavyystestaus

Yleisesti ottaen siirrettavyystestit liittyvat siihen, kuinka helposti ohjelmisto voidaan siirtdd aiottuun
kayttoymparistéonsa, joko alunperin tai jo olemassa olevasta ymparistosta. Siirrettdvyystestaukseen
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kuuluvat asennettavuuden, yhdessatoimivuuden/yhteensopivuuden, sovitettavuuden ja

korvattavuuden testaus. Siirrettdvyystestaus voi alkaa yksittaisistéd tekijoistd (esim. maarétyn
komponentin korvattavuus, kuten esim. siirtyminen tietokannanhallintajarjestelmasta toiseen) ja
laajentua kohdealueeltaan sitd mukaa, kun enemman koodia on saatavilla. Asennettavuutta ei
valttamatta voida testata ennen kuin kaikki tuotteen osat ovat toimintakelpoisia. Siirrettavyys pitaa
suunnitella ja rakentaa sisdan tuotteeseen ja siksi se pitda ottaa huomioon jo aikaisin suunnittelu- ja
arkkitehtuurivaiheessa. Arkkitehtuurin ja suunnitelmien katselmoinnit voivat olla erityisen hyddyllisia
siing, ettéd niiden avulla voidaan tunnistaa mahdollisia siirrettivyysvaatimuksia ja ongelmia (esim.
riippuvuus maaratysta kayttojarjestelmasta).

4.8.1 Asennettavuustestaus

Asennettavuustestaus tehdaan seka ohjelmistolle etta kirjallisille toimintaohjeille, joita kaytetdén, kun
ohjelmisto asennetaan kohdeymparistoon. Naihin voivat kuulua esimerkiksi ohjelmisto, joka on laadittu
kaytettavaksi kayttdjarijestelman asentamisessa prosessoriin, tai "asennusvelho”, jota kaytetdan
tuotteen asentamisessa asiakkaan PC:lle.

Tyypillisiin asennettavuustestauksen tavoitteisiin kuuluvat seuraavat:

e Todentaa, ettd ohjelmisto voidaan asentaa onnistuneesti seuraamalla joko asennusohjetta
(mukaan luettuna mahdollisten asennusskriptien suorittaminen) tai  kayttamalla
asennusvelhoa. Tahan sisaltyy erilaisiin laitteisto/ohjelmistokokoonpanoihin sek& asennuksen
eri vaiheisiin (esim. ensimmainen asennus tai paivitys) liittyvien vaihtoehtojen testaaminen.

o Testata, kasitteleekd asennusohjelmisto asennuksen aikana esiin tulevat hairiét (esim. tietyn
DLL-tiedoston lataamisen epdonnistuminen) oikein niin, ettd jarjestelmda ei jaa
madrittelemattoméaéan  tilaan (esim. ohjelmiston asentuminen osittain tai vaara
jarjestelmékokoonpano).

e Testata, voidaanko osittainen asennus/asennuksen poistaminen suorittaa loppuun.

e Testata, o0saako asennusvelho tunnistaa oikein vaaranlaiset laitteistoalustat tai
kayttojarjestelmakokoonpanot.

e Mitata, voidaanko asennusprosessi suorittaa maaratyssa ajassa vai vahemmilla tehtavilla kuin
on maaritelty.

e Todentaa, etté ohjelmisto voidaan onnistuneesti palauttaa aiempaan versioon tai poistaa.

Asennettavuustestauksen jalkeen tehdaan yleensa toiminnallisuustestaus mahdollisten asennuksen
aiheuttamien vikojen loytamiseksi (esim. vaarat kokoonpanot, toimintoja ei ole kaytettavissa).
Kaytettavyystestaus tehdéan yleensa rinnakkain asennettavuustestauksen kanssa. (esim. sen
todentamiseksi, etta kayttgjille annetaan ymmarrettavia ohjeita ja palaute-/virheilmoituksia asennuksen
aikana).

4.8.2 Yhdessatoimivuus-/yhteensopivuustestaus

Toisistaan riippumattomien tietokonejarjestelmien sanotaan olevan yhteensopivia, jos ne voivat toimia
samassa ymparistéssd (esim. samassa laitteistossa) ilman, ettd ne vaikuttavat toistensa
kayttaytymiseen (esim. resurssiristiriidat). Yhteensopivuustestaus pitdisi suorittaa, kun uusi tai
paivitetty ohjelmisto otetaan kayttéén ymparistéssa, jossa on jo asennettuja sovelluksia.

Yhteensopivuusongelmia saattaa nousta esiin, mikéli sovellus testataan ymparistdssa, jossa se on
ainoa asennettu sovellus (jolloin yhteensopivuusongelmat eivét tule esiin) ja sitten se otetaan kayttéon
toisessa ymparistéssa (esim. tuotanto), jossa ajetaan myds muita sovelluksia.

Tyypillisiin yhteensopivuustestauksen tavoitteisiin kuuluvat seuraavat:

e Sellaisten mahdollisten toiminnallisuuteen kohdistuvien haittavaikutusten arviointi, joita
saattaa ilmetd, kun sovelluksia asennetaan samaan ymparistdon (esim. ristiriitainen
resurssien kayttd, kun palvelin pyorittad useaa sovellusta).

e Kayttojarjestelmaan liittyvistd korjauksista ja paivityksista mille tahansa sovellukselle
aiheutuvien vaikutusten arviointi.
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Yhteensopivuusongelmat pitaisi analysoida tavoitellun tuotantoympariston suunnittelun yhteydessa,
mutta varsinaiset testit suoritetaan yleensa sen jalkeen, kun jarjestelma- ja kayttdjien
hyvéaksymistestaus on suoritettu hyvaksyttavasti.

4.8.3 Sovitettavuustestaus

Sovitettavuustestaus  tutkii, voiko tietty sovellus toimia oikein kaikissa tarkoitetuissa
kohdeymparistdissa (laitteisto, ohjelmisto, valiohjelmistot, kayttdjarjestelma, jne). Sopeutuva
jarjestelmé on néin ollen avoin jarjestelma, joka pystyy sopeuttamaan toimintansa ymparistoon tai itse
jarjestelman osiin tehtyjen muutosten perusteella. Sovitettavuustestien maarittely edellyttaa, etta aiotut
kohdeymparistét on tunnistettu ja konfiguroitu, ja ettd ne ovat testaustimin kaytettdavissa. Nama
ympéristét testataan sitten kayttamalla valikoituja toiminnallisuustesteja, jotka kayttavat kyseisessa
ympéristdssa olevia eri komponentteja.

Sovitettavuus voi liittya siihen, kuinka helposti ohjelma voidaan siirtdd erilaisiin maarattyihin
ymparistdihin ennalta maériteltyd toimintaproseduuria kayttdmalla. Testit voivat arvioida tata
proseduuria.

Sovitettavuustestit voidaan suorittaa yhdessa asennettavuustestien kanssa, ja niiden jalkeen
suoritetaan tyypillisesti toiminnallisia testeja, joilla pyritdan 16ytdmaan viat, joita on voinut syntyd, kun
ohjelmisto on sovitettu toiseen ymparistoon.

4.8.4 Korvattavuustestaus

Korvattavuustestaus keskittyy siihen, kuinka helposti jarjestelmén ohjelmistokomponentteja voidaan
vaihtaa toisiin. Tama voi olla erityisen olennaista, kun kyseessa ovat jarjestelmat, jotka kayttavat
valmisohjelmistoja maaratyissa jarjestelmékomponenteissa.

Korvattavuustestejd voidaan tehda yhta aikaa toiminnallisten integraatiotestien kanssa, jolloin
valittavissa on useampi kuin yksi vaihtoehtoinen komponentti integroitavaksi koko jarjestelmaan.
Arkkitehtuuri- ja suunnittelutasolla korvattavuutta voidaan arvioida teknisesséd katselmoinnissa tai
tarkastuksessa, jolloin painopiste on mahdollisten korvattavien komponenttien rajapintojen selkedssa
maarittelyssa.
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5. Katselmoinnit - 165 min

Avainsanat
vastamalli

Oppimistavoitteet: Katselmoinnit

5.1 Esittely
TTA-5.1.1 (K2) Selittdd, miksi katselmointeihin valmistautuminen on tarkedd Tekniselle
testausasiantuntijalle.

5.2  Tarkistuslistojen kaytto katselmoinneissa

TTA-5.2.1 (K4) Analysoida arkkitehtuurikuvauksia ja tunnistaa siitd ongelmia sertifikaattisisallon
mukana toimitetun tarkistuslistan avulla.

TTA-5.2.2 (K4) Analysoida koodin tai pseudokoodin osia ja tunnistaa niistd ongelmia
sertifikaattisisallon mukana toimitetun tarkistuslistan avulla.
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5.1 Esittely

Teknisten testausasiantuntijoiden taytyy osallistua aktiivisesti katselmointiprosessiin ja tuoda esiin
ainutlaatuiset nakemyksensa. Heilla pitdisi olla muodollinen katselmointikoulutus, jotta he
ymmartaisivat paremmin kulloisenkin roolinsa teknisessd katselmointiprosessissa. Kaikkien
katselmointiin osallistuvien taytyy olla sitoutuneita hyvin toteutetusta teknisestd katselmoinnista
saataviin hyotyihin. Taydellinen teknisen katselmoinnin kuvaus sek& useita katselmoinnin
tarkastuslistoja 0ytyy lahteestd [Wiegers02]. Tekniset testausasiantuntijat osallistuvat yleensa
teknisiin katselmointeihin ja tarkastuksiin, joihin he tuovat oman toiminnallisen (kayttaytymiseen
pohjautuvan) nakokulmansa, joka on saattanut ja&da toteuttajilta huomaamatta. Teknisilla
testausasiantuntijoilla on lisaksi tarkea rooli katselmoinnin tarkistuslistojen ja havaintojen
vakavuustietojen maarittelyssa, kayttamisessa ja yllapidossa.

Kaytettavasta katselmointityypistéa rippumatta Tekniselle testausasiantuntijalle on annettava riittavasti
aikaa valmistautumiseen. Tahan kuuluu vaihetuotteen katselmointiin kuluva aika, ristiviitattujen
dokumenttien ja niiden yhdenmukaisuuden varmistamiseen tarvittava aika, seka aika, jota tarvitaan
mahdollisten vaihetuotteesta puuttuvien asioiden tunnistamiseksi. llman riittdvaa valmistautumisaikaa
katselmoinnista voi tulla enemmankin materiaalin muokkaustilaisuus kuin oikea katselmointi. Hyvaan
katselmointiin kuuluu sen ymmartaminen, mita on kirjoitettu, puuttuvien asioiden maarittdminen ja sen
todentaminen, ettd kuvattu tuote on yhdenmukainen jo toteutettujen tai parhaillaan toteutettavana
olevien tuotteiden kanssa. Esimerkiksi integrointitestaussuunnitelmaa katselmoidessaan Teknisen
testausasiantuntijan on myds pohdittava integroitavina olevia kohteita. Ovatko ne valmiita
integroitaviksi? Onko riippuvuuksia, jotka taytyy dokumentoida? Onko saatavilla aineistoa
integraatiokohtien  testaamiseksi? Katselmointi ei rajoitu  vain katselmoitavana olevaan
vaihetuotteeseen. Samalla on otettava huomioon myos kyseisen kohteen yhteydet jarjestelméan muihin
osiin.

Ei ole epatavallista, ettd katselmoinnin kohteen laatija tuntee olevansa kritisoitavana. Teknisen
testausasiantuntijan tulisi lahestyéa kaikkia katselmointikommentteja ajatuksella, ettd tavoitteena on
tehda yhteistydta katselmoitavan materiaalin laatijan kanssa ja ndin saada aikaan paras mahdollinen
tuote. Tata lahestymistapaa noudattamalla kommenteista tulee rakentavia ja ne kohdistuvat itse
vaihetuotteeseen eivatka sen laatijaan. Esimerkiksi, jos lause on tulkinnanvarainen, on parempi sanoa
"En ymmarra, mitd minun pitdisi testata, jotta saisin todennettua, ettd tdma vaatimus on toteutettu
oikein. Voitko auttaa minua ymmartamaan tdman paremmin?” sen sijaan, ettd sanoisi "Tama vaatimus
on tulkinnanvarainen eika kukaan pysty ymmartdmaan sita”.

Katselmoinneissa Teknisen testausasiantuntijan tehtadvana on varmistaa, etta vaihetuotteessa kerrotut
tiedot tukevat riittavasti testaustyotad. Jos jotain tietoa ei ole tai tiedot ovat epéselvia, kyseessa on
todennakoisesti vika, joka materiaalin laatijan pitdd korjata. Kommentit otetaan paremmin vastaan ja
kokouksesta tulee tuloksekkaampi, jos kriittisyyden sijaan lahestytdén asiaa positiivisesti.

5.2 Tarkistuslistojen kayttd katselmoinneissa

Tarkistuslistoja  kaytetddn katselmoinneissa muistuttamaan osallistujia  tiettyjen  seikkojen
todentamisesta katselmoinnin aikana. Tarkistuslistat voivat myods auttaa tekem&an katselmoinnista
vahemman henkilésidonnaisen, esim. "Tama& on sama tarkistuslista, jota kaytdmme kaikissa
katselmoinnissa, eikd kohteena ole pelkdstaan sinun vaihetuotteesi’. Tarkistuslistat voivat olla
yleisluonteisia ja kaikissa katselmoinneissa kaytettdvia, tai ne voivat keskittyd madrattyihin
laatuominaisuuksiin tai alueisiin. Esimerkiksi yleisluontoinen tarkistuslista voi keskittyd todentamaan
termien “pitaa” ja “pitaisi® oikean kayton, asiakirjan oikean muotoilun ja muita samantyyppisia
yhdenmukaisuuteen liittyvia asioita. Kohdennettu tarkistuslista voi keskittyd tietoturva- tai
suorituskykyasioihin.

Kaikkein hyddyllisimpid ovat tarkistuslistat, jotka on kehitetty ajan myota yksittdisessé organisaatiossa,
koska ne heijastavat
e tuotteen luonnetta
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o paikallista kehitysympéristoa

o henkilostod

o tyokalut

o prioriteetit
e aikaisempien onnistumisten ja vikojen historiaa
o erityisseikkoja (esim. suorituskyky, tietoturva).

Tarkistuslista pitaisi raataldida organisaation ja ehka jopa tietyn projektin kayttéon. Tassa luvussa
esitellyt tarkistuslistat on tarkoitettu vain esimerkeiksi.

Jotkut organisaatiot laajentavat tavallisen ohjelmiston tarkistuslistan kasitteen sisaltamaan myoés
"vastamallit’, jotka liittyvat tyypillisiin erehdyksiin, heikkoihin tekniikoihin ja muihin tehottomiin
kaytantodihin. Termi on peraisin suositusta "suunnittelumallin” kasitteestd, jolla tarkoitetaan tyypillisiin
ongelmiin Idydettyja uudelleenkéytettavid ratkaisuja, joiden on osoitettu olevan kaytannon tilanteissa
tehokkaita [Gamma94]. Nain ollen vastamalli on tyypillisesti tehty erehdys, joka toteutetaan usein
tilanteeseen sopivana oikopolkuna.

On tarke&d muistaa, etta mikali vaatimus ei ole testattava, eli sita ei ole maaritelty niin, etta Tekninen
testausasiantuntija voi paatelld, kuinka se pitda testata, kyseessa on vika. Esimerkiksi vaatimusta
"Ohjelmiston pitaisi olla nopea” ei voi testata. Kuinka Tekninen testausasiantuntija voi méaaritelld, onko
ohjelmisto nopea? Jos vaatimuksessa sen sijaan sanottaisiin: "Ohjelmiston vasteaika saa olla
maksimissaan kolme sekuntia maaratyissa kuormitusolosuhteissa”, tdman vaatimuksen testattavuus
on huomattavasti parempi, jos maarittelemme "maaratyt olosuhteet” (esim. yhtaaikaisten kayttajien
maara, kayttgjien suorittamien toimenpiteiden maara). Se on myods korkeamman tason vaatimus,
koska merkitykseltdan tarkedssa jarjestelmassa téstd yhdestd vaatimuksesta voi syntya monia
yksittéisia testitapauksia. Jaljitettavyys vaatimuksesta testitapauksiin on myos kriittistd, koska
vaatimuksen mahdollisesti muuttuessa kaikki testitapaukset pitdd katselmoida ja niitd on tarpeen
mukaan paivitettava.

5.2.1 Arkkitehtuurikatselmoinnit

Ohjelmistoarkkitehtuuri muodostuu jarjestelméan perusrakenteesta, joka pitaa sisdllaan jarjestelman
komponentit, niiden keskindiset suhteet ja suhteet ymparistdon, seka periaatteet, jotka ohjaavat
jarjestelman suunnittelua ja kehitysta. [ANSI/IEEE Std 1471-2000], [Bass03].

Arkkitehtuurikatselmoinneissa kaytettaviin tarkistuslistoihin  voi kuulua esimerkiksi seuraavien
kohteiden todentaminen [Web-3]:

¢ Yhteysaltaat/-alueet — vahennetdan tietokantayhteyksien muodostamiseen kuluvaan aikaan
littyvaa varoaikaa muodostamalla jaettu yhteyksien kokoelma.
Kuorman tasaus — jaetaan kuorma tasaisesti eri resurssien kesken.
Hajautettu prosessointi
Tallennus vélimuistiin — kaytetdén aineiston paikallista kopiota saantiajan lyhentamiseksi.
Olion (tai jonkin muun) alustaminen kayttoa varten vain tarvittaessa
Tapahtumien yhdenaikaisuus
Online Transactional Processing (OLTP) ja Online Analytical Processing (OLAP) —prosessien
eriyttdminen
e Aineiston replikointi/monistaminen

Yksityiskohtaisempaa tietoa (sertifikaattikokeen ulkopuolelta) 16ytyy lahteesta [Web-4], jossa viitataan
tutkimukseen, jossa on kayty lapi 117 tarkistuslistaa 24 eri lahteestd. Siind keskustellaan
tarkistuslistan kohtien eri luokista ja annetaan esimerkkeja hyvista tarkistuslistan kohdista, samoin kuin
sellaisista, joita on syyta valttaa.
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5.2.2 Koodikatselmoinnit

Koodikatselmointien tarkistuslistat ovat pakostakin hyvin yksin yksityiskohtaisia, ja ne ovat
hyodyllisimpid, kun ne ovat ohjelmointikieli-,  projekti- ja  yrityskohtaisia,  kuten
arkkitehtuurikatselmointien tarkistuslistatkin. Kooditason vastamallien siséllyttdminen mukaan listoihin
auttaa esimerkiksi kokemattomampia ohjelmistokehittajia.

Koodikatselmointien tarkistuslistoihin kuuluu usein seuraavat kuusi paakohtaa (perustuu [Web-5]:een):

1. Rakenne

Onko suunnitellut asiat toteutettu koodiin kokonaan ja oikein?

Onko koodi keskeisten ohjelmointistandardien mukaista?

Onko koodi rakenteeltaan selkea seka tyyliltéan ja muotoilultaan yhdenmukainen?

Sisaltaako koodi kutsumattomia tai tarpeettomia proseduureja tai saavuttamatonta koodia?

Onko koodiin jaanyt jaljelle testauksessa kaytettyja tynkia tai testirutiineja?

Voiko koodin osia korvata kutsuilla ulkoisiin uudelleenkaytettdviin komponentteihin tai

kirjastofunktioihin?

¢ Onko ohjelmassa toistuvia koodinosia, jotka voitaisiin tiivistda yksittaiseksi proseduuriksi?

e Onko tilankayttod tehokasta?

o Kaytetdankd ennemminkin symboleja kuin “maagista numeroa (“‘magic number”) tai
merkkijonovakioita?

e Ovatko jotkut moduulit liian monimutkaisia ja pitéisikd niiden rakenne jarjestaa uudelleen tai
jakaa useampiin moduuleihin?

2. Dokumentaatio
e Onko koodi selkedsti ja riittavasti dokumentoitu helposti yllapidettavalla kommentointityylilla?
e Ovatko kommentit yndenmukaisia koodin kanssa?
e Onko dokumentaatio soveltuvien standardien mukainen?

3. Muuttujat
e Onko kaikki muuttujat maaritelty oikein ja niin, etta niilla on mielekkaat, yhdenmukaiset ja
selkeat nimet?
e Onko ohjelmassa turhia tai kayttamattdmia muuttujia?

4. Aritmeettiset laskutoimitukset
o Pyritaanko koodissa valttamaan liukulukujen yhtasuuruuksien vertailua?
o  Onko pyoristysvirheet jarjestelmallisesti estetty koodissa?
o Pyritddnkd koodissa valttamaan kokoluokaltaan huomattavasti toisistaan poikkeavien lukujen
yhteen- ja vahennyslaskut?
e Onko jakajien arvona testattu myos nolla seka tietokoneen laskentatarkkuuden rajalla oleva
pieni desimaaliluku, jota saatetaan kasitella nollana?

5. Silmukat ja haarat

e Ovatko kaikki silmukat, haarat ja loogiset rakenteet kokonaisia, oikein ja oikealla tavalla

sisennettyja?

e Onko kaikkein tyypillisimmét tapaukset testattu ensin IF-ELSEIF-ketjuissa?
Onko kaikki caset katettu IF-ELSEIF- tai CASE-lohkossa, mukaan luettuna ELSE- tai
DEFAULT-oletuslausekkeet?
Onko jokaisella case-lauseella oletusarvo?
Ovatko silmukoiden paatésehdot ilmeisia ja poikkeuksetta saavutettavissa?
Onko kaikki indeksit tai alaindeksit alustettu oikein juuri ennen silmukkaa?
Voidaanko mik&an silmukan sisélla olevista lauseista sijoittaa silmukan ulkopuolelle?
Valttaakoé silmukan koodi indeksimuuttujan muokkausta tai sen kayttéa silmukasta
poistuttaessa?

6. Puolustava ohjelmointi
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e Testataanko, ettéd indeksit, osoittimet ja viittaukset taulukon tietoihin pysyvat taulukon,
tietueen ja tiedoston rajojen osalta?

Onko jarjestelmaan tuodun tiedon ja syétemuuttujien kelvollisuus ja taydellisyys testattu?
Onko kaikki tulosmuuttujat maaritelty?

Kaytetaanko joka lauseessa oikeanlaista tietoelementtia?

Onko jokainen muistivaraus vapautettu?

Onko ohjelmassa aikakatkaisu tai virhetilanteiden kasittely ulkoisten laitteiden kaytén
aiheuttamia ongelmatilanteita varten?

Onko tiedostojen olemassaolo tarkistettu ennen kuin niité yritetaén kayttaa?

o Jaavatko tiedostot ja laitteet oikeaan tilaan ohjelman suorituksen paattymisen jalkeen?

Lisdesimerkkeja koodikatselmoinneissa eri testaustasoilla kaytettavista tarkistuslistoista [6ytyy
lahteesta [Web-6].

Versio 2012 kdannosversio 2013 Sivu 42/51 19.11.2013

© International Software Testing Qualifications Board, Finnish Software Testing Board



Certified Tester ISTOB

/ International

Software Testing

Advanced Level Syllabus — Tekninen testausasiantuntija [ Qualifications Board

6. Testaustydkalut ja automaatio - 195 min

Avainsanat

aineisto-ohjattu testaus, avainsanaohjattu testaus, hyperlinkkien testaustydkalu, nauhoitus/toisto-
tydkalu, staattisen analyysin tyokalu, suorituskykytestaustyokalu, testauksenhallintatydkalu, testin
suoritustyokalu, virheenjaljitin, vikojenkylvamistyékalu

Oppimistavoitteet: Testaustytkalut ja automaatio

6.1 Tydkalujen integrointi ja niiden valinen tiedonkulku

TTA-6.1.1

(K2) Selittaa tekniset nakdkulmat, jotka on otettava huomioon, kun kaytetdan yhta aikaa
useita tytkaluja

6.2 Testiautomaatioprojektin maarittdminen

TTA-6.2.1

TTA-6.2.2
TTA-6.2.3

TTA-6.2.4

(K2) Kertoa tehtavat, joita Tekninen testausasiantuntija suorittaa perustaessaan
testiautomaatioprojektia.

(K2) Kertoa tieto-ohjatun ja avainsanaohjatun automaation erot.

(K2) Kuvailla tyypilliset tekniset seikat, jotka voivat saada aikaan sen, etta
automaatioprojekti ei saavuta suunniteltuja tuottotavoitteita.

(K3) Luoda maarattyyn liiketoimintaprosessiin pohjautuva avainsanataulukko.

6.3 Testauksen erityistydkalut

TTA-6.3.1
TTA-6.3.2

TTA-6.3.3
TTA-6.3.4
TTA-6.3.5

(K2) Kertoa vikojenkylvamis- ja vikojensyottamistyokalujen tarkoitus

(K2) Kertoa suorituskykytestaus- ja monitorointitytkalujen paaominaisuudet ja niiden
kayttoonottoon liittyvat ongelmat.

(K2) Selittdéa web-pohjaisessa testauksessa kaytettyjen tydkalujen yleistarkoitus.

(K2) Selittéad, kuinka tydkalut tukevat mallipohjaista testausta.

(K2) Esitella yksikkotestauksen ja koontiprosessin tukemiseen kaytettyjen tyokalujen
tarkoitus.
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6.1 TyOkalujen integrointi ja niiden vélinen tiedonkulku

Vaikka tyokalun valinta ja integrointi onkin Testauspaallikon vastuulla, Teknistd testausasiantuntijaa
voidaan pyytda katselmoimaan tydkalun tai tydkalujoukon integrointi, jotta varmistetaan eri
testausalueilta, kuten staattisesta analyysistd, suoritusautomaatiosta ja kokoonpanonhallinnasta
tulevien tietojen tarkka jéljitettdvyys. Lisaksi, ohjelmointitaidoista riippuen, Tekninen
testausasiantuntija saattaa olla myds mukana laatimassa koodia sellaisten tytkalujen integroimiseksi,
joiden integroiminen ei tapahdu "suoraan paketista”.

Ihanteellinen tyokalujoukko eliminoi tyokalujen siséltdméan tiedon kahdentumisen. Vaaditaan
enemman tyota ja virhealttius kasvaa, jos testien suoritusskriptit sdilytetdan seka testauksenhallinnan
tietokannassa ettd kokoonpanonhallintajarjestelmassd. On  parempi, jos kéaytbéssa on
testauksenhallintajarjestelmd, joka sisdltdd kokoonpanonhallintaosion, tai joka voidaan integroida jo
organisaation kaytdossa olevaan kokoonpanonhallintatyokaluun. Hyvin integroidut vianhallinta- ja
testauksenhallintatydkalut antavat testaajalle mahdollisuuden luoda vikaraportti testitapauksen
suorituksen aikana ilman, ettd hanen taytyy poistua testauksenhallintatytkalusta. Hyvin integroiduista
staattisen analyysin tyokaluista pitdisi pystyd raportoimaan kaikki 16ydetyt havainnot ja varoitukset
suoraan vianhallintajarjestelmaan (vaikkakin tdman ominaisuuden pitéisi olla konfiguroitavissa, koska
se saattaa tuottaa monia varoituksia).

Testitydkalujoukon ostaminen samalta vaélinetoimittajalta ei automaattisesti tarkoita, ettd tyokalut
toimivat riittdvan hyvin yhdessd. Kun pohditaan tapoja, joilla tyokalut integroidaan yhteen,
tietokeskeinen lahestymistapa on suositeltava. Tietojen vaihdon tulee tapahtua ilman manuaalisia
toimintoja oikea-aikaisesti ja luvatulla tarkkuudella, mukaan Ilukien vioista toipuminen. Vaikka
kayttokokemusten jatkuvasta saannista onkin hyotya, tietojen kerddmisen, varastoinnin, suojaamisen
ja esittdmisen pitdisi olla tytkaluintegraation padkohde.

Organisaation pitéisi arvioida tiedonkulun automatisoinnista syntyvia kustannuksia verrattuna riskeihin,
jotka aiheutuvat tiedon menettdmisesta tai siitd, etta tiedot muuttuvat epayhdenmukaisiksi tarvittavien
manuaalisten toimenpiteiden vuoksi. Koska integrointi voi olla kallista tai vaikeaa, sen pitdisi olla
kokonaistyokalustrategian keskeinen tarkastelukohde.

Jotkut integroidut kehitysymparistot (integrated development environment, IDE) voivat yksinkertaistaa
kyseisessd ymparistossa toimivien tydkalujen integrointia. Tama auttaa yhtenaistamaan samassa
kehitysrungossa toimivien tyokalujen ulkoasun ja kayttétuntuman. Samanlainen kayttoliittyma ei
kuitenkaan takaa helposti sujuvaa tiedonvaihtoa eri komponenttien valilla. Integraation loppuun
saattamiseksi voidaan tarvita ohjelmointia.

6.2 Testiautomaatioprojektin maarittaminen

Ollakseen kustannustehokkaita testaustyokalut ja erityisesti automaatiotyékalut on organisoitava ja
suunniteltava huolellisesti. Testausautomaatiostrategian toteuttaminen ilman kunnon arkkitehtuuria
johtaa yleensa tyokalujoukkoon, jonka yllapitdminen on Kkallista, joka on kayttétarkoitukseensa
riittAmaton, ja joka ei pysty saavuttamaan sijoitukselle asetettuja tuottotavoitteita.

Testiautomaatioprojektia tulisi pitda ohjelmistokehitysprojektina. Tama tarkoittaa
arkkitehtuuridokumenttien, yksityiskohtaisten suunnitteludokumenttien, suunnitelmien ja koodin
katselmointien, komponentti- sek& komponentti-integraatiotestauksen samoin kuin lopullisen
jarjestelmatestauksen tarvetta. Testaus voi viivastya tai monimutkaistua tarpeettomasti, jos kaytetdan
epavakaata tai virheellistd testiautomaatiokoodia. Tekninen testausasiantuntija suorittaa useita
tehtévid, jotka liittyvat testiautomaatioon. Naihin kuuluvat
e testien suoritusvastuusta paattaminen
e sopivan tybkalun valinta organisaation, aikataulun, tiimin osaamisen ja yllapitovaatimusten
perusteella (huomaa, ettd tdmé& saattaa johtaa paéttkseen luoda oma véline vélineen
hankinnan sijaan)
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e automaatiotyokalun ja muiden, kuten testauksenhallinnan ja havaintojenhallinnan tydkalujen
valisten littyméavaatimusten maarittdminen

e sopivan automaatioldhestymistavan — avainsanaohjattu vai tieto-ohjattu - valinta (ks. kappale
6.2.1 edempénd)

e toteutus- ja koulutuskustannusten arvioiminen yhdesséa Testauspaallikon kanssa
automaatioprojektin aikataulutus ja yllapitoon tarvittavan ajan varaaminen
testaus- ja liiketoiminta-asiantuntijoiden kouluttaminen kayttdm&an automaatiota ja
toimittamaan tietoa sité varten

e automatisoitujen testien suoritustavasta paattaminen

e automatisoitujen testien ja manuaalisten testien tulosten yhdistamistavasta paattaéminen.

Nama tehtavat ja niista syntyvat paatdkset vaikuttavat automaatioratkaisun skaalautuvuuteen ja
yllapidettavyyteen. Eri vaihtoehtojen arviointiin, kaytettdvissd olevien tyokalujen tutkimiseen ja
organisaation tulevaisuudensuunnitelmien ymmartamiseen on kaytettava riittavasti aikaa. Jotkut naista
tehtavista vaativat enemman pohdintaa kuin toiset, erityisesti paatoksentekoprosessin aikana. Naita
kasitelladn tarkemmin seuraavissa kappaleissa.

6.2.1 Automaatioldhestymistavan valinta

Testausautomaatio ei rajoitu pelkastaan kayttoliittyman kautta tehtavaan testaukseen. On olemassa
tyokaluja, jotka auttavat automatisoimaan testejd, jotka tehdaan API-tasolla, komentoriviltd tai
testattavan jarjestelman muiden liittymakohtien kautta. Yhtenda ensimmaisista paatoksista Tekninen
testausasiantuntija joutuu valitsemaan testien automatisoinnissa kaytettavan tehokkaimman liittyman.

Yksi kayttolittyméan kautta tehtdvén testauksen ongelmista on se, ettd kayttoliittymalla on taipumus
muuttua ohjelmiston kehittyessé. Tasta voi aiheutua merkittéavasti yllapitotyotd, riippuen tavasta, jolla
testiautomaatiokoodi  on  suunniteltu.  Esimerkiksi  testiautomaatiotykalun  nauhoita/toista-
ominaisuuden kayttdminen voi johtaa automatisoituihin testitapauksiin  (kutsutaan usein
testiskripteiksi), jotka eivat enaa toimi halutulla tavalla, jos kayttoliittyma muuttuu. Tama johtuu siita,
ettd nauhoitettava skripti tallentaa graafisten olioiden véliset tapahtumat, kun testaaja kayttaa
ohjelmistoa manuaalisesti. Jos kaytetyt oliot muuttuvat, voi myos olla tarpeen paivittaa nauhoitettu
skripti vastaamaan tehtyja muutoksia.

Nauhoita/toista-tyokaluja  voidaan kayttdd  sopivana  aloituskohtana  automaatioskriptien
kehittamisessd. Testaaja nauhoittaa testausistunnon ja tallennettua skriptia muokataan sitten
yllapidettavyyden parantamiseksi (esim. korvataan osa koodista uusiokayttoisilla funktioilla).

Testattavasta ohjelmistosta riippuen kussakin testissa kaytetty aineisto voi olla erilainen, vaikka
suoritettavat testiaskeleet ovatkin lahes identtiset (esim. kun testataan sydtekentan virheenkasittelya
syottamalla useita epédkelpoja arvoja ja tarkastamalla jokaisesta syntynyt virhe). Automatisoidun
testiskriptin  kehittdminen ja yllapitaminen jokaiselle naistéa testattavista arvoista on tehotonta.
Tyypillinen ratkaisu tdhan ongelmaan on aineiston siirtdminen skripteistd ulkoiseen tietovarastoon,
kuten esimerkiksi laskentataulukkoon tai tietokantaan. Maaratyn aineiston kayttamiseksi kullakin
skriptin suorituskerralla laaditaan funktioita, jotka mahdollistavat sen, ettd yksittdinen skripti voi kayda
l&pi kokonaisen testiaineistojoukon, joka siséltdd syotearvot ja odotetut tulosarvot (esim.
tekstikentdssa naytetty arvo tai virheilmoitus). Tata lahestymistapaa kutsutaan aineisto-ohjatuksi. Tata
lahestymistapaa kaytettdessd laaditaan testiskripti, joka prosessoi sille vélitetyn aineiston, seka
testikehys ja ymparistd, joita tarvitaan skriptin tai skriptijoukon suorituksen tueksi. Laskentataulukossa
tai tietokannassa sailytettdvan varsinaisen aineiston laativat Testausasiantuntijat, joille ohjelmiston
liiketoiminnalliset tehtavat ovat tuttuja. Tama tyénjako mahdollistaa sen, ettd ne henkilt, jotka ovat
vastuussa testiskriptien kehittdmisesta (eli Tekniset testausasiantuntijat), voivat keskittyd alykkaiden
automaatioskriptien  toteuttamiseen, kun taas varsinaisen testin  omistajuus  sdilyy
Testausasiantuntijalla. Useimmissa tapauksissa Testausasiantuntija on vastuussa testiskriptien
suorittamisesta sen jalkeen, kun automaatio on toteutettu ja testattu.

Toinen ldhestymistapa, jota kutsutaan avainsana- tai toimisana-ohjatuksi, menee askeleen
pidemmalle erottamalla annetulla aineistolla suoritettavaksi tarkoitetut toiminnot testiskriptista
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[BuwaldaO1]. Jotta tallainen pidemmaélle viety eriyttdminen voidaan tehd&, alan asiantuntijat (eli
Testausasiantuntijat) laativat korkean tason meta-kielen, joka on enemmaénkin kuvaavaa kuin suoraan
suoritettavaa. Jokainen tdméan kielen lause kuvaa toimialueen kokonaisen tai osittaisen
liiketoimintaprosessin, joka saattaa vaatia testausta. Liiketoimintaprosessin avainsanoihin voivat
kuulua esimerkiksi "Login” (’kirjaudu sisdan”), "CreateUser” ("luo kayttaja”) ja "DeleteUser” ("poista
kayttdja”). Avainsana kuvaa sovellusalueella suoritettavan ylatason toiminnon. Voidaan maaritella
myds alemman tason toimintoja, jotka kuvaavat yhteistoimintaa itse ohjelmiston kayttoliittyman
kanssa, kuten ’ClickButton” (’napsauta painonappia®), “SelectFromList” ("valitse listasta”) tai
"TraverseTree” ("kay lapi puurakenne”), ja naité voidaan kayttaa, kun testataan sellaisia kayttoliittyman
ominaisuuksia, jotka eivat vastaa suoraan liiketoimintaprosessien avainsanoja.

Kun avainsanat ja Kkaytettdvd aineisto on méaaritelty, testien automatisoija (eli Tekninen
testausasiantuntija) kaantaa liiketoimintaprosessit avainsanoiksi ja alemman tason toimenpiteet
testiautomaatioskriptiksi. Avainsanat ja toiminnot, samoin kuin kaytettava aineisto, voidaan tallentaa
laskentataulukkoon tai syottaa kayttamalla erityisia tyokaluja, jotka tukevat avainsanaohjattua
testiautomaatiota. Automaatiokehys toteuttaa avainsanat yhden tai useamman suoritettavan funktion
tai skriptin joukkona. Tyokalut lukevat testitapauksia, joissa avainsanoja on kaytetty, ja kutsuvat
sopivia testifunktioita tai skriptejd, jotka toteuttavat ne. Suoritettavat lauseet toteutetaan hyvin
modulaarisesti, jotta niiden liittdminen maarattyihin avainsanoihin on helppoa. Téallaisten
modulaaristen skriptien toteuttamiseen tarvitaan ohjelmointitaitoja.

Liiketoimintalogiikan tuntemuksen erottaminen varsinaisesta testiautomaatioskriptien toteuttamiseen
tarvittavasta ohjelmoinnista tarjoaa tehokkaimman tavan testausresurssien kayttoon. Testien
automatisoijan roolissa Tekninen testausasiantuntija voi tehokkaasti kayttaé ohjelmointitaitojaan ilman,
ettd hanesta taytyy tulla liiketoimintaan liittyvien monien eri alojen asiantuntija.

Koodin erottaminen muutettavasta aineistosta helpottaa eristamaan automaation muutoksilta, mika
parantaa koodin yleista yllapidettavyytta ja parantaa automaatioinvestoinnin tuottoa.

Kaikessa testiautomaation suunnittelussa on tarkeaa varautua ohjelmistohairidihin ja niiden
kasittelyyn. Automatisoijan pitdd paattaa, mitd ohjelmiston tulee tehda hairitilanteessa. Pitaakd hairié
kirjata ylos ja testien jatkua? Pitaako testit keskeyttaa? Voidaanko hairiosta selvita jollakin maaratylla
toimenpiteelld (kuten napsauttamalla painiketta valintaikkunassa) tai ehka lisaamalla testiin viive?
Késittelemattdmat hairiot voivat aiheuttaa mydhempien testitulosten korruptoitumisen seké@ ongelmia
testissa, jota suoritettiin hairion tapahtuessa.

On myds tarkeaa miettia jarjestelman tilaa testien alussa ja lopussa. Voi olla tarpeen varmistaa, etta
jarjestelma palaa ennalta maaritettyyn tilaan, kun testin suoritus on paattynyt. Tama mahdollistaa sen,
ettd automatisoitujen testien joukko voidaan ajaa uudelleen ilman jarjestelméan tiettyyn tilaan
palauttamiseksi tarvittavia manuaalisia toimenpiteita. Tata varten testiautomaation on ehka poistettava
aineisto, jonka se loi, tai sen on muutettava tietokannan tietueitten tiloja. Automaatiokehyksen pitaa
varmistaa, etta testien suoritus on paattynyt oikealla tavalla (eli kirjaudutaan ulos testien paatyttya).

6.2.2 Liiketoimintaprosessien mallintaminen automaatiota varten

Jotta testausautomaatiossa voidaan kayttdd avainsanaohjattua l&hestymistapaa, testauksen kohteena
olevat liiketoimintaprosessit taytyy mallintaa korkean tason avainsanoja sisaltavalla kielella. On
tarkedd, etta kieli on intuitiivinen sen kayttajille, jotka ovat todennakoéisimmin projektissa tydskentelevia
Testausasiantuntijoita.

Avainsanoja kaytetddn yleensd edustamaan jarjestelméan avulla suoritettavia korkean tason
liiketoimintoja. Esimerkiksi "Cancel_Order” ("peruuta tilaus”) voi edellyttaa tilauksen olemassaolon
tarkistamista, peruutusta pyytavan henkilén oikeuksien tarkistamista, peruutettavan tilauksen
nayttamista ja peruutuksen vahvistuksen pyytamista. Testausasiantuntija kayttda avainsanojen ryhmia
(esim. "Login”, "Select_Order”, "Cancel_Order” eli "kirjaudu sisaan”, "valitse tilaus”, "peruuta tilaus”) ja
niihin liittyvda testiaineistoa testitapausten maéaarittamiseksi. Seuraavassa on yksinkertainen
avainsanojen syotetaulukko, jota voitaisiin kayttda, kun testataan ohjelmiston kykya lisata, maarittaa

uudelleen ja poistaa kayttajatileja.
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Avainsana Kayttaja Salasana Tulos
Add_User Userl Passl Viesti "kayttaja lisatty”
Add_User @Rec34 @Rec35 Viesti "kayttaja lisatty”
Reset Password  Userl Welcome Viesti "salasana vaihdettu”
Delete_User Userl Viesti "vaara kayttajatunnus/salasana”
Add_User User3 Pass3 Viesti "kayttaja lisatty”
Delete_User User2 Viesti "kayttajaa ei l6ydy”

Taulukkoa kéayttdva automaatioskripti etsii taulukosta syotearvoja automaatioskriptin kaytettévaksi.
Esimerkiksi kun se etenee riville, jossa avainsanana on "Delete_User”, vain kayttajatunnus on
pakollinen. Uuden kayttdjan lisdamiseksi vaaditaan seka kayttajatunnus etté salasana. Sydtearvoina
voidaan kayttdd myos viittauksia muihin tietovarastoihin, kuten nakyy toisella "Add_User”-rivilla, missa
viittaus tietoon tarjoaa enemman joustavuutta, kun kasitelladn tietoa, joka saattaa muuttua testin
suorituksen aikana. Tam& mahdollistaa aineisto-ohjattujen tekniikoiden yhdistamisen avainsanojen
kayttoon.

Huomioon otettaviin seikkoihin kuuluvat mm. seuraavat:

e Mitd hienojakoisempia avainsanat ovat, sitd tarkempia skenaarioita voidaan kattaa, mutta
korkean tason kielesté voi tulla monimutkaisempaa yllapitaa.

e Jos Testausasiantuntijat voivat maaritelld alemman tason toimenpiteitd ("ClickButton”,
"SelectFromList” jne.), avainsanatestit voivat kasitella eri tilanteita paljon paremmin. Koska
nama toimenpiteet on kuitenkin sidottu suoraan kayttolittymaan, tasta voi seurata, etté testit
vaativat enemman yllapitoa, kun muutoksia tapahtuu.

o Koosteavainsanojen kayttd voi yksinkertaistaa toteutusta mutta monimutkaistaa yll&apitoa.
Esimerkiksi voi olla kuusi eri avainsanaa, jotka yhdessa kaytettyina luovat tietueen. Pitéisikd
toimenpiteen yksinkertaistamiseksi luoda avainsana, joka kutsuu néitd kaikkia kuutta
avainsanaa?

e Riippumatta siitdq, kuinka paljon avainsanakieltd analysoidaan sitd laadittaessa, eteen tulee
usein tilanteita, jolloin tarvitaan uusia ja erilaisia avainsanoja. Avainsanaan liittyy kaksi eri
toimialuetta (avainsanan takana oleva liiketoimintalogiikka ja avainsanan suorittamiseen
kaytettdva automaatiotoiminnallisuus). Siksi on tarpeen laatia prosessi, jolla huolehditaan
molemmista alueista.

Avainsanapohjainen testiautomaatio voi vahentaa merkittavasti testiautomaation yllépitokustannuksia,
mutta se on kallimpaa, vaikeampaa toteuttaa, ja sen oikeanlaiseen suunnitteluun menee enemman
aikaa, jos silla halutaan saavuttaa panostukselle odotetut tuotot.

6.3 Testauksen erityistytkalut

Tama kappale sisaltéaa tietoa Teknisen testausasiantuntijan todennékdisesti kayttamista tyokaluista
laajemmassa maarin kuin mita on kasitelty Jatkotason Testausasiantuntijan [ISTQB_ALTA SYL] ja
Perustason [ISTQB_FL_SYL] sertifikaattisisallissa.

6.3.1 Vikojen kylvamis- ja syottamistyokalut

Vikojen kylvamistydkaluja kaytetdan pédasiassa kooditasolla luomaan jarjestelmallisesti yksittéisia tai
maaratyn tyyppisid vikoja koodiin. Nama tyokalut syottavat tarkoituksella vikoja testattavaan
kohteeseen, tarkoituksena testijoukkojen laadun arviointi (kuinka hyvin ne I8ytavéat vikoja).

Vikojen syo6ttdminen keskittyy testaamaan testattavaan kohteeseen rakennettua
vikojenkasittelymekanismia kohdistamalla siihen poikkeustilanteita. Vikojen syottamistydkalut syottavat
tarkoituksella ohjelmistoon vaaria syétearvoja varmistaakseen, ettd ohjelmisto pystyy selvidmaan
vikatilanteesta.

Naita tyokaluja kayttaa tyypillisesti Tekninen testausasiantuntija, mutta myods kehittaja saattaa kayttaa
niité testatessaan vasta toteutettua koodia.
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6.3.2 Suorituskykytestaustyokalut

Suorituskykytestaustydkaluilla on kaksi paatehtavaa:
e Kuorman generointi
e Maaratyn kuormituksen jarjestelmalle aiheuttaman vasteen mittaus ja analysointi.

Kuorman generointi tapahtuu toteuttamalla ennalta maaritelty kayttoprofiili (ks. kappale 4.5.4)
skriptina. Skripti voidaan ensin tallentaa yksittdista kayttdjaa varten (mahdollisesti kayttamalla
nauhoita/toista-tydkalua) ja sitten sitd kaytetdan suorituskykytestaustyokalulla maaratyn kayttoprofiiliin
kanssa. Taman kayttétavan taytyy ottaa huomioon erilaiset aineiston tapahtuma- tai
tapahtumajoukkokohtaiset vaihtelut.

Suorituskykytytkalut  luovat kuormaa simuloimalla isoa maardd yhtaaikaisia kayttgjia
(“virtuaalikayttgjia”) ja toimimalla heidan maaritettyjen kayttoprofiiliensa mukaisesti tietyn tyyppisten
sybteaineistomassojen luomiseksi. Yksittéisiin testien suoritusautomaatioskripteihin verrattuna monet
suorituskykytestausskriptit toistavat kayttajan jarjestelmalle suorittamat toimenpiteet
viestiprotokollatasolla eika simuloimalla kayttajan toimenpiteita graafisen kayttoliittyman kautta. Tama
yleensa vahentaa testauksen aikana tarvittavien erillisten “istuntojen” maaraa. Jotkut kuorman
generointitydkalut voivat myos ajaa sovellusta sen kayttolittyman kautta tarkempien vasteaikojen
mittaamiseksi, kun jarjestelma on kuormituksen alaisena.

Suorituskykytestaustyokalu keraa laajalta alueelta mittaritietoja, joita voidaan analysoida testin aikana
tai sen jalkeen. Tyypillisiin kerattaviin mittaritietoihin ja tuotettuihin raportteihin kuuluvat:

e testin aikana simuloitujen kayttajien maara

e simuloitujen kayttajien luomien tapahtumien maard ja tyyppi sekd tapahtumien

saapumisnopeus

o kayttgjien tekemien tiettyjen tapahtumapyyntdjen vasteajat

e raportit ja kaaviot kuorman ja vasteaikojen suhteesta

e raportit resurssien kaytosta (esim. kaytto tiettyna aikana maksimi- ja minimiarvoineen)

Merkittaviad seikkoja, joita on harkittava suorituskykytestaustyokalujen kayttéonoton yhteydessd, ovat
mm.

kuorman generoimiseksi tarvittava laitteisto ja verkon kaistanleveys

tydkalun yhteensopivuus testattavana olevan jarjestelméan kayttdméan viestiprotokollan kanssa
jarjestelman joustavuus erilaisten kayttdprofiilien toteuttamiseksi helposti

tarvittavat monitorointi, analysointi- ja raportointiominaisuudet.

Tyypillisesti suorituskykytydkalut ennemminkin hankitaan kuin kehitetdén itse niiden kehittdmisen
vaatiman panostuksen vuoksi. Voi kuitenkin olla hyoddyllistd kehittdd maaratyntyyppinen
suorituskykytydkalu itse, jos tekniset rajoitteet estévat saatavilla olevan tydkalun kaytén tai jos
kaytettava kuormaprofiili ja muut tarpeet ovat suhteellisen yksinkertaisia.

6.3.3 Web-pohjaisen testauksen tydkalut

Web-pohjaiseen testaukseen on saatavilla joukko avoimen lahdekoodin tytkaluja seké kaupallisia
erityistyfkaluja. Seuraavassa listassa esitetdan joidenkin tyypillisten web-pohjaisten testaustydkalujen
kayttotarkoitus:

e Hyperlinkkien testaustytkaluja kaytetaén tutkimaan ja tarkastamaan, ettd web-sivulla ei ole

rikkinaisia hyperlinkkejé tai etta linkkeja ei puutu.

e HTML- ja XML-tarkistimet ovat tytkaluja, jotka tarkastavat, ettd web-sivuston luomat sivut
noudattavat HTML- ja XML-standardeja
Kuormasimulaattorit testaavat, miten palvelin reagoi, kun suuri maara kayttajia ottaa yhteyden
Kevyemmat automaatiosuoritustydkalut, jotka toimivat eri selaimilla
Tyokalut, jotka etsivat palvelimelta orpoja (kytkeméattomia) tiedostoja
HTML:&é&n erikoistuneet oikolukuohjelmat
Cascading Style Sheet:iin (CSS, websivujen tyyliohje) liittyvat tarkistustyokalut
Standardirikkomuksia etsivat tyokalut, esim. USA:n saavutettavuusstandardin kohta 508 tai
Euroopassa M/376
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e Tyodkalut, jotka etsivét erilaisia tietoturvaongelmia.

Hyva avoimen lahdekoodin web-testaustydkalujen lahde on W3C [Web-7]. Taman websivuston
taustalla oleva organisaatio asettaa Internet-standardit ja se tuottaa useita erilaisia tytkaluja, joilla
voidaan etsia naiden standardien rikkomuksia.

Jotkut tyokalut, joihin sisaltyy web-hakukone, voivat myds tuottaa tietoa sivujen koosta ja niiden
lataamiseen tarvittavasta ajasta ja siitd, onko sivusto kaytettavissa vai ei (esim. HTTP error 404).
Tama tuottaa hyodyllista tietoa kehittajélle, webmasterille ja testaajalle.

Testausasiantuntija ja Tekninen testausasiantuntija kayttavat naitd tyokaluja pééasiassa
jarjestelméatestauksen aikana.

6.3.4 Mallipohjaista testausta tukevat tyokalut

Mallipohjainen testaus (Model-Based Testing, MBT) on tekniikka, jossa muodollista mallia, kuten
tilakonetta, kaytetaan kuvaamaan ohjelmiston hallinnoiman jarjestelméan aiottua
suoritusaikakayttaytymista. Kaupalliset MBT-tyokalut (ks. [Utting 07]) tarjoavat usein koneen, jolla
kayttaja voi "suorittaa” mallin. Mielenkiintoiset suorituspolut voidaan tallentaa ja niitd voidaan kayttaa
testitapauksina. Muut suoritettavat mallit, kuten Petri-verkot ja tilakaaviot, tukevat myds MBT:t4. MBT-
malleja (ja tyokaluja) voidaan kayttaa laajojen ainutkertaisten suorituspolkujoukkojen luomiseen.

MBT-tyokalut voivat auttaa pienentamaan mahdollisten polkujen hyvin suurta maaraa, joka usein
syntyy malliin.

Naita tyokaluja kayttamalla testaus voi tuoda esiin erilaisen ndkékulman testattavaan ohjelmistoon.
Tama voi johtaa sellaisten vikojen I6ytymiseen, jotka olisivat jddneet toiminnallisessa testauksessa
huomaamatta.

6.3.5 Komponenttitestauksen ja koontien tydkalut

Vaikka komponenttitestauksen ja koontien automatisointityokalut ovatkin kehittdjien tyodkaluja,
Tekniset testausasiantuntijat kayttavat ja yllapitdvat niitd usein, erityisesti Ketteran kehityksen
yhteydessa.

Komponenttitestaus-/yksikkotestaustydkalut ovat usein ohjelmointikielikohtaisia. Esimerkiksi jos
ohjelmointikielena kaytetaan Javaa, voidaan JUnitia kayttaa yksikkotestien automatisointiin. Monilla
muilla Kielilla on omat erityistydkalunsa; niitd kutsutaan yleisesti nimella XUnit-kehykset. Téallaiset
kehykset luovat jokaiselle luodulle luokalle testattavia kohteita, ja helpottavat néin tehtavia, joita
ohjelmoijan on tehtéava hdnen automatisoidessaan yksikkotestausta.

Debuggaus-/virheenjaljitystytkalut helpottavat manuaalista yksikkodtestausta hyvin alhaisella tasolla,
silla niiden avulla Tekninen testausasiantuntija voi suorituksen aikana muuttaa muuttujan arvoja ja
kayda testatessaan lapi ohjelmakoodia rivi rivilta. Kehittdjat kayttavat myods debuggaustyokaluja
helpottamaan koodissa olevien ongelmien eristdmisté ja tunnistamista, kun testaustiimi on raportoinut
hairion.

Koontien automatisointitydékalut mahdollistavat uuden koonnin luonnin automaattisesti aina, kun
komponenttia on muutettu. Kun koonti on valmis, muut tydkalut suorittavat automaattisesti
yksikkoétestit. Koontiprosessiin liittyvdd tadman tason automatisointia pidetddn yleensa jatkuvan
integroinnin ymparistona.

Oikein asennettuna tallaisella tydkalujoukolla voi olla hyvin positiivinen vaikutus testaukseen
julkaistavien koontien laatuun. Mikali toteuttajan tekemien muutosten seurauksena koontiin syntyy
regressiovikoja, seurauksena on yleensa joidenkin automatisoitujen testien epdonnistuminen, mika
johtaa valittémasti hairididen syiden selvittémiseen ennen kuin koonti julkaistaan testiymparistoon.
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7. Viitteet

7.1 Standardit

Seuraavat standardit mainitaan alla luetelluissa luvuissa.

e ANSI/IEEE Std 1471-2000, Recommended Practice for Architectural Description of Software-
Intensive Systems
Luku 5

e |EC-61508
Luku 2

e [ISO25000] ISO/IEC 25000:2005, Software Engineering - Software Product Quality
Requirements and Evaluation (SQuaRE)
Luku 4

e [IS09126] ISO/IEC 9126-1:2001, Software Engineering — Software Product Quality
Luku 4

e [RTCA DO-178B/ED-12B]: Software Considerations in Airborne Systems and Equipment
Certification, RTCA/EUROCAE ED12B.1992.
Luku 2

7.2 ISTQB dokumentit

e [ISTQB_AL OVIEW-FI] ISTQB Jatkotason yleiskatsaus, Versio 2012

o [ISTQB_ALTA SYL-FI] ISTQB Jatkotason sertifikaattisisaltd, Testausasiantuntija, Versio
2012

e [ISTQB_FL_SYL-FI] ISTQB Perustason sertifikaattisisaltd, Versio 2011

e [ISTQB_GLOSSARY-FI] ISTQB:n testaussanasto, Versio 2.2, 2012
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7.4 Muut lahdeviitteet

Seuraavat viittaukset kohdistuvat Internetistd saatavilla olevaan tietoon. Vaikka nédméa lahdeviitteet
tarkistettiin tdman Jatkotason sertifikaattisisallon julkaisuhetkelld, ISTQB ei kuitenkaan vastaa siita, jos
lahdemateriaali ei ole endd mydhemmin saatavilla.

[Web-1] www.testingstandards.co.uk

[Web-2] http://www.nist.gov NIST National Institute of Standards and Technology,
[Web-3] http://www.codeproject.com/KB/architecture/SWArchitectureReview.aspx
[Web-4] http://portal.acm.org/citation.cfm?id=308798

[Web-5] http://lwww.processimpact.com/pr_goodies.shtml

[Web-6] http://www.ifsq.org

[Web-7] http://mww.W3C.org
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